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P2P网络中避免集散节点形成的控制模型 
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摘 要 P2P网络中集散节点的存在会导致整个系统的抗协同攻击能力大大降低，增加网络的脆弱性。对 目前 P2P 

网络中集散节点现象进行了研究，阐述了对集散节点进行层次化处理的控制思想，提 出了一种全新的通过控制 P2P 

网络的逻辑拓扑结构来避免集散节点形成的思路，给出了控制模型以及实现控制模型的具体算法，并对算法进行了复 

杂度分析，最后通过仿真证明了本控制模型能有效控制网络中集散节点的形成，所以本控制模型能提高 P2P网络抗 

协同攻击的能力，增强网络的健壮性 ，从而达到保障 P2P网络可持续健康发展的目的。 
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Absh‘act This paper researchesd into the hubs in P2P network，and presented a new met}1od t0 av0id generation of the 

hubs in the network by controUing the logical top0logy structure of P2P network．It firstly introduced the contI_01ling i 

deas about hierarchizing the hubs．Then，it disclosed and interpreted the c0ntrolling n1odel，and gave out the concrete 

method to carry it out．FinaUy，it vahdated the contI_()Uing mode1 via simulations．The simulation results demonstrate 

that the work is effective to control the hubs in P2P network．Thus，this model can improve the network competence to 

defend against co0rdinated attacks，promote the network robustness，and ensure that the network would develop contin— 

ually and health订y． 
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1 前言 2 研究现状 

P2P即为对等网或点对点技术，是对传统的 c／s通信模 

式的一种变革。在 P2P网络中，每个节点的地位都是对等 

的，每个节点既为其它节点提供服务，又享用其他节点提供的 

服务。对等点之间通过直接互连共享信息资源、处理器资源、 

存储资源甚至高速缓存资源而无需依赖集中式服务器[ 。 

P2P通信模式为普通用户提供了快捷方便的文件搜索和 

下载功能，使得 P2P的应用迅猛发展 ，但 同时带来 了一些弊 

端。研究发现，P2P网络中存在着一些数量极少但维持的连 

接数却极高的节点l2 ]，这些拥有超大连接数的节点称为集散 

节点。网络中集散节点的存在会导致整个网络的抗协同攻击 

能力大大降低，增加网络的脆弱性l_3]。如果对此现象不加以 

控制，集散节点数量会越来越多，以致于这些集散节点发生故 

障或退出网络，越来越容易导致整个 P2P网络服务系统的瘫 

痪[7]。因此，如何避免集散节点的出现，成为 P2P网络可持 

续健康发展待解决的关键问题之一。本文通过改变P2P网 

络的逻辑拓扑结构来控制网络中集散节点的形成，以此增强 

网络的抗脆弱性，保障 P2P网络可持续健康发展。 

目前，节点的行为特征、网络拓扑结构和搭便车现象等已 

成为 P2P网络研究的新热点。在对 Gnutella，Kazaa，BitTo- 

rrent等大型P2P系统的用户行为研究后发现，网络中节点的 

度分布存在类似幂律分布的现象l5]。节点的度是指一个节点 

拥有的连接数量，节点度服从幂律分布就是说具有某个度 

的节点数 目与这个度 之间的关系可以用一个幂函数近似地 

表示：P(愚)一 ～，其中， 为常数。幂函数曲线是一条下降相 

对缓慢的曲线(如图 1所示)，幂律分布意味着网络中存在一 

些数量少但拥有度数值却极高的集散节点。这些少数的集散 

节点为广大用户服务，一旦某个集散节点发生故障或退出网 

络，就会对整个系统造成很大的冲击。并且，集散节点本身负 

载过重，服务能力有限。可见，这些集散节点分布在网络中必 

定会降低整个 P2P系统的服务性能和质量l_4]，增加网络的脆 

弱性 ，因此 P2P网络中存在的集散节点现象有必要引起我们 

的高度重视。 

当前集散节点控制机制主要集中在如何控制单个节点的 

用户行为。例如，文献[9]利用 ut．1ity function概念来强制控 
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制单个节点从 P2P网络中获得信息下载资源的能力。仿真 

证明，即使是十分简单的 utility function，也能有效控制搭便 

车行为。文献[1O]提出采用博弈论的方法控制节点行为，其 

基本方法是根据节点对系统贡献的共享程度和信誉级别来决 

定其从网络系统中获取信息资源的多少和服务质量的高低。 

文献[11]提出利用市场机制模型来控制虚拟组织中的搭便车 

行为，该文认为在 P2P网络等一些分布式应用领域，因为不 

存在一个有效的中心控制者，所以不太可能采用集中式的控 

制机制，因此采用一种分布式的协同控制方法是一种必然。 

采用激励机制_l 控制单个节点的行为是目前对 P2P网络 

中集散节点控制研究最为广泛的手段，但此类方法可能使系 · 

统对部分搭便车者失去吸引力，从而导致用户数量降低。而 

往往在商业运营中，用户数量是决定整个系统应用成功与否 

的关键 ，用户数量降低意味着系统 因控制集散节点采取 的措 

施是失败的。因此，这样的控制方案可能会违背使系统更加 

健壮发展的初衷 。 

图 1 幂律分布曲线(A一2) 

3 集散节点控制模型的建立 

除了从节点的用户行为方面控制 P2P网络中集散节点 

的形成外，还有一个更值得注意的研究角度，就是通过控制网 

络的逻辑拓扑结构来解决集散节点形成的现象 ，并且此方法 

不会导致前述方法所可能产生的用户数减少的负面效应。在 

复杂网络研究领域，文献[15]提出过对无尺度网络中的集散 

节点做层次化处理和分布式处理的方法，从而优化了无尺度 

网络的拓扑结构，增强了网络的抗脆弱性。本文从控制 P2P 

网络的逻辑拓扑结构人手 ，对集散节点做层次化处理 ，以控制 

集散节点，改变 P2P网络由于存在集散节点带来的脆弱性， 

有效提高 P2P网络的抗协同攻击能力与网络的健壮性。 

3．1 控制思想 

当发现网络中某个节点 即将成为集散节点时，找出节 

点 所共享的资源中被请求连接数最多的那部分资源，立即 

从 Vz出发，搜索网络中具有这部分资源的其他节点。从这些 

节点中挑选出两个可再支撑连接数最多 的节点作为备用节 

点，并记录这两个节点的 IP地址。备用节点与原节点构成二 

叉树逻辑结构 ，其中原节点为根节点。然后将新的连接这部 

分资源的请求转发给备用节点之一，备用节点响应请求并与 

源请求节点直接建立连接。转发规则为：根据请求数据包的 

源 IP地址计算源请求节点离哪个备用节点最近，则转发至此 

备用节点。如果备用节点又出现集散现象 ，则对备用节点的 

共享资源再重复上述方法，最终将形成多层次的二叉树逻辑 

结构(如图 2所示)。 

经此轮处理后 ，如果 的集散现象未得到改观，则对其 

所共享的其它资源再进行上述处理。重复此过程，直至 的 

集散现象消失。最后，整个系统将形成多个二叉树交叉在一 

起的混合结构(如图 3所示)。 

图 2 二叉树逻辑结构 图3 混合二叉树结构 

3．2 控制模型 

定义 1 可再支撑连接数 L( )表示除了已拥有的连接 

外，节点还能再支撑多少个连接。即 L( )一 R( )一D( )，R 

( )为该节点的阀值，D( )为该节点的度数。 

定义 2 VQ与 Ⅵ 的 IP地址差值 I (VrQ)一P(VL)J就 

是用 rQ的 IP地址按每个点分位减去Ⅵ，的 II)地址，取正值。 

例如，假设 的II)地址为 (VQ)一128．11．3．31，Ⅵ 的 IP 

地址为 (VL)一222．1．3．2，VR 的 地址 为 (VR)一 

128．11．3．9，则i J．F’(VQ)一仆’(VL)l一94．10．0．29，l工P(VrQ)一 

(VR) O．O．0．22。IP地址差值关系运算则是根据高位优 

先原则从左至右对每个点分位比较大小，即对 IP地址差值从 

第一个点分位开始比较大小，分出大小则结束比较。否则，依 

次比较大小，直至第 4个点分位。例如上例中，由于l (V_Q) 
一  

(VL)l的第一个点分位 94大于 l IP(V_Q)一 (VL)l的 

第一个点分位 0，即可知I JP(V_Q)一 (VL)l> l JP( )一 

JP(Ⅵ )l，而无需再 比较剩下的点分位。 

具体控制模型如下： 

设 P2P网络中某节点 的阀值为R( )，即所能支撑的 

最大连接数为R( )。在某时刻f，节点 接收到新的连接请 

求 Q，此时刻节点 共享了m(m≥1)个资源 S。设 Q是关于 

资源 s(s∈S)的请求，此时刻 的度数为D( )。 

若 D( )<R( )一1，则直接接受请求 ； 

若 D( )一R( )一1，且 已确立关于资源 的备用节点， 

则 将Q按后述转发规则 a转发给备用节点； 

若 D( )一R( )一1，且 没有确立关于资源s的备用节 

点，则处理过程如下 ：设此时 共享的m个资源中未确立备 

用节点的资源有m (优 ≤ )，此 m 个资源的连接数关系为 

Cs(1)≥Cs(2)≥⋯≥ ，)，( (1)+Cs(2)+⋯ + ( ，)+ ( ，+1) 

⋯ + ( )=D( )一R( )一1)，则节点 对连接数最多的资 

源 S(1)进行网络搜索，得到 愚个节点。 

(1)若从此 忌个节点中能选出可再支撑的连接数最多(且 

不为 O)的两个节点 VL，VR，则将 VL， 作为节点 ’关于 

资源S(1)的备用节点，并与 构成二又树逻辑结构， 为根 

节点，Ⅵ ，Ⅵ 分别为左 、右子节点。记 Ⅵ ，Ⅵ 的 IP地址分 

别为 (VL)， (Ⅵ )，对于连接请求 Q， 

a．若 —S(1)：记发送请求 Q的源客户机 VQ的 IP地址 

为 JP(V_Q)，分别计算 V．Q与 VL，Ⅵ 的 IP地址差值，即l 

(VQ)一IP(VL)I，I IP(VQ)一IP(VR)I， 将VQ的请求转 

发给差值较小的备用节点 ，VQ再与此备用节点直接建立连 

接。例如，设 I JP(VQ)一IP(VL)l> I JP(Ⅷ )一JP(VR)I， 

则 将 的请求转发给Ⅵ ， 再与Ⅵ 直接通信而无需 

再通过 转发； 

b．若 ≠S(1)：则 中止一个最新的关于资源S(1)的连 

接 L， 响应请求Q。令 Q—L，并将Q按转发规则n处理。 

(2)若只存在一个可再支撑的连接数不为O节点，则将之 
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记为 VL。令 Ⅵ 为空，JP(R)一O．O．O．O，即化为情形(1)。 

(3)若不存在可再支撑的连接数不为 O节点，则节点 

对连接数次多的资源进行网络搜索，再做上述判断处理。如 

果重复此过程到s(m )仍无可再支撑的连接数不为 O节点， 

则返回等待重试信息。 

如果备用节点VL或VR的连接数达到R(L)～1或 R 

(R)一1，则对该节点进行上述的搜索过程。假设此搜索过程 

有关资源 ，筛选未确立关于资源 s 的备用节点的节点作为 

VL或 VR的备用节点。 

若确立的逻辑二叉树 中有节点退 出，则用其左子节点 

VL代替该节点。 

3．3 模型描述 

(1)本模型用可再支撑连接数 L( )的概念来考虑备用节 

点的综合性能。L( )越大，说明节点的各种性能(计算处理能 

力、带宽等)越强，为其他节点提供服务的能力就越强。 

(2)IP地址空间管理目标具有聚类特点：地址空间应该 

尽可能地依据网络基础结构的拓扑，以划分层次的方式进行 

分配，有利于路由信息的聚类和限制路由表的增大ll 。由该 

管理目标可知 ，根据 IP地址差值的大小关系可以粗略地判断 

出备用节点 VL，vR 中与源请求节点 V．Q物理位置较近者。 

例如定义 2中的举例，从 VQ和 VR 的 IP地址可以看出二者 

同属于一个网络域 ，相比之下 VL距 Ⅷ 则更远。研究发现， 

P2P网络中，如果应用层的重叠网络拓扑结构和物理层实际 

的网络拓扑结构越接近，则网络不同域之间的流量会越少，而 

本地网络的高速带宽会得到充分利用_5 ]。因此，本模型根 

据 IP地址差值转发连接请求，以尽量使 P2P网络的逻辑拓 

扑结构接近于物理拓扑结构。 

(3)本控制模型将备用节点与原节点逻辑结构化。如果 

不加以结构化控制，则备用节点与原节点之问会形成无规则 

的图结构(如图 4所示)，而图结构的搜索算法的时间复杂度 

要高于二叉树结构。另外，P2P网络是动态变化的，备用节点 

可能随时退出，而二叉树中节点的更新已有成熟的算法可采 

用，维护较容易，因此将备用节点与原节点建立二叉树逻辑结 

构是比较合适的。 

(a诔 结构化控制形成 结构 (b)结构化控制形成_=二叉树结构 

图4 两种结构对比 

4 控制算法与复杂度分析 

4．1 控制算法 

根据上述控制模型，给出具体算法步骤如下： 

STEP0 设接收到请求 Q(关于资源 s)的节点为 ，获 

取 的阀值R( )和当前的度数D( )及其共享的资源数m。 

sTEP1 若D( )<R( )一1，则直接接受请求；否则，转 

STEP2。 

EP2 若 已建有关于资源 s的二叉树，获取其左、 

右子女VL，VR，转 sTEP7；否则，转 sTEP3。 

STEP3 对 所共享的资源中未确立二叉树的资源( 
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个)的连接数关系进行排序，设 ≥ (z)≥⋯≥ c t)，令 
一 1，转 STEP4。 

STEP4 若 ≤m ，转 STEP5；否则，等待重试 。 

sTEP5 对 S( )进行网络搜索，设得到 愚个节点。若能 

从 是个节点中选出可再支撑连接数最多(>O)的两个节点，记 

为 VL， ，则转 EP6；若只存在一个可再支撑的连接数> 

O的节点，记为 VL，则转 STEP9；否则 ，转 STEPlO。 

EP6 令 VL，VR为 关于S( )的左、右子节点，若 

s—s(1)，转STEP7；否则，转 sTEP8。 

STEP7 若 VR≠NULL，了 mp—min{J JP(V_Q)一fP 

(VL)l，l IP(VQ)一 P(VR) 否则， m户一VL。将 Q转发 

给 Temp，结束 。 

STEP8 中止一个最新的关于资源 S( )的连接 L， 

接受请求 Q。令 Q—L，转 STEP7。 

STEP9 令 Ⅵ 一NULL，转 STEP7。 

sTEP1O ++，转 sTEP4。 

4．2 算法实现与复杂度分析 

设节点所确定的关于某资源 的备用节点 ，Ⅵ 的记 

录格式为三元组 ：(s，VL，VR)，每个准集散节点维护一张备用 

节点表 st_children，此表记录本节点所确立的三元组集合 ， 

如表 1所列。每个备用节点维护一张父节点表 I t—parent， 

记录关于资源 的父节点 ，如表 2所列。 

由 3．2节知，当 D( )=R( ) 1时，需要搜索表 L t— 

children，查找是否具有资源 s项。查找成功，则返回左、右子 

女；若不成功，则返回false。 

当某节点 新确立关于资源s 的左、右子女即备用节点 

时，该节点维护的表 Ust_children( )需要添加新记录(s ，JP 

( L)， P( R))，同时 L， R需 向各 自维护的表 ¨sI
—  

parent( L)，List parent( R)添加记录(5 ， P( ))。 

当二叉树中某节点 退出系统时，对其 L』st_parent(V，) 

表中每一个资源查询其 LisL—children( )表。如查询成功， 

则将其左子女 jP(V，L)信息发送至该资源对应的父节点，父 

节点将其 L』 children表中对应该资源项的 IP( )信息更 

新为 JP( L)；如查询不成功，则发送 nuU信息至该资源对 

应的父节点，父节点将其 List—children表中对应该资源项的 

P( )信息更新为 null。 

此算法最复杂之处在于第三种情况，即 D( )一R( )一1 

且 没有确立关于资源 s的备用节点。STEP2需要先搜索 

List_children表 ，表中至多有 优项，查找算法最坏情况下需要 

比较 m次。其次，在 sTEP3中查找连接数最多的资源，属于 

内部排序问题，最坏情况下也需要比较 次。再次，s『rEP5 

中搜索网络，其时间复杂度 丁取决于现有的P2P搜索算法， 

从 个节点中选出可再支撑的连接数最多的两个节点 ，其比 

较次数为 2愚一1。若不存在可再支撑的连接数不为 0节点， 

sTEP5过程需重复 次，其时间复杂度为 m*( +2 一1)。 

所以，整个算法总的时间复杂度为 m+ +m*(T+2 ～1)。 

由m， 的意义可知，m与 均为可数的，所以总时间复杂度 

为 O(T)，即取决于 P2P搜索算法的时间复杂度。 



5 仿真评估 

本文利用 BA算法[】 ]产生仿真网络拓扑结构 ，整个结构 

包括 8OOO个节点。假设有 1o00个文件随机分布在这 8OOO 

个节点上，每个节点共享 1OO个互不相同的文件，每个新增节 

点连接 5条边。对各个节点的阀值随机取值。但为了能在仿 

真规模较小的情况下得出结果，假设各个节点的阀值不超过 

30。实验采用 Gnutella仿真网络模型和 Flooding搜索算法， 

在采用本文的控制模型和不采用此模型两种情况下，分别模 

拟了1O0O0次网络中资源连接请求。图5是两种情况下的节 

点度分布结果 比较图。为了使表达效果更清楚 ，而将节点的 

度数划分为了两个区域(D≤2O区间和 D>2O区间)。 

图 5(a)显示的是度数低于 20的区间上两种情况的对比 

图。在度数小于 7的区域，利用本控制模型后的节点数量明 

显低于未采取控制的情况，而在其后的区域 ，利用本控制模型 

后的节点数量又略高于未采取控制的情况。这是因为在未采 

取控制的情况下 ，网络中资源的连接遵循幂律规则，导致大量 

的节点仅拥有极少的连接。而在采取控制后，高度数节点 的 

连接转至了低度数的节点，从而均衡了网络中节点的度数。 

图 5(b)显示的是度数高于 2O的区间上 的对比情况 。从 

图中可以看出，在度数为 2O至 29的部分，两种情况的结果还 

没有较大的区别。但在 3O至 45部分 ，两种情况的对 比已经 

十分明显。由于本仿真实验设定 了各个节点的阀值不超过 

3O，因此在 3O处形成了明显的分界线。而在高于45的部分， 

由于两种情况下各度数对应的节点数都 比较少 (低于 5个节 

点)，导致两种情况的对比度不明显。但是 ，采取控制之后最 

高的度数要低于无控制的情况 (采取控制之后网络中的最高 

度数为 281，而无控制的情况下最高度数为 319)。 

(a)度数 D≤2O区间 

20 25 30 35 40 45 50 55 6o 65 

Degm  

(b)度数 D>2O区间 

图5 节点度分布情况比较 

图 5(a)、(b)中呈现上述现象是 因为本控制模型在控制 

集散节点的形成时，将准集散节点的连接请求转发至了度数 

较低的备用节点 ，改变了原有的逻辑拓扑结构 ，打破了幂律规 

则，从而将网络中节点的度数均衡化。反映在图上的效果即 

为小度数区域上节点的数量会增多，高度数区域上节点数量 

会减少，并且网络中最大的度数也会降低。 

从本仿真实验可以看出，本模型能够将较高度数节点的 

连接均衡转移到较低度数的节点上 ，改变了 P2P网络的逻辑 

拓扑结构，从而降低了网络中连接数过高的节点数，同时降低 

了网络中的最高度数 ，说明网络中集散节点数量得到了减少， 

集散现象得到了有效控制。并且 ，集散节点减少，网络抗协同 

攻击的能力必定增强，从而提高了网络的健壮性，改变了 P2P 

网络由于集散节点的存在带来的脆弱性。因此 ，本仿真结果 

说明本控制模型是有效的。 

结束语 P2P网络中集散节点的存在会导致整个网络的 

抗协同攻击能力大大降低 ，增加网络的脆弱性，影响整个 P2P 

系统的服务性能和质量。本文提 出了一种全新的通过控制 

P2P网络的逻辑拓扑结构来避免网络中集散节点形成的方 

法。此方法不会导致激励机制控制方法可能会产生的用户数 

减少的负面效应，因而具有较高的实际应用价值。本文首先 

介绍了对集散节点进行层次化处理的控制思想，给出了控制 

模型及其论证 。其次，详述了控制算法的实现方法并分析了 

此算法的时间复杂度。最后，利用仿真模拟了网络中资源请 

求的连接过程，对是否利用本控制模型的两种情况进行了对 

比。实验结果表明，本控制模型能有效控制 P2P网络中集散 

节点的形成，从而说明本控制方法能提高整个网络的抗协同 

攻击能力，增强网络的健壮性 ，保障 P2P网络可持续健康发 

展 。 
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其中c程序在 visual c++ 6．0下编译，Java程序的编译器 

选择为JavaS0ft的 JDK1．5。为了提高实验的准确性，我们取 

10次实验的平均值作为实验结果。密码的操作模式选择为 

电子密码本(ECB)模式，实验通过对 1O～1O0MB随机块数据 

的加密来计时并计算效率，由于Feistel密码的对称性，DsP， 

Blowfish和Khufu加／解密速度相等，因此本文只对算法加密 

的效率进行 比较。图 2为算法在不同实验环境下的加密效率 

的比较 。 

Dma Sl∞(MB) 

(a)Pcl下c语言实现比较 

D砒a Size(MB) 

(c)Pc2下c语言实现比较 

Da衄 SizefMB) 

(b)Pcl下Java语言实现比较 

Data Slzc(MB1 

(d)Pc2下Java语言实现比较 

图2 加密效率比较 

从图2我们可以看出，在不同环境下，Blowfish算法和 

Khufu算法在两台PC上都有着相当高的运行效率，这是因 

为 Blo ish和 Khufu算法都是针对 32位处理器设计的，当 

算法运行在 16位处理器或者 8位处理器上时，算法加密单位 

数据所用的时钟周期将显著升高，严重影响算法的工作效率； 

而且随着处理器性能的降低，Khufu算法相对于DsP的速度 

优势逐渐降低 ，在 Celer0n 4OOMHz处理器上，DsP的 C语言 

代码加密速度已高于 Khufu算法。DsP算法在各种环境下 

都具有相对较高的运行效率，并且该算法以字节操作为基础， 

在不同的处理器上具有良好的兼容性。 

结束语 本文提出了～种新的 128位 Feiste1分组密码 

算法——DsP。该算法将密钥相关的动态 盒与密钥相关动 

态 P_盒相结合 ，隐藏了密码算法的内部结构，从而有效地抵 

抗差分密码分析和线性密码分析。算法的设计仅使用了异或 

和查表两种基于字节的基本操作，因此算法具有 良好的实现 

效率和兼容性。在算法的密钥初始化部分，我们采用 RC4算 

法中的状态初始化函数作为置乱算法，实现了快速的密钥扩 

展，从很大程度上弥补了密钥相关结构算法初始化过程开销 

巨大、运行缓慢的问题。我们在 Pentium处理器上分别用 C 

和Java实现了 DsP，实验结果表明，加密解密过程及密钥初 

始化均十分高效。 
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