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多域环境下安全互操作研究进展 
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摘 要 多域安全互操作是通过认证机制、访问控制机制和审计机制来实现 多个分布、异构、自治区域间安全的资源 

共享和信息交互的过程。系统介绍了这一新型研究领域的理论基础和应用现状，从解决访问控制安全和域间策略冲 

突的角度，对域间角色转换技术、基于信任管理、基于PKI和基于时间限制等方向的多项研究成果和关键技术进行分 

析和点评，重点探讨了多域环境下各自治域间策略集成算法的建模和实现，最后针对目前研究工作中存在的问题，对 

该领域未来的发展方向和趋势做 出展望。 
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AbstI·act cure inter0Derations in M ulti-dorm in can share resources and c0nlmunicate infonm tion in multi distribu— 

ted，heter0geneous，and autonomy d0mains，which depends on authenticati0n，access c0ntr0l，and audit mechanisms．A 

comprehensive survey of research on this novel approach was presented to solve the conflicts 0f secure policies 0f d0一 
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1 引言 

Internet和分布式技术飞速发展正在引发信息安全领域 

的一场大的变革，匿名、动态 、分布的新型安全模型对已知、静 

态、集中的传统安全模型提出挑战。越来越多相对稳定、集中 

管理的小型局域网分布式系统接入广域网或 Internet，形成互 

连互通的大规模或超大规模分布式系统，随之而来所引发的 

大规模用户认证和敏感资源共享等安全问题层出不穷。近年 

来，将大规模分布式系统划分为多个高度 自治的管理域或安 

全域(简称多域系统)，从而通过多域间的安全互操作实现对 

全局信息资源的安全管理和控制已成为分布式访问控制领域 

的热点问题。 

多域间的互操作为分布式环境下资源和服务的最大共享 

创造了条件，从而大大提高了分布式系统的性能和资源利用 

率。例如，在 P2P网络中，节点间通过交互操作来实现资源 

共享；在分布式数据库中，用户间通过互操作来实现对多域数 

据库的访问。目前，跨域互操作技术在政府、军队、金融和医 

疗等许多重要领域都已得到广泛的应用。 

然而，由于跨域互操作在共享本域资源和访问外域资源 

同时，打开了系统内各个域的诸多安全禁区的大门，因此多域 

环境下所面临的匿名访问、权限隐蔽提升和指派传递失控等 

安全问题不容忽视。大量研究表明，未授权的访问请求，特别 

是来 自内部人员的非法访问请求 ，已经成为分布式环境下的 

一 个主要的安全威胁。由于多域系统必须通过满足各个协同 

域的应用需求来实现协同工作，因此来自系统内部的安全威 

胁在多域环境下显得尤为突出。传统集中式管理的安全模型 

无法适应多域环境下的分布式管理模式，唯一的解决办法就 

是扩展现有的安全模型或建立新的安全模型来实现多域环境 

下的安全管理和协同操作，即允许在分属不同安全域的个体 

和系统之间进行大量的信息交换和数据共享等互操作。 

2 多域安全互操作研究的问题 

多域安全互操作为多个分布、异构、交互的自治域组成的 

协同工作环境提供了实现各域问数据和资源的安全交互和共 

享的有效途径。 

2．1 基本概念 

定义 1(安全域)l_】 ] 安全域就是一个有边界的、由受保 

护的客体和用户群组成 ，由一位安全管理员来管理和维护一 
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组安全策略的区域，如图1所示。每个域都可以使用不同的 

安全模型、语法、分类模式和约束来表达 自己的信息安全策 

略，即允许合法请求、阻止非法访问。安全域又被称作协同域 

或自治域。 
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图 1 多域间的安全互操作 

定义 2(多域)l7 多域是由多个互为契约关系的安全 

域组成的。当一个域需要允许以前并不相识的用户或实体访 

问自己的资源，则必须设置相应的安全机制来确保未知的访 

问被控制在预先定义的已知共享策略范畴之内。当这样的跨 

域访问在多个域问被允许，并且各系统仍然沿用 自身原有的 

安全策略时，那么这些域被看作是组成了一个多域环境。 

定义 3(多域安全互操作策略)[9 。] 多域安全互操作策 

略是各域为实现协同工作，集成所有域的本地策略以构成全 

局策略来控制信息和资源在多个域间的共享。因此，它是一 

种集成化的高级访问控制策略。 

P．Bonatti等人 】1 提出了一种用代数表达式来表示和集 

成访问控制策略的方法。在该方法中，假设 S，0和 A分别表 

示主体集合、客体集合和主体对客体操作的集合，那么一条授 

权术语可以表示为(s，o，a)的三元组，一条访问控制策略可以 

由一组授权术语集合来表示。这种代数表示方法将访问控制 

的语义转化为形式化的一阶代数，与单一的策略描述语言相 

比具有支持异构策略(Hetemgeneous policy support)、支持未 

知策略(Support of unkn0wn po1icies)和可控干预(contm1led 

interference)等优势，在多级安全或 BLP模型等静态约束的 

访问控制系统中广泛使用，然而在基于动态约束的访问控制 

系统下，特别是在表示多域环境下的互操作时，无法表达分 

布、异构环境下权限的指派和传递。 

定义4(基于角色的访问控制)[1 -l5_ 基于角色的访问控 

制 RBAC(role_based access contro1)已成为近年来访问控制 

领域的主流研究方向，具有代表性的是 Sandhu等人提出的 

RBAC96及其补充模型、ARBAC97、ARBACO2和 CLO3等。 

NIST(Nationa1 Institute of Standards and Technology)于 

20O1年制定了RBAC标准，根据标准中的定义，角色表示 了 

用户和权限之间多对多的关系，用来指明用户的职权和责任 ， 

这样的访问控制权限不再直接授予用户而是授予角色，用户 

通过获得角色来取得相应的权限。 

在实际系统中，用户的权限会经常变化，而角色和权限之 

间的映射则相对稳定，所以将权限授予角色，然后再将角色分 

配给用户 ，可 以大大简化安全 管理工作 的复杂性。因此 ， 
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RBAC模型所表现出的这种灵活性 ，更适应于多域环境下的 

动态需求，能够满足域问互操作的安全性、自治性和机密性的 

需求。目前，多域环境下访问控制策略的研究大都是以基于 

角色的访问控制模型为基础开展的_1 。 。 

2．2 构造跨域互操作策略 

构造跨域互操作策略必须基于跨域角色的权限集合和各 

协同域的安全需求和自治需求，假设将基于角色的访问控制 

中的客体划分成一个概念类，例如，账目表单、保险需求、审计 

报告等 ，那么同属一个概念类的两个受到跨域访问的客体可 

以被视作语义相同。基于上述假设，对于两个来 自不同域 A 

和 B的客体 0A， ，角色 和 re对于某权限n可能存在以 

下四种关系[ ]： 

1．包含关系：角色 r的权限集合P (r)包括所有直接或 

间接指派给角色 r的权限，如果下列条件满足，则 rA包含 re： 

a．角色 rA的权限集合Ps (rA)包含角色 的权限集合 

Ps ( )。 

V ：( 
． ， 改)∈P (rB) [( ．，以)∈Ps ( )̂  

(c ss(0A )一cz口s5( 
． ))] (1) 

b．角色 的权限集合P r( )与域 A共享。 

V ：( ，＆)∈Ps ( )= s n n6 (0，口，A) (2) 

2．相等关系：如果 rA包含 r 且r 包含r ，那么 rA与r。 

相等。 

3．相交关系：如果 P (r̂)和 P5 (rB)有相同的共享权 

限，且 不包含 r ，rB不包含r 那么 r 与 r 相交。 

f了 ， ：c ss( )一c ss( ，)八[(0 ，n)∈Ps ( )八] 
l ‘ I I ( 

． ，＆)∈Ps以( )̂ s n， P(0A，口，B)̂ l I I 

【 口 e( ，n，A) J 

(3) 

^(—7(，_A c0 ￡口 s rB)八—7(rB fo” s rA) 

4．无关 ：如果角色 rA和 ，一 不共享任何权限，那么 与 

rB无关。 

—  j ， ：fZ。5s(0A
，
)一cZ。ss( 

。
)八L( ．，d)∈PsPf(， ) 

^( ，n)∈P (rB)J (4) 

因此在 ”个协同域组成多域环境中，可以借助上述 4类 

角色关联规则，通过两两相关的迭代方法为不同域的角色建 

立关联 ，进行角色传递和权限继承，从而实现跨域安全互操 

作 。在第一次迭代时 ，用域 1和域 2的最高级角色来合成域 

1和域 2的RBAC策略；在随后的迭代中，一条新的 RBAC策 

略由前面迭代中产生的合成 RBAC策略生成；在经过 ～1 

次迭代后，，z个域的 RBAC策略将集成为一条全局性的多域 

互操作策略。此外，在每次迭代中新产生的冗余角色将从集 

成 RBAC策略中删除。 

2．3 安全目标 

多域安全互操作研究的最终 目标就是要在保护各成员域 

信息系统安全的前提下最大限度地实现域间的资源共享。基 

于这个最终目标，多域环境下的安全互操作应具备以下特 

性 。-2o： 

· 机密性(Confidentiality) 保证信息不会 由于本域或 

外域的非法授权而泄漏。 

· 完整性(Integrity) 保证信息不会由于本域或外域的 

非法授权而更改。 

· 合法性(Val ty) 保证信息只能被合法用户获得。 



 

· 责任性(N0n_repudiati0n) 每个行为都可以被追溯到 

实施行为的唯一用户。 

为了实现安全的互操作，由全局策略支持的跨域访问控 

制策略必须与域内的访问控制策略保持一致性，尤其需要对 

以下两条策略予以加强_2 ： 

· 自治策略 如果一个访问在单个域内允许 ，那么它必 

须在多域安全互操作下被允许 ； 
· 安全策略 如果一个访问在单个域内不允许，那么它 

在多域间安全互操作下也不能允许。 

此外，认证机制、访问控制和审计机制是实现以上安全目 

标的关键性服务。认证机制为每个用户建立一个身份 ，这是 

访问控制的首要条件；访问控制完成认证管理 ，约束合法用户 

在系统中的行为和操作 ；审计机制搜集关于系统行为的数据 ， 

检测可能存在的安全隐患。 

3 多域安全互操作发展历程和现状分析 

多域安全互操作研究是对分布式系统访问控制研究的延 

伸和发展。2O世纪 80年代初，分布式系统大量涌现。当时 

的分布式系统主要分为两类 ：一类是由松散连接、自治管理的 

计算机系统组成，通常是通过广域网建立连接，如 APPANET 

和JANETl_2 ；另一类是由紧密连接、集中管理的计算机系统 

组成 ，是基于高速局域网的使用 ，如 Amoeba 和 Cambrige 

Distributed System[ ]。前者的访问需求主要限于虚拟终端 

的访问、文件传输和电子邮件，用户必须能够准确地验证自己 

的身份才能获得系统资源；相比前者而言，后者的访问需求主 

要基于高效的通讯处理机制，而不是文件传输。 

到了 2O世纪 8O年代末，基于高速局域网的小型分布式 

系统开始作为大规模分布式系统的一部分接人到广域网的分 

布式系统中，这样的分布式系统中既有广域网又有局域网，因 

此需要一个更加灵活的管理机制来处理和解决这种大规模分 

布式系统中的复杂管理问题。1988年 ，Robison等人提出了 

基于域的分布式访问控制模型[2 ，当时“域”的概念与现在的 

概念有较大区别，仅仅涉及对部分访问权限和信息资源的划 

分和管理。到 2O世纪 9O年代，分布式系统的发展有了较大 

的飞跃 ，Thomas等人提出了一种增强分布式授权表达力的 

逻辑思路_2 ]，Marvin等人提出了分布委托技术 ，即用户可以 

通过一个不可信的第三方访问其所需要的服务[2 ，这些授权 

和分布委托理论都为后来的多域环境下的访问控制技术奠定 

了理论基础。 

3．1 基础结构和安全模型 

近年来 ，随着大规模分布、异构环境下的访问控制问题被 

细分成多个相对集中局域环境下的互操作问题，“域”的概念 

在分布式安全系统中得到广泛应用，多域安全互操作已经成 

为信息安全领域的一个重要研究方向。目前，多域安全互操 

作的研究正处于一个较好的发展势头之上，国内外的诸多研 

究成果主要集中于多域 间角色转换 、信任管理、基于 PKI和 

基于时限约束等方面。本文较为全面地阐述了多域安全互操 

作的研究内容及相关工作，并对部分研究成果和关键技术进 

行分析比较，提出了该领域未来的发展趋势，使得读者能够全 

面、准确地了解这一领域的研究进展。 

3．1．1 基于跨域角色映射机制 

Eric Freudenthal等人[2。]提出了一种基于动态结盟环境 

(Dy11amic Coa1Ition Envimnment)下的多域访问控制模型 dR— 

BAC(Distributed I le．based Access ControI)。“结盟环境”指 

军事上几个国家或者商业上的几个公司联合工作从而实现一 

个共同的目标。在 dRBAC中没有公共可信的授权中心，各 

个域问彼此仅存在有限的信任，每个域保持对其局部资源的 

完全自治性并且可以 自主地加入或退出结盟。dRBAC通过 

定义指派 (Credentials)、指派链(Credential Chains)、支持链 

(Supp0rt Chains)、证据(Proofs)、子证据(Sub_Pr0ofs)和证据 

监控(Pr0of Monitor)等一系列概念来完成多个域问角色的转 

换。如图 2所示，根据支持链(Supporting Chain)对主链(Pri— 

mar chain)的证明，可以推导出“主体 A可以获得主体 B所 

拥有的角色 rOle2”这一结论。 

图 2 dRBAC证据A B．roz 2 

图3 跨域访问路径的例子 

如果说 dRBAC是一种狭义和微 观的跨域角色映射模 

型，那么 M0hamed shehab等人[29]提出的协 同域间安全角色 

映射(SERAT；Secure R_0le mApping Technique)的分布式协 

议则是一种广义和宏观的跨域角色模型。SERAT是将“域” 

和“角色”抽象成“有限圆”和“点”的形式 ，引入了访问路径和 

访问路径约束的概念，通过路径连接规则来实现安全路径的 

评估和更新。在不改变域内原有的访问路径的前提下 ，对域 

间路径的安全性进行研究 ，它通过数字签名来保持用户访问 

路径在域间传递时的正确性；通过访问路径发现算法使得用 

户能够在多域环境下查询可能存在的访问路径。SⅡ T将 

域的访问控制策略表示成有向图的形式，其中节点表示角色， 

有向边表示角色间的层次关系。为了强调跨域路径，SERAT 

特别将位于域边界的角色定义为 的形式，其中s 一 

￡“s∈{(E)础 ，g(X) ，分别表示“进入”和“离开”状态 ，用户 

的访问路径可以描述为P一{⋯，绝 ，碟 ， ，嘏 ，⋯}。如图 

3所示，从域 A角色 rA3到域 C角色 1的访问路径 P可以 

表示为 P一 (．．·，rA3，rA2，rA1，rB3， 1， ， ，⋯)，其 中 

以 。和 为例，分别代表 和r受。当域 A的用户希望 

获得域 B或域 C的角色时，用户将访问请求提交给域 A的管 

理员，域A的管理员为用户更新访问路径，并进行数字签名， 
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最后将签名后的路径添加到访问请求中发往域 B或域 C。域 

B或域c的管理员在收到访问请求后，提取出用户的访问路 

径 ，确认签名认证，对用户请求作出评估 ，最后决定是否授予 

用户所需的角色。 

3．1．2 基于信任管理 

1996年，AT&T实验室的 Blaze等人提出了信任管理 

(TM ；Trust Ma衄gement)的概念，为解决分布式环境中的安 

全问题提供了新的思路_3 。2001年，Li Ninghui等人提出了 

基于角色的信任管理(RT；Ro1e_based Trust—management)的 

初始版本 RTO，后来将其扩充为一个框架体系 RTⅢ3 。 ，它继 

续沿袭了RBAC和基于逻辑程序的方法，并认为要简化结盟 

环境下的授权管理，需要采用基于属性的访问控制(ABAC； 

Attr ute Based Access Contm1)，RT与 RBAC进行了紧密的 

集成，支持角色层次、SOD、基于角色的委托、角色的选择性激 

活等。 

近来，基于信任管理的多域访问控制研究已经成为多域 

环境下安全访问控制的主流方向。由于信任管理允许资源的 

控制者以一种受控的方式将相应的权限委托给其它组织中的 

用户，因此信任管理为多域环境下的开放、分布和动态的系统 

特征提供了一个合理的安全决策框架l3 。 

自动信任协商(ATN；Automated Trust Negotiation)是 

Winsborou曲 等人[34]为解决跨域的信任建立而提出的一个 

新方法。TrustBuilder[ ]项 目是基于 ATN的著名安全科研 

项 目，由BYU大学的 Sean1Ons和 UIUC大学的 winslett等 

人共同完成。HannOver大学 的 PeerTrust项 目 是基 于 

P2P环境下开展的信任协商的研究工作。概括地讲 ，基于 

ATN的工作原理和应用需求的研究主要涵盖四个方面 ： 

体系结构及基础模型、访问控制策略及信任证、协商策略和协 

商协议。 

目前，国内关于多域访问控制的研究也主要集中于信任 

管理方面，许多研究机构和人员也对基于信任管理的多域访 

问控制进行了卓有成效的研究和探讨。文献[38]将主要 目标 

放在了解决分布式群组通信的访问控制问题上，提出了一个 

多域群组协作中基于角色的信任管理的访问控制模式，扩充 

RT语言以适应群组通信的需求，重点解决 了动态联合授权 

以及基于属性的委托授权，并建立了一个包括安全策略的协 

商、信任证的颁发、信任证与安全策略的一致性验证及用户访 

问权限论证等较完整的体系。南京大学的王远等’3 针对信 

任管理中信任关系的二元值描述、安全凭证表达能力有限和 

安全信息搜集与处理不足等问题，设计并实现了一个适于开 

放环境的基于信任管理 的分布式访问控制系统 DACBTM。 

中国科技大学的陈颖等[4。]将域的概念置于网格环境下，把节 

点划分成多个域，针对域内和域问的不同特点 ，分别采用全局 

信任模型和局部新任模型，基于中心服务器 AAC(Authent卜 

cation and AuthOrization Center)，融人信任管理的概念，提出 

了一个基于动态角色的访问控制架构。华中科技大学的朱贤 

等人[4 在多篇文献 中对基于信任管理的多域访问控制进行 

了全面的探讨和研究，朱贤还在其博士学位毕业论文中从委 

托深度控制机制、证书链发现问题等角度对基于信任管理的 

多域访问控制进行 了阐述 ，并提 出 了一个多域环境 下的 

RBAC模型 EMR& ，但是其主要研究方向还是偏重于从微 

观的角度对主体间权限委托和证书搜索等安全问题的细化和 
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分析，对整体多域系统的宏观安全把握相对较少。 

3．1．3 基于PKI的跨域访问控制 

Grit等人[ ]提出了一种基于 PKI的跨域访问控制管理 

方法。这种方法是在 RBAC的基础上，融人 PKI技术来实现 

对跨域访问的认证。Grit等人认为在大规模跨域环境下应用 

PKI实现访问控制，一个主要挑战就是可能会产生多个 CA 

(Cert．fication AuthOrity)中心，即各域都有各 自的 CA中心。 

因此，他们假设每个组织域都有自己的cA中心，不同的组织 

之间通过跨域证书(crOss—certificate)互相认证。跨域证书中 

包括组织的名称、可信状态和被另一个组织签名认证的 CA 

公钥信息。由于一个服务组织可能对应许多不同的客户组 

织，一个客户组织也可能对应许多不同的服务组织，为了便于 

管理，Grit等人将域分为两类 ：服务域和客户域。客户域负责 

向用户(客户)发布证书，授予公钥和角色。服务域则包括一 

个或多个web服务器，可以被其它域的用户访问。同一个域 

可以既是客户域又是服务域。最后，在阐述 PKI访问控制模 

型的基础上，构造了一个跨域访 问控制的原型系统 XDA，它 

充分利用了 PKI概念和标准，通过跨域证书来支持客户域间 

的联系，通过用户一角色证书来识别用户，通过角色层次证书 

来定义角色层次。 

3．1_4 基 于时限的访 问控制 

随着电子商务的产生，系统间进行具有时间限制的限时 

资源共享已成为一种普遍现象。在这有限的合作周期内，合 

作伙伴之间需要一种更加灵活有效的机制来支持这种限时共 

享策略，而且不能破坏各系统原有的安全策略。对此，Smithi 

等人l4。 提出基于一般时限角色的访问控制机制(GTRBAC； 

Genera1ized Temporal Role Based Access Contro1)来解决这个 

问题 ，它通过使用适当的限时跨域访问策略来扩展或重构本 

地的 GTRBAC策略，实现外域对本地资源的访问，改进的本 

地 GTI出AC策略在保持本地需求的同时促进 了域间的访 

问。GTRBAC模型集成了一组语言结构来定义角色上不同 

的时间和周期的约束 ，包括角色有效(mle enabling／disab— 

ling)、角色激活 (role activation)、用户一角色指派(user-mle 

assignment)、角色指派许可(role_pennission assignrnent)等。 

GTRBAC还特别对角色有效和角色激活两个概念做出明确 

的区分。角色有效是指用户能够获得角色的权限，只有当用 

户在会话中获得角色具有的权限时才能称一个有效角色被激 

活。相反，无效的角色不能被任何用户激活。 

3．2 安全模型的分析与比较 

角色映射、自动信任协商等安全模型是当前多域安全互 

操作领域中几个具有代表性的模型，表 1是各安全模型对于 

多域安全互操作需求满足情况的对比，表中Y表示支持 ，P表 

示部分支持，N表示不支持。 

表 1 安全模型性能比较 

3．3 策略集成 

构造一条控制着异构系统互操作的多域策略是一项具有 



挑战性的工作 ，它可能导致不同类型冲突。这些冲突的产生 

是由于不同的域使用了不同的模型、语法、计划模式、数据标 

记模式和约束来表达各 自的访问控制策略『4 “ 。在这样一 

种异构环境中，建立一个统一的策略表达方式显得十分必要 。 

Bo Lang等人[4 ]提出了一个基于元策略概念的灵活访问 

控制机制来支持大规模分布式协同环境。元策略是一个通用 

访问控制策略的结构，三种经典的访 问控制模型 DAC，MAC 

和 RBAC都可以分别用元策略表示出来 。基于元策略模型， 

BO Lan譬等人构造了一个面向客体的元策略架构，如 图 4所 

示。这个架构可以描述当前所有的访问控制策略，并且可以 

在架构中添加或删除策略，从而实现大规模分布式协同环境 

下的策略集成。 

图 4 元策略体系 

与文献[46]的策略集成方式不同，文献[47]在进行策略 

集成时直接引入“域”的概念，将分布式系统逻辑划分为“全局 

域”和“本地域”，提出了一个基于不同域管理的分布式协同控 

制系统 ER 。ERBAC模型由下列 5种实体组成 ：主体、证 

书、认证过程、客体和信任域。这里信任域的概念与上文中提 

到的安全域、自治域的概念相同，都是指一个由单个管理员和 

安全策略控制的主体和客体的集合。为了实现全局 RBAC 

策略，ERBAC提出了详细的策略集成规则 ： 

· 多域协同环境由多个安全域组成 ； 

· 在单个安全域 中认可的操作只能适用 于本地安全策 

略； 

· 全局和本域的主体可以共存。对于每个安全域，都存 

在从全局主体到本域主体的部分映射； 

· 在不同安全域间的实体操作需要相互的认证； 

· 一 个经过认证的全局主体到本域主体的映射等同于那 

AL(LA)一 
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个本域主体在本域的认证； 

· 所有访问控制决策由本域主体本地化决定； 

· 代表用户进行的程序或进程可以被用户权限的子集指 

派； 

· 在不同域中代表相同主体运行的进程可以共享同一组 

证书； 

· 职责分离约束。 

近来 ，Ajith Kamath等人[4。]提出了一种基于用户证书的 

多域策略集成方法，它是基于 x_RBAC语言_g]的。x_RBAC 

语言是一种基于 XML、主要描述用户 、角色、权限和三者间的 

关联的 jAC语言。用户证书是一组属性值对 (Attribute- 

Value pairs)，需要被用户满足来获得相应的权限。例如，与 

“医生”角色相关的AV对集合可能包括(qualification—D0c— 

tor)AND((1evel一4)0R(age>35)) 用户证书可以产生一个 

由属性、值和操作符组成的同义集合，语义的一致性在多组这 

样的同义集合中保持。基于这个概念，Ajith KaⅡmth等人还 

定义出了4种不同类型的跨域角色关联：相等、包含、相交和 

无关。然而，Ajith Kamath注意到这种策略集成方法仍然会 

在构造全局规则时引起冲突，这些冲突是 由于角色问的层次 

结构和 DoS所引起的。因此，在映射用户证书时添加了适当 

的用户介入。 

3．4 优化策略和评估标准 

多域安全互操作的一项重要前提是必须尽可能保持所有 

协同域的自治性 ，即在高度集成的同时保持各域 自治性的最 

大化，因此在集成性和 自治性之间存在着一种动态的平衡。 

尽管在大多数集成环境中是不允许违背任一协同域的安全策 

略的，然而各个协同域有时也会 自愿地牺牲一定的自治性来 

建立更强大的多域互操作策略，当然这种 自治性的损耗必须 

保持在一个可以接受的范围之内。Basit Shafiq等人[1。]给出 

了计算这种“损耗”的方法 ： 

假设 LA表示所有影响域 A 自治性的跨域映射的集合， 

那么对于域 A而言 ，由 L̂ 所引起 的自治性损耗AL(L̂ )可 

以表示如下： 

／：r0￡口Z “砌  r 0，ZD∞Z口ccPs 西2 、 

＼ ， cP o，口 ，-0Z 一7，zn i咒g Z 忌s LA／ 

以上表达式也可以用于计算域的整体 自治性损耗 ，并且 

仅由跨域映射产生的损耗可能会大于域中所有映射产生的损 

耗，即AL(L̂ )≤ ∑AL({Z))。这个矛盾的产生是因为大量 
∈』』A 

跨域角色映射产生可能会降低许多共性本地访问数量。假设 

为域 A 中每 一 个 跨 域 角 色 映 射 厶 定 义 一 个 集 合 S 

(S LA)，域 A中所有受到 fl影响的本地访问也将受到跨 

域映射 z nS 的影响，那么使得域 A的自治性损耗保持在临 

界值 以内的表达式，可以表示成如下形式 ： 

∑ (Ⅱ (1一‰ ))AL({fl}) + ∑ AL 
z ∈LA ∈ ‘ ，zq∈LA】̂ 一 ‘ ， ’ 

({Zp，岛))碥≯“ ≤口 (6) 

其中， ，‰， ，‰分别表示用户 是否获得角色 ， ， ， 

r口，当用户“获得相应角色时其值为 1。 

4 多域安全互操作系统及其应用 

由于网格与移动网络的大规模分布性和实时动态性，其 

(5) 

安全访问控制机制往往采用了多域安全互操作的管理机制。 

Linda八 等人[49]以解决大型网格项 目European Data— 

Grid(Ⅱ)G)[50]中认证和授权 的安全问题为应用背景定义 了 

113条安全需求 ，将大规模 网格环境看作是 由分布在多个不 

同安全域上的多个大型虚拟组织(virtual 0rg zation)组成， 

网格中的访问控制策略则根据用户是否具备虚拟组织的成员 

资格而定。虚拟组织成员服务 (v0MS；virtual 0rganization 

Membership service)是虚拟组织成员的核心数据库，它支持 

多个虚拟组织的成员资格，因此一个 V0MS代理证书可以包 

含多个虚拟组织的信息。EDG中已经实现的安全策略如下： 

· 认证和指派 通过 GSI／PKI／X5O9、CA中心等实现； 

· 全局授权 通过虚拟组织成员服务实现； 

· 本地授权 通过被禁用户 、本地策略和 Java安全机制 

实现 ； 

· 网络安全 通过防火墙、访问控制列表和网格协议使 
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用的端 口实现； 

· 计费机制 通过使用服务器／客户端 GSI认证消息的 

计费模型实现； 

· 机密性 通过严格访问控制、加密算法保护机密信息； 

· 数据完整性 通过数据传输的可信层安全机制实现。 

Distrmuted Coalitions Infrastructure(DisCo)[ 基 于 Java 

sDI(1．3开发而成，主要利用的是 Java支持的远程进程调用 

(java．rn1i类)，主要适用于动态结盟环境，即具有不对等且动 

态变化的信任关系的多个网络主机分布在多个安全域上，提 

供了与认证和访问控制、安全通信、代码释放、进程权限管理 

等应用无关的特性支持 ，因此 DisCo将应用开发者从管理这 

些特性中解脱出来，为多域环境下的分布式应用提供了一种 

简洁、统一的接 口。此外，DisCo还可以持续监控建立的连 

接 、保持正确的应用操作从而应对不断变化的信任关系。 

5 多域安全互操作发展趋势的展望 

近年来，多域安全领域的研究已取得较大的成果，特别是 

基于信任管理的 自动信任协商机制的提出l5 ，掀起了该领 

域的一个研究高潮，但是仍然存在以下几个值得关注的研究 

方向： 

(1)基于真正意义的多域(至少三个域)安全互操作研究 

初现端倪，但对安全约束和冲突解决 的研究还有待深入。 

Eric Freudenthal等人所提出的动态结盟环境下的访问控制 

模型 dRBAC考虑到了多域分布协同工作的情况 ，采取了“指 

派钱包”和“发现标记”的方法来 追踪跨域指派 的有效性。 

Mohamed Shehab等人则直言不讳地将研究重点置于三个域 

的应用环境之下，引入访问路径和访问路径约束的概念，提出 

了分布式 sERAT协议来解决跨域角色的映射和传递问题， 

并卓有成效地解决了角色传递中产生的角色层次冲突问题。 

然而，dRBAC对“域”的概念过于淡化，几乎尚未考虑域 自治 

性对互操作安全性的影响；SERAT则只考虑 了角色层次冲 

突，而恰恰忽略了对多域互操作影响较大的 SOD冲突问题。 

因此，多域互操作对于真正意义的“安全”而言才刚起步，对多 

域策略中安全约束和冲突解决的研究纵然复杂，但值得深入。 

(2)基于信任管理多域互操作研究普遍存在第三方信任 

失效、伪造信任证等共性的安全弊端。首先，由于信任管理的 

基本思想就是借助可信第三方来定义映射关系，那么对于第 

三方的依赖使得第三方的可信度对于系统而言至关重要。对 

第三方可信与否的判定失效对于整个系统安全的打击是致命 

的；其次，信任管理基于信任证来表示信任关系，信任证所反 

映实体的可信度必须具有较高的真实性和客观性。文献[39] 

和文献[40]在构造信任管理模型时都分别考虑到了实体的历 

史经验、实体间的相对信任度和反馈评价意见的可信度，在一 

定程度上降低了实体伪造信任证的机率，但是对历史经验、相 

对信任度和反馈评价意见可信度这一整套系统化的度量方法 

以及三者间潜在的关联还尚未见形式化的表述。因此，对于 

多域环境下的信任管理研究可以参考 PeerTrust中对节点可 

信度评估方法来实现对实体可信度的评估。 

(3)多域策略集成时对集成算法复杂度的考虑和优化。 

在构造多域环境下的互操作集成策略时，通常使用两两集成 

的办法，最终实现所有域策略的集成，因此构造的全局策略可 

能会比较复杂。BO Lang等人虽然提 出元策略的架构来添 
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加、删除策略，从而实现大规模分布式协同环境下的策略集 

成，但是元策略本身就是集成了三类访问控制模型的集合体， 

已经具有较高的复杂度，那么如果继续添加新的策略将直接 

导致集成策略复杂度的攀升，因此在策略集成过程中必须考 

虑到对算法复杂度的降低和优化。 

结束语 多域环境下的安全互操作问题是近年来分布式 

环境下安全问题研究的一个新的发展方向。在多个高度 自治 

的安全域问，如何以最小的安全风险为代价来实现最大化的 

资源共享是多域环境下安全互操作需要解决的首要 问题。 

RBAC模型是具有较强表达能力和较大灵活性的经典访问控 

制模型，为多域环境下访问控制策略的集成提供了强大的技 

术支持，未来多域安全互操作中策略集成方面的研究方向可 

以继续深入扩展 RBAC的层次结构和诸如 CbS等各种约束 

条件来拓展新的研究领域。 
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力(例如引入资源配置、资产配置等网络管理技术)，逐步将不 

同的安全域和异构的网络也纳入管理范围。这些改变必将使 

协同变得更为复杂，对处理海量事件的能力要求更高。因此， 

还有许多问题亟待研究者解决。 
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