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无线局域 网中 TCP公平性问题研究综述 

黄家玮 王建新 

(中南大学信息科学与工程学院 长沙41OO83) 

摘 要 在无线局域网络中，由于无线 MAC层协议只能保证各无线节点的公平接入无线信道，如何确保传输层 TCP 

流的公平性就变得十分重要。TCP闭环拥塞控制的贪婪性、MAC协议节点接入公平性和无线信道的异构性，导致 

TCP在无线局域网络 出现多种不公平问题。对当前存在的几种 TCP不公平问题及相应的解决方法进行 了分析和比 

较，阐述 了目前亟待解决的主要问题和今后的研究方向。 
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Survey on TCP FairneSs in W ireless LocaI NetwOrk 

HUANG Jia_wei WANG Jia )(in 

(School of Inforrnation Science and Engineering，Central South University，Changsha 4lOO83，China) 

AbstnIct TCP fairness is an important issue in W LAN because the wireless channelis shared by all mobile stations． 

W h订e the I、，IAC protoco1 provides aU the competing stations with equal opportunity f0r media access，it does not guaran— 

tee fair service provision at the transport 1ayer．The greedy closed loop c0ntI_0l nature of TCP congestion contr0l，the 

long_tem  equal channel access probabnities guaranteed byⅣIAC layer pr0tocol，and the perfom1ance anomaly of wire— 

less channel lead to the significant unfair bandwidth distribution between TCP fl0ws．This paper attempted to address 

these TC】P unfairness prob1ems by first surI1Hlarizing over several major reasons f0r such unfaimess，an in-depth amlysis 

and the deta|led comparison between different soluti0ns were proposed．Some new research directions f0r optimizing 

TCP fairness in WI AN were suggested． 

Kev、v0rds TCP，Fairness，W LAN，MAC 

1 引言 2 上下行流不公平 

随着无线技术的逐渐成熟，无线接入网络已经成为 In— 

ternet中的重要组成部分。其中，基于 IEEE 8O2．11 MAC层 

协议的无线局域网(wireless LAN)已经被广泛地部署在学 

校、车站、机场等信息热点地区口]。 

然而，IEEE 8O2．11协议的随机接入特性只能保证各节 

点在 MAC层长期公平地接入无线信道，并不能保证 TCP流 

公平使用无线网络资源。多变的无线信道、MAC层协议的特 

性和 TCP本身的拥塞控制机 制都可 能导致 TCP协议在 

WLAN中出现各种不公平问题 ：(1)由于 TCP对 DATA分 

组和 ACK分组丢弃敏感度的不对称导致的上下行 TCP流不 

公平；(2)TCP闭环拥塞控制的贪婪特性造成上行 TcP流之 

间不公平和 TcP长短流不公平；(3)无线信道的异质性和 

MAC层的公平接入特性使得快速和慢速 TCP流间出现时间 

不公平和网络总体效率低下问题。针对这些问题，目前出现 

了多种改善 wLAN中TCP公平性的协议和算法。本文首先 

归纳了这些改善公平性的机制，比较分析相应的解决方案，同 

时提出了研究方向。 

在无线局域网中，接入节点 AP(Access Point)位于有线 

网络和无线网络的结合部，同时传输从有线网络到无线网络 

的下行流和从无线网络到有线网络的上行流。因为无线信道 

具有低带宽、高延时和高差错率的特性，AP的下行缓存很容 

易成为从有线网络向无线网络传输的瓶颈。Pilos0f等人指 

出当 AP出现拥塞丢包时，TCP流会产生上下行不公平问 

题_2]。由于下行流的DATA分组和上行流的 ACK分组共同 

竞争下行缓存，当下行流 DATA分组丢弃时，下行 TCP流会 

降低发送速率；而当上行流的 AcK分组丢弃时，因为 ACK 

分组具有累计确认效应 ，上行 TCP流不会因为 ACK分组丢 

弃而减低发送速率。因此，TCP拥塞控制机制对 DATA和 

ACK分组丢弃敏感度的不对称导致了上行 TCP流会压制下 

行 TCP流。而且当同时存在多条上行和下行流时，由于 

MAC层 IEEE 8O2．11协议使得包括 AP的各无线节点具有 

相同接入信道概率，这也会造成上行流发送的概率高于下行 

流发送概率，加剧上下行 TCP流的不公平性。 

针对上下不公平问题，已经有很多典型的算法[2 ]。依据 
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这些算法所采用机制，可以分为 TCP流限速 、AP缓存队列调 

度和 MAC层协议改进三大类。 

2．1 解决方案 

(1)TCP限速机制 

TCP限速机制依据当前AP缓存使用状态来限制上行流 

发送速率。文献[2]提出在 AP上修改上下行 TCP流 AcK 

分组通告窗口的方法 M0difyACK，其通告窗口大小都等与 

B／，z(B为 AP缓存大小 ， 为上下行 TCP流总数)，从而通过 

限制 TCP流的发送速率来实现上下行公平。VQRED[。]是 

一 种保证上下行流公平的拥塞控制算法。VQRED在 AP上 

分别统计上下行流发送 DATA分组的数量作为各上下行流 

的虚拟队列长度，并依据虚拟队长对通过 AP的各流运用 

RED主动队列管理算法。算法中为各单流的虚拟队列设置 

相同拥塞丢弃门限，通过公平丢弃每流分组来确保上下行流 

公平。 

(2)调度机制 

调度机制在 AP的缓存中对上下行流的分组实施调度发 

送，动态调节各流分组的发送概率，实现上下行公平。文献 

[4]将 AP的缓存分成多个子队列分别来缓存各上下行 TCP 

流的 DATA和 ACK分组。其工作原理如图 1所示 ，调度算 

法动态调节各子队列的发包概率，通过提高 DATA分组发送 

概率和降低 ACK分组发送概率来实现上下行 TCP流的公 

平。 

图 1 保证上下行公平的多队列调度算法 

文献[5]在文献[4]的基础上提出将缓存分成两个子队列 

分别来缓存 TCP DATA和 ACK分组 ，在两个子队列间调度 

发送来实现公平性。文献[6]没有将缓存分成多个子队列，而 

是采用 LAS(Least Attained sel弋，ice)的单队列 调度算 法。 

LAS调度算法的原则是给接受最少服务的流赋予最高的调 

度优先级。其具体方法是 ：当一个分组到达时，LAS依据其 

序列号将该分组插入到缓存队列的合适位置。如果某条流收 

到的分组越少，该分组插入的位置就越靠前，从而确保各下行 

流的 DATA和上行流 ACK分组都有相同的出队速率 ，并依 

靠 TCP ACK的自同步来保证上下行流吞吐率公平。 

(3)MAC层协议改进 

文献[7，8]从 MAC协议的竞争机制改进和参数调节入 

手来提高 AP发送分组的概率，提高下行流的吞吐率。文献 

[7]提出在 AP节点实施下行补偿的接人机制(DCA)。DCA 

机制如图 2所示，如果发生上行流量占优时，AP节点就不采 

用802．11协议的DcF退避竞争机制，而只等待一个小于 

DIFS的时间间隔 PIFs就抢占信道，发送下行流的数据帧。 

由于其他无线节点采用DCF机制，DcA机制大大提高了下 

行流的吞吐率。 

在 IEEE 8O2．11e协议中，每个结点为不同接人类别的业 

务提供多个 发送 队列 ，每 个 队列使 用不 同的协议参 数 如 

CWni ，Cwr衄 ，AIFS(Arbitration Interframe Space)分别竞争 

信道以及不同的 TX0P值来设定每次发送分组的个数。文 

献[8]针对 IEEE 802．11e协议进行参数调节，一方面降低 AP 

的最小竞争窗口cw 来增大 AP竞争信道成功概率，另一 

方面提高AP的TX0P值来增加每次发送 DATA分组的个 

数 ，双管齐下提高网下行流的吞吐率。表 1列出几种典型的 

解决上下行不公平问题的算法特征表。 

SIFs SIFS SIFs DIFS 

1Al l盯s l l D̂T̂ I 
I 

’A2 CTS ĉl【 

’A3 Next Channe1 Access_ith BackOff∞d盯S／ 7 7 7 

Da％link c0mpensatiDn ĉcess， 一一 l D̂T̂ 

—_J 

图 2 DCA机制 

表 1 几种解决上下行不公平问题的算法特征表 

2．2 存在的问题 

TCP限速机制只依据 AP节 点局部状态信息来 限制 

TCP流的发送速率，这类方法忽略了正在 TCP连接在其他 

链路上传输的分组 ，过于保守地降低网络总体效率。 

AP缓存的多队列调度算法能较好地改善公平性，但实 

现相对较复杂。单队列的 LAS调度算法在缓存拥塞程度较 

轻时能有效改善公平性，但当缓存丢包很严重而致使缓存队 

列 中下行流的DATA分组稀缺时，LAS算法的公平性调控能 

力变得很弱。 

MAC层协议改进算法的关键问题在于只适用于各节点 

发送饱和流或节点数量很多 的情况。实际在 TCP的拥塞控 

制机制下，各无线节点并不是持续参与 MAC层竞争信道。 

仅仅在 MAC层调节各节点接入信道的概率并不是解决 TcP 

流上下行不公平问题的关键。 

3 快慢速流时间不公平 

在无线信道中，因为信号衰减、干扰等原因，无线信道的 

传输质量与节点位置相关。而 目前在 wLAN中广泛采用 自 

适应速率选择策略，如 AR ，RBA ]，能根据特定时间内 

外界因素来决定无线节点的数据最佳发送速率 ，这就使得在 

wLAN中普遍存在不同数据传输速率。在 IEEE 8O2．11无 

线局域 网中，不论各节点的信道速率快慢，8O2．11协议 的 

DCF机制使得各节点都具有相同的发送概率，保证了基于吞 

吐率的最大一最小公平。而这种在多速率网络中的吞吐率公 

平会使得低速传输的流会占用大量的信道时间，无形中挤占 

了高速传输流的信道时间，造成快慢速流之间的信道时间不 

公平和 wLAN总体吞吐率急剧下降l】 。 

针对在无线网络中公平和效率的冲突，文献[12]指出应 

该将比例公平作为无线网络的设计目标。1 n等提出在多速 

率网络中应将时间公平作为设计 目标_1 。而实际上，在多速 
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率网络中的比例公平和时间公平的实际意义是一致的[1 。 

目前实现时间公平主要通过 MAC层 802．11协议改进和流 

量控制两类，具体包括以下方法。 

3．1 解决方案 

(1)基于 MAC层发送帧数 

文献[15]提出一种时间公平的 MAc层协议 OAR(0p— 

portunistic Media Access)。图 3显示了0AR协议的工作原 

理。和IEEE 8O2．1l协议中每次竞争到信道只能发送一个数 

据帧不同，OAR将发送数据帧的数 目设为 T Rn e／Bns 一 

n ，其中 R。 是节点当前发送速率，B口 n 是基本发送 

速率。这样，OAR通过增加快速节点每次发送数据帧的数量 

来保证快速节点和慢速节点得到相等的信道时间，从而提高 

网络总体效率。但 0AR协议也会大幅提高慢速节点的等待 

发送时间。 
Slnw l1【1(1e 

图3 0AR协议 

(2)基于 MAC层信道接入概率 

基于 IEEE 802．11协议 DCF接入机制，Idk sense 。]协 

议根据无线信道速率反比设定各节点的竞争窗口Cw，确保 

信道快速节点的cw较小，能获得较高的信道接入概率。文 

献[17]针对8o2．1le协议，分别依据信道速率调节各节点的 

AIFs和 C 。 这 两个参数保证时间公平。但调节 C 和 

C 的问题在于会增加节点的退避时间，造成不必要的信 

道空闲。调节 AIFs的缺陷则是 当节点加入或退出网络时， 

其他节点的 AIFS都需要重新计算和更新 ，计算和控制开销 

较大。 

(3)基于分组大小 

由于无线信道发送延时与传输分组长度 MTU成正 比， 

和无线信道速率成反比，文献[18]提出依据节点的信道速率 

设置传输分组的长度。通过合并快速流的分组，分割慢速流 

的分组，保证各流在无线信道传输分组的长度依据信道速率 

成正比，从而保证快慢流分组的无线信道发送延时相等。但 

基于分组大小的方法可能需要减小分组的长度，这将提高传 

输的控制开销，降低网络的效率。 

(4)基于流量控制 

除了MAC层协议改进的方法，在 AP上对 TCP进行流 

量控制也可以改善时间不公平性。1vrPDEl1 9l队列管理算法 

工作在 AP下行缓存，当出现缓存拥塞丢包时选择丢弃发送 

延时最大的分组，当分组从缓存出队时选择发送延时最小的 

分组发送。这种极端的方法让快速流尽量长时间占据信道， 

尽最大可能提高网络效率 ，但同时 1vrPDE有可能造成低速 

节点长期处于饿死状态。 

TFRED[ 。 是一种 AP上时问公平的主动队列管理算法。 

TFRED算法依据各流的信道发送速率，为通过 AP的单流设 

置不同的目标队列长度。当wLAN发生拥塞时，选择当前单 

流队长超过其 目标队长最大的流丢包。这样，TFRED算法既 

能避免、缓解拥塞，又可以保证各无线节点的时问公平性，提 

高网络的整体效率。表 2列出几种典型的解决时间不公平问 
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题的算法特征表。 

表 2 几种解决时间不公平问题算法特征表 

3．2 存在的问题 

在 MAC层改进机制中，可以依据各无线节点的发送速 

率来设置各节点不同竞争窗口大小、帧间的时隙长度和每次 

发送包的个数等参数，以保证时间公平。但 MAC层协议的 

改进方法主要适合各节点发送饱和流的情况，都没有考虑 

TCP的流量特性。实际上依据底层速率信息对 TCP直接进 

行流量控制更符合 TCP公平性需求。同时修改 MAC层协 

议需要大范围更新网络硬件设备，在 目前不大可能推广应用。 

基于流量控制的方法主要在 AP上进行集中式控制，能 

有效解决下行流的时间公平问题。但如何对上行流实施分布 

的流量控制 目前没有很好的解决方法。 

以上的时间公平算法都缺乏将无线信道速率调节机制、 

MAC层协议和TCP流量控制协议相结合作综合考虑，同时 

时间公平的算法对网络其它性能的影响缺乏较深入研究。 

4 其他不公平问题 

4．1 上行流不公平 

当 wLAN中多条上行 TCP流同时发送时，各上行 TCP 

流的 ACK在 AP的下行缓存排队等待发送到无线节点。如 

果下行缓存出现拥塞而丢弃 ACK分组，在上行流之间可能 

产生不公平问题。由于 ACK分组的累计确认效应，TCP发 

端在超时之前收到 AcK分组就不会引发超时重传。当 ACK 

分组拥塞丢弃时，大拥塞窗口的 TCP流中正在传输的 AcK 

分组较多，因此出现大量连续 的 ACK丢弃而引发超时重传 

的概率较小，表现出较强的健壮性。而小拥塞窗口的TCP流 

由于 ACK分组丢弃而超时的可能性较高，从而造成拥塞窗 

口大小不同的上行流问吞吐率不公平。 

文献[21]提出了在 AP上对 ACK分组进行调度来保证 

上行流间公平。为了依据各流的拥塞窗口来提高公平性 ，调 

度算法统计每流的 ACK平均到达间隔，为 ACK平均到达间 

隔大的流设置较小的ACK包排队上限。如果当前某条 rrCP 

流的 ACK排队数量超过其排队上限，调度算法就选择该流 

的 ACK分组优先发送。由于 TCP流的拥塞窗 口大小 和 

AcK分组到达间隔成反比，调度的结果是使得小拥塞窗口流 

ACK分组的排队时间较小，从而获得了更高的 ACK分组的 

发送机会 ，降低了发生超时重传的概率。 

4．2 长短流不公平 

目前短 TCP流占了 web流量的绝大部分，短流的特点 

是流量很小，很可能在快速启动阶段就完成传输。当出现丢 

包时，短流由于无法进入快速恢复而不断地超时重传，吞吐率 

始终很小。而长流即使出现丢包，而由于其拥塞窗口可能较 

大，发端能收到重复AcK后启动快速恢复，仍然有较高的吞 

吐率。在高丢包率的无线信道中，如何保护短流的吞吐率变 

得十分重要。 



 

文献[22]提出了带有补偿的LLc层调度机制。调度机 

制由3部分组成：信道状态测量、队列选择和发送补偿。在 

AP的下行缓存中将分组按流形成子队列，通过信道状态测 

量，选择流信道状态好的子队列发送 。同时在发送分组时，首 

先计算各子队列应得的公平发送个数，并依据当前已发送分 

组个数计算每个子队列发送分组的补偿个数 。通过这种依据 

历史信息的发送补偿方法，避免短流频繁地超时重传，提高长 

短流的公平性。 

4．3 多AP不公平 

在多 AP的 wLAN中各无线节点可以选择接人不同的 

AP，而 IEEE 8O2．11协议缺省方法是无线节点接人信号强度 

最大的 AP。由于无线节点随机分布，选择信号强度最大 AP 

接入的方法可能造成在各 AP之间出现负载不公平和网络整 

体性能下降。 

在多 AP无线局域网络中各无线节点可能有多个可选择 

的AP，如何定义AP间的公平性并实现公平策略是目前的研 

究热点。由于分布的随机性造成无线节点信道速率的差异， 

如果采用吞吐率公平会降低网络的总体吞吐率。但如果采用 

时间公平作为目标，无线节点很可能选择接入一个低速 AP， 

以得到更多的信道时间，这也会降低网络的总体效率。文献 

[23]进而提出了一种新的Fulfillmen卜based公平性(FBF)作 

为多 AP无线局域网的公平性 目标。FBF将无线节点当前获 

得的带宽除以最大可能获得的带宽作为公平指标。FBF的优 

势在于能够大幅提高网络的总效率。文献[24]指出实现多 

AP间公平是一个 NP难问题 ，并提出了近似率为常数的近似 

算法。 

结束语 研究无线局域网中保证 TCP公平性的算法，可 

以从以下几个方面进行考虑 ： 

(1)研究跨层的TCP公平性模型 

目前研究 TCP公平性的模型存在一定的片面性，有的只 

考虑 TCP协议 自身的拥塞控制机制；有的仅仅考虑 MAC协 

议 DCF竞争机制和概率模型，都没有综合考虑不同层次协议 

之间的相互联动、相互制约关系。要利用无线传输的特性，对 

已有的TCP公平性模型进行改进，使它能够动态地反映TcP 

流量控制方法与 MAC层协议之间的关系，用来进行有效的 

公平性调节。 

(2)研究综合的公平性 目标 

已有的公平性策略一般仅针对某个具体的 目标 ，如基于 

上下行公平的方法只考虑各流无线信道速率相同情况下实现 

上下行流吞吐率公平；基于上行流公平的方法仅考虑同一方 

向TCP流之间的公平性 ；基于时间公平的策略则只考虑如何 

依据信道速率调节各流的发送几率，来提高网络的总体效率。 

研究表明应该尽可能全方位地考虑公平性 目标 ，从而得到综 

合的协同策略，提出有效的多 目标最优解决方案 同时根据 

网络的使用情况和应用的需求，把公平性和网络效率之间的 

对立有机地结合起来 ，动态寻找有效的平衡点。 

(3)研究实现公平性的算法 

目前在实现公平性算法的实现主要采用经验式或启发式 

设计 ，加以典型或局部的仿真试验验证 ，得到的算法往往无法 

适应快速变化的动态网络环境。普遍存在的固定门限设计方 

案也缺乏相应自适应调节机制。因而，在实现公平性算法时， 

应该强调模型和理论分析的重要性，依赖成熟且可行的理论 

方法如控制论、优化理论等来设计高效的公平性方法，并使它 

们具有良好的动态 自适应特性。在算法性能的评价和验证 

上，仅仅依赖仿真试验往往无法得出系统、可信和科学的判 

断，应从理论分析证明和真实网络实验床测试等方面来验证 

算法的有效性。 

本文总结了与 wLAN中保证提高 TCP公平性的各种相 

关算法，并根据不同的策略对算法进行了分类，分别对改善上 

下行公平、时间公平、上行流公平、长短流公平和多 AP负载 

公平的协议和方法进行了分析，阐述了各 自的特点和存在的 

问题，并且指出了进一步的研究方向。随着无线网络的应用 

范围越来越广 ，保证无线网络资源公平分配的研究会越来越 

深入，在不久的将来有望取得更好的研究成果。 
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数据中心，到利用 P2P技术融入用户终端的第三代，在应用 

的推动下不断进化发展。不难看出，在充分利用网络资源、提 

高服务能力、降低内容分发成本的同时，cDN在网络服务中 

所扮演的角色逐渐从幕后走向台前 ，从透明化用户服务到融 

入用户终端。下一代 CDN将会在互联网基础上结合宽带无 

线网络、移动网络、高清电视网络，提供更丰富的网络应用支 

持和更高质量用户体验。一个能够为当前以及未来各种应用 

加速服务的CDN平台需要CDN学术界和业界共同探讨和研 

究。 
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