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摘 要 软件可靠性工程学定量评价软件 系统的可靠性，是开发并维护软件 系统的一种工程学技术。回顾了软件可 

靠性工程学的历史、目前的趋势以及现存的问题和困难。提出了软件可靠性工程学中未来可能的方向和有前景的研 

究课题 。 
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1 引言 

早在上世纪 60年代 ，就有人提出了“软件危机”，而软件 

不可靠是造成软件危机的重要原因l1]。软件可靠性工程学为 

理解软件的可靠性，管理软件质量，保证商业产品竞争性优势 

给出了希望。但现今的软件可靠性工程学还没有真正达到我 

们所期望的目标[2]。 

软件可靠性工程学的核心是软件可靠性。软件可靠性定 

义为：给定时间内、给定环境下软件无故障运行的概率[3“]。 

软件可靠性对软件故障进行了量化，是软件质量中的主要因 

素。软件可靠性工程学(SRE)是对基于软件的系统操作行为 

的定量研究，且与用户的可靠性需求相关l_5 ]。 

现有的 SRE技术存在一些缺点，如故障数据的收集在时 

间上太迟；实验室内收集 的故障数据不够精确；sRE技术或 

建模方法基于一些不现实的假设，使得结果过于乐观。虽然 

多个行业都有软件可靠性模型的成功实例 ，但对于现代软件 

系统，仍然迫切需要可信的软件可靠性技术。 

在下面的章节中，我们将讨论软件可靠性工程学的过去、 

现在和将来。首先概述一些已有的技术和应用，然后介绍 目 

前的趋势以及所关注的问题 。最后，我们提出了软件可靠性 

工程学将来可能的方向。 

2 历史上的软件可靠性工程学技术 

国内软件可靠性研究始于上世纪8o年代初，徐仁佐在软 

件可靠性建模等方面做了有益的探索，并开发了软件可靠性 

专家系统 SRES[9]。黄锡滋、蔡开元、何国伟等在软件可靠性 

理论和工程实践等方面也做了研究，包括软件可靠性分配、软 

件可靠性管理、软件可靠性模型应用选择、软件可靠性测试、 

软件可靠性度量体系等 ]。图 1为软件可靠性工程过程概 

图。 

确定可靠性目标 

继续测试 

■ 

满足可靠性 
目标吗? 

开发操作剖面 

执行软件测试 
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采用软件可靠性工具 

选择合适的软件可靠性模型 

使用软件可靠性模型计算目前的可靠性 
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反馈给下次发布 

图 1 软件可靠性工程过程概图 

国外基于软件故障生命周期已经提出了若干技术来解决 

软件可靠性工程学问题。包括故障生命周期技术及软件可靠 

性和度量。文献[11]总结了故障生命周期的4种技术：错误 

预防；错误排除；错误容忍；错误／故障预测。软件可靠性建模 

的主要任务是错误／故障预测，即估计(度量目前状态)和预计 
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(评价将来状态)软件系统 的可靠性。文献[12，13]叙述 了对 

软件可靠性模型的历史回顾及模型应用的观点。 

这里主要讨论软件容错技术和软件可靠性模型l1“ 。 

容错是得到高可靠软件的主要方法之一 。有两类错误容 

忍技术：单版本和多版本软件容错技术n 。前者包括程序模 

块化、系统终止、原子行为、错误检测、意外处理、检查点和重 

启 、过程对和数据多样性[1 ；后者称为设计多样性，由不同的 

程序团队使用不同的设计方法独立开发多个软件版本，但根 

据相同的需求说明，它们提供同样的服务。多版本软件方法 

的主要技术是恢 复块、N_版本编程 、N_自检编程和基于这 3 

种基本技术的其他变种。 ， 

可靠性模型试图估计多版本中的相同故障的概率 ，Eck— 

hardt和 Lee_19_提出了设计多样性错误关联的第一个可靠性 

模型，基于需求空间难度差异的假设，来观察版本故障间的积 

极关联。Litt1ewO0d和 Miller[。。]提出，基于强制的设计多样 

性，可能存在消极的错误关联。Dugan和 Lyu_21]提出一个马 

尔可夫奖励模型，来 比较由设计多样性方法得到的系统可靠 

性。T0mek和 Trivedil_2 ]为软件容错提出了统计学奖励网络 

模型。P0pov，Str ni等[ 。]基于需求空间的子域概念，估计 

了设计多样性故障概率的上下限。关于容错软件的详细总结 

和它的可靠性建模方法能够在文献[24]中找到。经过实验对 

模型的比较和估计结果列在文献[25，26]中。 

3 软件可靠性工程学的现状和问题 

软件可靠性中的挑战不仅来 自不同领域的软件应用程序 

的规模、复杂度 、难度和新颖性，也与相关软件工程师的知识、 

培训、经验和特点有关_2 。我们从软件可靠性工程学的某 

些角度讨论当前趋势和问题。 

3．1 软件可靠性和系统可靠性 

软件可靠性的理论基础来自硬件可靠性技术。通过采取 

与硬件类似的数学建模方法，能够建立软件可靠性框架。用 

故障率作为度量，可直接用于模型；综合硬件和软件可靠性， 

就形成系统可靠性模型度量形式统一；框图设计的系统可靠 

性模型直观，易于迅速识别可靠性关键构件部件。 

但故障模式影响分析(FMEA)和故障模式影响关键性分 

析(FMECA)对硬件系统应用很好 ，对软件系统的认识还不充 

分。 

3．2 软件可靠性建模 

SRGM几乎是所有的软件可靠性模型中最成功的，但它 

们的主要缺点包括：软件测试期间的观察可能不能直接扩展 

到操作使用中；收集到的故障数有限，可靠性预计未必准确； 

sRGM 的某些假设不真实_3 。但这些问题可通过合适的方 

法来克服 ，比如收集数据时，满足模型假设 ，则可得到精确 的 

可靠性估计。 

添加影响软件质量 的重要 因子，能够进一步改善这些 

sRGM模型的预计精度。文献[33]提出了一种技术，将代码 

覆盖对可靠性影响结合进传统的软件可靠性模型中，使用时 

间和代码覆盖度量来预计可靠性。故障／错误数目和测试覆 

盖之间的关系，可由不同分布的模型来确定。文献[34]提出， 

这个关系是 Rayleigh分布的变量。文献[35]说明，假设错误 

覆盖和测试覆盖遵循与执行时间相关 的对数 NHPP增长模 

型，那么它能够表示为对数一指数形式。如何将更多度量结合 

进这类建模 ，有待进一步探索。 

早期的软件可靠性预计模型，通常很不充分，可执行程度 

低，不够形式化而难以分析 ，且与 目标系统无关 。它们对可靠 

性预计的影响也十分有限。 

3．3 软件可靠性度量 

软件复杂度和软件质量与软件可靠性密切相关，软件可 

靠性模型也包括了复杂性度量，如初始的软件错误密度和故 

障率。 

SRGM 中与可靠性相关的两个度量是时间区间内的故 

障数和故障间隔时间。CPU时间比日历时间更合适且更精 

确，CPu时间能够如实地表示软件的实际执行时间r3 。软件 

可靠性建模已合并 了测试效果的其他度量，以改善预计的精 

确程度[”。 。 

关键问题是对软件度量的定义和解释不一致 ，迫切需要 

识别、描述、合并和理解统一的软件可靠性度量。 

3．4 数据收集和分析 

数据收集对软件可靠性度量的成功起关键作用。 

基于错误的数据是静态的，可使用维护源代码的配置管 

理工具来收集。基于故障的数据很难收集。故障发生后，必 

须记录故障的出现时间。手工记录日历时间，会使建模不够 

精确 ；记录CPU时间，特别是在多个 CPU并行地执行软件的 

分布式系统和网络环境中，很难收集。如果 自动地收集数据， 

缺点是比较具有干扰性，如在线收集数据能够引起对测试中 

系统的中断。 

另外 ，不同组织之间所需收集数据的数量和类型也各不 

相同，要根据 SRE目的搜集类似的数据。 

对领域故障数据的分析，有 5步：1)数据预处理；2)数据 

分析；3)模型结构识别和参数估计；4)模型求解 ；5)模型分析。 

3．5 方法和工具 

除了软件可靠性增长建模外 ，sRE还有许多其他方法。 

接下来给出方法和工具的一些实例。 

故障树提供了图形化和逻辑框架 ，系统地分析故障模式。 

故障树技术起源于硬件系统，扩展到软件系统，它能够为硬 

件／软件协同设计提供统一的建模方案。为硬件一软件交互的 

可靠性建模是 目前一个研究热点_3 。 

SRE仿真技术假设给定的环境代表了影响因素，仿真方 

法的结果就会代表实际软件环境中的结果_4 。仿真技术通 

过实验来分析软件故障和其他软件度量之间关系的本质。另 
一 种可靠性模拟方法I】3_产生与可靠性相关 的行为和事件的 

时间轴模拟。 

已经开发了不同的 SRE度量工具来进行数据收集、可靠 

性分析、参数估计 、模型的应用和可靠性估计。改进这些工 

具 ，也是对 SRE的改进。需要提供工具和环境，支持开发人 

员建立可靠的软件。工具、环境和技术的划分 ，应该反映 目前 

最好的 SRE实践的合理应用。 

3．6 测试效果和代码覆盖 

软件测试是软件可靠性工程学中排除错误的典型机制， 

它已成为工业界中确保质量和改善可靠性的广泛实践。有人 

提出用代码覆盖指示软件测试的充分程度，它也广泛用于表 

示错误覆盖。 

尽管代码覆盖和错误覆盖呈现出同时增长的现象，但这 

到底能够归结为代码覆盖和错误检测之间的因果依赖 ，还是 
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两种度量的累计本质的巧合?在对此问题的研究中，进行了 

与蒙特卡罗模拟有关的实验，假设在代码覆盖和错误检测之 

间没有因果依赖_4 】。发表的数据的测试结果支持在代码覆 

盖和错误覆盖之间无因果依赖。但许多研究人员将覆盖作为 

软件测试效果的可靠指标 。 

3．7 测试和操作剖面 

操作剖面有助于确定测试时间，产生测试用例，选择测试 

运行。很多工业项 目中能够见到采用操作剖面的好处的实 

例[ ]。使用操作剖面来指导系统测试，确保了在终止测试和 

由于时间限制必须发布软件时，使用最多的操作受到的测试 

最多，可靠性最大。 

存在的问题主要有：很难开发某些应用的操作剖面，特别 

是分布式软件系统，如 web服务；软件不能复制操作剖面来 

加速测试；单元测试时可使用操作剖面，而系统测试或回归测 

试时不适用。处理不正确的操作剖面和操作剖面问的依赖， 

是操作剖面技术中的两个主要问题。 

3．8 工业实践和关心的内容 

管理软件可靠性工程学有一些成功的例子，但并没有得 

到广泛的应用。工业中对 SRE缺乏热情的主要原因是它的 

成本效益不明显。许多公司不愿意花太多精力收集故障数 

据，更不用说数据共享。因此，不能 比较可靠性的结果，得不 

到基准可靠性，也难以积累过去的经验。大多数软件实践人 

员采用直接的方法和度量来控制产品可靠性。产品的可靠性 

属性优先级常常比功能性或创新性要低。产品发布时间很紧 

时，可靠性常常是第一个被压缩的元素。 

系统体系结构框图的可靠性预计和 FME(c)A已成功地 

用于硬件可靠性工程学技术 ，而仍不能直接用于软件可靠性 

工程学。如果软件构件可以被分解 ，或者能够清楚地识别构 

件之间的依赖，并正确建模，则这些硬件的普遍技术可以用于 

软件，并广泛应用于工业中。 

3．9 软件体系结构 

过去 1O年对软件体系结构的系统化研究非常活跃。在 

将来的 1O年，它将仍然是研究的中心[4 。软件体系结构设 

计不仅影响软件开发行为，也影响 SRE的效果。不同软件块 

之间的依赖减少 ，这样它们的可靠性不会互相影响。设计软 

件体系结构主要考虑错误隔离。这些基于构件的软件开发方 

法需要不同的框架、质量保证模式l4 和从传统软件开发中得 

到的可靠性建模方法l4 。 

新兴的软件体系结构包括跨平台的技术l_4 、开放世界软 

件[”]、面向服务的体系结构[ 和 web应用[伽。虽然已有一 

些建模方法用来估计特定 Web系统的可靠性_5 ，但对一般 

web服务和其它面向服务体系结构的 SRE技术还需要做更 

多研究 。 

4 未来的发展趋势 

4．1 软件体系结构和现成构件的可靠性 

由于现代软件越来越多地开发并使用可重用的构件 ，软 

件开发的可靠性工程学主要集中于两点：软件体系结构和基 

于构件的软件工程学。 

软件体系结构是最终软件产品的基础，设计和管理软件 

体系结构是软件可靠性工程学研究中的支配因素。清晰的、 

精心组织的体系结构必须事先考虑高内聚、低耦合、模块的分 
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离 、适当的系统终止、简明的接口、避免复杂性等等，这些将最 

终有助于增加软件可靠性并减少操作和维护成本。 

核心问题是设计故障恢复体系结构。设计必须确保软件 

执行时构件是分离的。构件故障一旦出现，就能被迅速识别 

并将其完全隔离。如何确保应用之间的分离，分离方法如何 

混合应用才能得到更好的可靠性结果 ，是将来研究的一个方 

向。 

在设计故障恢复体系结构时，除了容忍构件故障之外 ，还 

常常结合额外的资源和技术，例如错误检测、诊断、隔离和恢 

复过程的错误处理机制。应避免额外的可靠性增长程序引入 

不必要的复杂性。执行恢复功能时，它们不应该有干扰性。 

设计简明、简单而有效的机制来执行错误检测和回复，是活跃 

的研究主题。 

软件体系结构代表了软件系统的产品观点，而基于构件 

的软件工程学强调了软件工程学的过程观点。需要研究的问 

题有：怎么识别和设计可靠的、通用的可重用构件?如何修改 

现存构件，以便于重用?如何为构件提供清楚的接口设计，使 

得它们的交互完全在控制中?怎样给构件提供防御机制，保 

护构件，而不引起大的故障?怎样确定构件是否无风险?怎 

样在没有测试而可预见的操作条件下评价构件的可靠性?如 

果构件不是独立的，怎样对构件交互建模?基于构件的软件 

工程学也可以实现基于结构的可靠性，这有利于运行和测试 

软件前的可靠性设计。主要是需要适当地捕获构件间的依赖 

并对之建模。 

4．2 实现设计可靠性 

可靠的系统设计需要的容错机制包括错误限制、错误检 

测、诊断、重新配置、恢复、重启、修理和重组。这些阶段挑战 

性的研究问题，如下所述： 

1)错误限制。实现方式包括 自检接受测试、意外处理例 

程、一致性检查机制和多请求／确认。关键是减少依赖。这已 

是且将仍然是软件可靠性工程学中的开放问题。 

2)错误检测。有离线和在线错误检测。离线技术如诊断 

程序能够提供全面的错误检测，但系统在测试状态下不能工 

作。在线技术，如看门狗监控器或冗余配置，与任务并行执 

行，提供了实时的检测能力。 

3)诊断。诊断提供故障位置和／或属性的信息。在线的 

故障预防诊断是目前的研究趋势。 

4)重新配置。成功地重现配置要求健壮灵活的软件体系 

结构和相关的重新配置计划。 

5)恢复。恢复技术基于错误掩盖、重试和回滚。错误掩 

盖利用冗余来掩盖故障的影响，如 N版本编程。重试，即尝 

试第二次操作，可用恢复块重试。回滚，从检查点重新开始错 

误检测和操作，回滚必须足够远。N版本程序设计和恢复块 

体现了设计的多样性，这仍然是争论的热点。 

6)重启。热启动能够从错误检测点处恢复所有操作。只 

在系统没有损害时，才可能热启动。暖启动中，只有某些过程 

能够被无损恢复；而在冷启动中，所有进程被杀死，执行的系 

统完全重载。 

7)修理。有离线和在线修理。在线修理时，构件可以用 

后备备件立即替换，或没有错误构件(例如掩盖冗余或优雅降 

级)继续操作，系统操作不会被干扰 ；但实现完全和无缝的修 

理对研究人员来说提出了很大挑战。 



 

8)重组。将修理了的模块重组合进系统。在线修理时， 

重组不能干扰系统操作。 

能够进一步探索可靠性设计技术的 4个领域是：错误预 

防、错误检测、掩盖冗余和动态冗余。非冗余系统不容忍错 

误，通常由错误预防获得可靠性。冗余系统一般使用错误检 

测、掩盖冗余和动态冗余，自动处理错误。软件容错设计主要 

考虑的是成本效益 。产生的设计必须能够有效地提供更好的 

可靠性，同时不引入过多的成本，包括性能降低和复杂度升高 

的成本。 

4．3 可靠性估计评价测试 

传统的软件测试和软件可靠性结合得不好，将来两者的 

结合会是重要的研究点。使用度量测试压缩 因子 ，能够根据 

测试中估计的软件可靠性来预计领域中的软件可靠性。将与 

测试有关的其他因素结合进软件可靠性建模，也能够基于测 

试结果得到精确的量度。 

最近研究了代码覆盖对错误检测的影响_5 。需要实验 

数据来评价代码覆盖，看它能否说明测试集的有效性。在不 

同的测试剖面下 ，代码覆盖对错误检测的影响不同。为有效 

地发现错误，白盒测试和黑盒测试应该相互校验 ，从而增加可 

靠性。 

此外，不同的覆盖度量之间具有差异，应该去除掉冗余的 

度量。代码覆盖和其它度量的关系，能够指导选择和评价测 

试用例，并得到带有可预测的可靠性结果的系统化测试计划。 

减小测试集的规模是软件测试的关键 目标。应该在不同 

的测试场景下，评价不同的测试度量，看它们在减小测试集的 

同时是否得到了相同的可靠性l5 。如果能够定量确定测试 

用例的效果，在创建测试集合时就预计可靠性的增长，就能促 

进早期的可靠性预计和反馈控制。 

4．4 可靠性预计的度量 

多个组织之间，很难收集与系统故障有关的工业软件工 

程学的历史数据。在不 同的项 目和应用之间，收集度量数据 

是一个大问题。多个组织共同研究建立可信的可靠性分析过 

程，要定义：①考虑到域的灵敏性、可访问性、保密和效用，要 

收集哪些数据 ；②如何根据工具和技术来收集数据 ；③怎么使 

用现存的技术解释和分析数据。 

除了工业数据收集 ，改善可靠性预计的新方法也是活跃 

的研究问题。例如，贝叶斯信任网络(BBN)从度量数据中提 

取丰富的信息，使用合理的概率统计基础，为研究软件工程学 

提供了一种有希望的方向 。对于评价软件系统的可靠性， 

发现预计软件缺陷方面的应用 ，预计软件可靠性和确定无法 

控制的项 目_5 ，软件度量是有力的工具。 

将测试完整性或有效性的度量，如代码覆盖和传统 的基 

于测试时间的度量结合进来，能够加强传统的可靠性模型。 

测试时间和覆盖两个维度之间的依赖程度，是研究人员的一 

个开放问题。将时间和覆盖度量合并进新的可靠性模型来预 

计可靠性，会是有前景的方向。 

目前度量和数据收集过程是单向、开环的，不能提供关于 

如何进展的反馈过程，这是一个缺点。传统的软件可靠性模 

型将度量(例如，故障密度或故障间隔时间)作为输入，产生可 

靠性的量作为输出。将来迫切需要是反 向的：给定一个可靠 

性目标，可靠性过程(和产生的度量)会怎么样?通过提供这 

样的反馈，期望闭环过程能够为得到可预测的可靠性软件提 

供信息，并对软件可靠性工程学有益。 

4．5 新兴软件应用的可靠性 

新兴的软件应用将为特定领域的可靠性工程学创造大量 

的机会 。 

服务业是软件中大量存在的关键产业。面向服务的设计 

也被应用于软件工程学领域。基于 web应用开发的未来趋 

势，如文献[56]中展示的那样，软件可靠性工程学对这项新兴 

的技术提出了巨大的挑战和机会。可靠的 web服务的设计 

和评价 web服务的可靠性是新 的和开放性的研究问题。无 

缝的 web服务组合是可靠性工程学的核心问题。也需要在 

web服务可靠性度量领域中进行广泛的实验。 

研究人员已提出将发布／订阅模式作为中间件平台的基 

础 ，中间件支持高度演化和动态构件联合的软件应用。文献 

[57]中介绍了基于中间件的软件工程学技术中的未来趋势。 

开放系统的方法是软件应用中的另一个趋势。世界本质 

上是开放的，特别是在普适计算的背景下。应用覆盖了很宽 

范围的领域。在开放的世界中，环境不断地变化。软件必须 

适应变化，并动态地对变化作出反应。在执行时，系统能够发 

现这样的构件以及动态地将它绑定到应用上 ，因此软件必须 

展示出自组织能力。软件设计人员首先导出变更需求，区分 

优先次序并详细说明、设计、运行和测试 ，然后重新配置软件， 

这种传统的解决方法不再可行 。为对软件演化做出快速的反 

应 ，我们需要更灵活和动态的可调节的可靠性工程学模式。 

结束语 本文回顾了软件可靠性工程学的历史、目前趋 

势和现存问题以及特有的困难 。也着重叙述了软件可靠性工 

程学中将来可能的方向和有前景的研究问题。为了满足工业 

以及顾客的需要，我们展现了软件可靠性工程学 目前的和将 

来可能的趋势。从软件体系结构、测试技术和软件故障表现 

机制等角度，我们建立了新的软件可靠性工程学模式，也提供 

了关于新兴的软件应用的一些想法。 
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性，其采用的方法包括：基于xML的、基于c()RBA的等。目 

前我国正在开展的联 网审计也是持续审计的一种方式，它在 

技术实现上属于分离式 ]。 

图 2 持续审计技术实现方法研究的分类 

根据以上分析可知，随着信息技术的发展，持续审计软件 

的研制与应用是审计软件的一个重要发展方向。 

另外 ，目前对于持续审计实现技术和应用的研究较多，但 

缺少关于持续审计实施绩效评价方面的研究与应用。而研究 

持续审计实施绩效，有助于重新认识目前的持续审计政策和 

持续审计实现技术，有助于审计机关更有效地制定持续审计 

对策。因此，关于持续审计软件实施绩效评价方面的研究与 

应用也是审计软件研究与应用的一个重要发展方向。 
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