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摘 要 针对新的安全形势，网络安全管理作为一类更全面、更智能化的综合技 术业已得到越来越多的关注，不少相 

关产品也已经出现在市场上。网络安全管理的作用是通过对各种安全技术和安全产品的统一管理和协同来实现整体 

的安全。首先总结比较 了现有的网络安全管理实现体 系结构。然后，回顾 了在网络安全管理中占重要地位的安全策 

略研究的进展，介绍了信息集成、智能分析引擎、协同及通信规范这 3种网络安全管理的关键实现技术。最后 ，分析 了 

网络安全管理当前的不足以及未来的发展趋势。 
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Abstract Netw0rk secu rjty management(NSM)is a new pr0mising technol0g y．It can achieve the global security by 

comprehensive unif0rm and cooperative management of all security pr0ducts and technologies．Currently，researchers in 

this field mainly f0cus on the architectures 0f security management and the security policies f0r contmL Many ideas in 

other fields，including multI-agent system，netw_Ork management and so on，have been used to design network security 

management systeHL As to the key techniques for implementing NSM，such as infOrrnation integration and inte1ligent 

analyzing engine，there are still so many prob1ems t0 be solved．Presently NSM has received much attenti0n．In order to 

make much progress，cornrnon standards，just as SNMP in network management，have to be deve1oped by all producers 

and researchers．In the future，NSM wm integrate n1Ore techniques and the scope controlled by it will expand fmm one 

network to multiple netw0rks．Al1 0f these wm make it more complex and bring researchers more challenges．This paper 

gave an ove r、riew 0f NSM  Firstly，current popular architectures 0f security management were summarized and com— 

pared．Then the research progress 0n security policy，which is very important for secu rity management，was reviewed． 

After these，three key techniques of security management were introduced．Finally the shortages and new directions in 

this field were analyzed． 
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1 引言 

面对复杂的安全环境，现有的安全体系通常由众多异构 

且彼此独立的安全产品堆积而成，既难以管理，又难以获得准 

确的全局安全视图，不利于整体安全策略的制定和实施。而 

且，在遭遇复杂的综合型攻击时，由于缺乏产品之间的协同联 

动，安全防护常常十分脆弱。这些问题迫切需要更为灵活、智 

能的方案来解决。在这样的背景下 ，一种新的技术——网络 

安全管理应运而生，并成为近年来安全领域的研究热点。 

网络安全管理是一种综合型技术，需要来 自信息安全、网 

络管理、分布式计算、人工智能等多个领域研究成果的支持。 

其 目标是充分利用以上领域的技术和方法，解决网络环境造 

成的、计算机应用体系中各种安全技术和产品的统一管理和 

协调问题 ，从整体上提高整个网络的防御入侵、抵抗攻击的能 

力，保持系统及服务的完整性、可靠性和可用性。网络安全管 

理包括对安全服务、机制和安全相关信息的管理以及管理自 

身的安全性两个方面，其过程通常由管理、操作和评估 3个阶 

段组成l1]。管理阶段是由用户驱动的安全服务的初始配置和 

日常更新 ；操作阶段是 由事件驱动的安全服务状态的实时检 

测和响应；评估阶段则用于衡量安全目标是否达到，以及系统 

当前的改变会产生何种影响。 

对网络安全管理的研究具有重要的理论和实践意义。该 
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技术一方面能够通过智能分析和自动响应，将管理者从海量 

的报警数据和繁重的安全管理任务之中解放出来 ，另一方面 

能够辅助制定和执行安全决策，通过产品联动提高整体安全 

防护能力。因此，在 日趋复杂的网络环境和严峻的安全形势 

下，它是解决众多棘手问题的有效手段 。近年来大量该类产 

品的涌现和广泛应用就是很好的佐证。目前这类产品主要包 

括关注海量安全信息管理的安全信息管理系统(SIMS)、安全 

事件管理系统(SEMS)，着眼于多种安全产 品协 同的统一威 

胁管理(UTM)，以及近年来涌现的两方面兼顾的综合开放平 

台(如 Check Point的 OPSEC)等。 

本文就网络安全管理的一些重要研究领域和研究现状进 

行了综述。第 2节总结和比较了网络安全管理的4种常见实 

现结构；第 3节对网络安全管理领域中的策略研究以及基于 

策略的安全管理进行了介绍；第 4节介绍了实现网络安全管 

理所需的关键技术。最后 ，对网络安全管理的当前障碍和未 

来发展进行了总结与展望。 

2 网络安全管理体系结构 

网络安全管理系统的体系结构是近年来的研究热点。一 

个有效的体系结构首先要满足安全管理的功能，然后要具备 

稳定性、可扩展性和可复用性。对于网络安全管理而言，其结 

构需要支持的功能包括：安全策略的制定、分发与实施，安全 

事件的监控与响应 ，安全机制／服务的管理，安全状态评估和 

决策支持等。因为被管理的安全机制通常来 自不同厂商并且 

位于不同网络结点 ，所以异构性和分布性是安全管理体系结 

构需要考虑的重要问题。目前流行的体系结构主要有以下几 

种。 

2．1 基于多 A nt的结构 

多 Agent结构的思想来源于分布式人工智能领域基于 

MAS(Mu1ti—Agent syStem)的方法。它是一种分布式结构：系 

统中的 Agent被分成不同类别，以某种方式组织起来，协同完 

成安全管理任务。因为 Agent具有 自治能力，所以不用将所 

有信息都传递到管理中心处理 ，这样就有效地减少了传输开 

销，减轻了管理中心的负荷。这类框架需要解决的关键问题 

是如何将任务分解给多个 Agent以及单个 Agent的设计 。框 

架的典型包括 I NSM 和 SAMARA。 

IA_NsM是 Karima等提出的基于智能 Agent的安全管 

理模型[ ]。在该模型中 Agent被分为 2组，分别是管理组和 

本地监督组。管理组负责网络的整体安全管理，由安全策略 

管理 Agent、网络管理 Agent和内网管理 Agent组成，主要 

功能包括数据处理与控制、与管理员交互以便接收策略定义、 

向管理员告警等。本地监控组仅负责一个域(domain)内的安 

全管理。它由若干分布在本地 网络内的本地监控 Agent组 

成，其功能包括：根据安全策略过滤安全相关事件；彼此交互 

进行分析与决策；根据 自身的内在属性、知识和经验进行推 

理 。 

SAMARA则是Torrel1as等人提出的一种自治安全评估 

及网络安全管理系统l5 。该系统包括离线的安全分解、在 

线的网络安全评估和网络安全执行 3个阶段。其中Agent被 

划分为调度 Agent、安全评估 Agent、辅助 Agent、一般安全状 

态 Agent、容错 Agent、通信 Agent、监控 Agent、图形化模拟 

Agent、安全评估计划 Agent 9种类型，它们联合工作以满足 
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本地或全局安全 目标。值得一提的是，SAMARA将非管理 

类任务，如通讯、图形化模拟等也分配给专门的 Agent完成。 

这两种框架的主要区别在于：在 IA_NSM 中 Agent被组 

织成树型结构，底层 Agent负责本地子网的管理并接受高层 

Agent的控制。这种方式结构清晰、便于安全策略的统一制 

定和分发 ，但缺陷在于分层结构中为数较少的高层 Agent容 

易成为系统的瓶颈。另外，对于底层无法处理的事务，逐层上 

报会导致响应时间的延长。而 SAMARA则完全从功能的角 

度划分 Agent。整个系统是扁平的网状结构：每个 Agent专 

门负责一种任务，通过所有 Agent的协作才能构成完整的安 

全管理系统。这种方式避免了树型结构的缺陷，适用于缺少 

中央控制中心的多域安全管理。其主要缺点是 Agent之间的 

通讯开销增大，统一的安全策略制定需要复杂的协调计算。 

2．2 基于网络管理的结构 

另一种实现网络安全管理的方式是利用现有网络管理体 

系结构来构建安全管理系统。安全管理与网络管理关系密 

切，安全管理系统常需要网管系统的支持(如提供网络拓扑信 

息)，所以在网管体系结构上扩展安全管理功能非常方便。目 

前这类系统大多建立在基于 web的网络管理之上。基于 

web的网络管理结构主要包括 wBEM(web-Based Enter— 

prise Management)，JMX(Java Management Extensions)等。 

限于篇幅，本文仅介绍 wBEM，如图 1所示。 

图 1 wBEM结构 

WBEM 是 DMTF(Distributed Management Task F0rce) 

定义的标准之一[7]。其核心是存储管理信息的数据库，其中 

管理信息根据cIM(common Information Mode1)[。 模型被存 

储为被管理对象文件 (M0F)的形式。管理应用可通过 http 

协议与数据库交互。该存取过程是标准化的，并在 CIM 与 

XML之间转换。Provider负责将数据库中的管理信息翻译 

成适用于特定 网络构件或平台的信息，而 cIM 对象管理者 

(CIM()M)负责控制 web Server和 Provider对数据库的存 

取。 

在基于web的网管结构上构建安全管理体系的典型包 

括 Policy_Maker和文献[9]中提出的大型计算机网络安全管 

理系统。 

Policy-Maker[ 是 Pilz提出的一种基于策略的安全管 

理框架。其中，CIM形式的安全策略通过图形用户接 口“Pol— 

icy_Editor”由管理员统一定义，然后在 wBEM结构中处理执 

行。安全策略被分成“直接策略”和“非直接策略”两类。“直 

接策略”能被安全组件直接处理 ，而“非直接策略”由Provider 

翻译成“直接策略”后再交由安全组件执行。策略的集成和关 

联由系统通过模板 自动处理。另外，框架还包含了用于显示 

当前网络拓扑和配置的“网络可视化”模块以及用于测试配置 

的“网络模拟”模块。 

文献[9]提出的安全管理体系目标是管理大规模网络中 

的多个异构防火墙，实现这些防火墙之间基于统一策略的配 



置和协同。为统一管理策略 ，作者定义了通用的防火墙管理 

信息基(MIB)以及通用的事件记录格式。此外 ，II]S通过 

SNMP协议也被集成到系统之中，以便进一步处理防火墙发 

现的可疑事件。为解决 web存取带来的安全问题，系统还具 

备了认证和基于角色的存取控制功能 。 

从对网络安全管理功能的支持来看，这两种框架均有效 

实现了安全策略的统一管理，区别在于文献[9]采用自定义的 

格式描述策略，而且局限于防火墙规则描述。而 Policy_M 

ker的策略用 CIM模型表示，更具通用性。另外，文献[9]通 

过与 Ⅱ)S的联合，实现了安全事件的监控与联合响应 ，并且关 

注管理系统 自身的安全性问题。而 P0licy_Maker则没有这些 

功能，但它的“网络可视化”模块实现了简单的安全状态评估 ， 

这是文献[9]没有的。 

2．3 基于模块的结构 

用基于模块 (Modu1e)的体系结构实现安全管理是当前 

另一种流行的方法。这里的模块是对组件 、插件、构件等技术 

(如 EJB，D(、0M，CORBA)的统称。这种方法的基本思想是 

将各种安全服务，甚至统计、决策支持功能，设计成可由第三 

方开发的、“即插即用”的自治功能组件(component)。通过将 

这些安全组件集成到一个可扩展的基础平台，就可以创建出 

一 个安全管理体系。 

这类结构的典型是 SheⅣin Erfani提出的模块化安全管 

理系统功能框架[ ]，该框架具有层次化的功能结构。其基本 

结构元素包括：功能层、安全管理信息基(sMIB)、安全协议和 

基于标准的接 口。系统包含 5个层次，每一层由一个或多个 

良好定义的、可配置、可互操作的功能单元组成，这些功能单 

元即称为“模块”。这 5个层次从上到下分别为：安全策略与 

商业需求层、安全管理层、安全服务层 、安全机制层 、安全原语 

层。 

目前国内关于这种安全管理框架的研究较多，文献[11， 

12]都是这方面的例子。 

2．4 基于层次化模型的结构 

前几种体系结构的主要思想是将安全管理体系视为一个 

可扩展的平台，而各种安全机制被视为“设备”，可以在平台上 

“即插即用”，同时又由统一的策略控制。此外 ，还有一种从纵 

向考虑问题的实现方式 ，即从 网络协议栈的角度管理安全机 

制、提供安全服务。当前网络异构性的一个重要体现就是网 

络结点的安全机制可能被应用在不同的协议层，例如网络层 

的 IPsec、传输层的 SSL、应用层的数字签名等。需要有一种 

方法来管理不同协议层的安全机制 ，创建一个完全分布的基 

础设施用以协商和设置安全信道，并在网络面临压力时重新 

配置这些安全机制 ，以维持某一层次的安全服务[1 。 

这类结构的典型是基于协议栈的安全管理系统 Celestial 

System[”]。它能够沿任意网络路径 自动发现有效的安全策 

略和机制，实现跨协议层和网络的安全机制动态配置 ，其核心 

构件是安全管理 Agent(SMA)。SMA是驻扎于有安全需求 

或提供安全服务的网络结点(如终端、路由器、交换机)上的软 

件模块，它与协议栈的每一层安全协议交互，管理它们的各种 

信息，并且有权动态配置这些协议的本地安全机制。它与应 

用程序也有接 口，用于为应用提供不同的安全服务。通过沿 

数据路径的所有 SMA之间的协作即可建立一个安全通道。 

2．5 网络安全管理体系结构比较 

上述几种安全管理体系结构各有优劣。从应用领域上 

看，由于 Agent的灵活性和高自治能力，基于多 Agent的框架 

比其它框架更能适应动态环境和复杂用户行为。尤其在涉及 

多个动态安全域的大规模安全管理体系中，这种结构能较好 

地解决动态域管理、移动用户以及控制中心的瓶颈问题。这 

种结构的缺点是系统比较复杂，而且 Agent技术本身还不够 

成熟，诸如 Agent安全性等对于安全管理系统至关重要的问 

题目前仍处于研究阶段。 

基于网络管理平台的体系结构是直接在现有网管平台上 

扩展安全管理功能，所以对已有 IT基础设施改变较小、性价 

比高，适用于安全环境相对简单的中小规模组织 。这种结构 

在收集网络信息 、控制网络设备以及响应安全事件方面较为 

方便，但是 由于受到网管平台的限制 ，灵活性一般不高，常常 

难以实现安全管理的全部功能。 

基于模块的体系结构采用当前流行的构件、插件等技术， 

适用范围广，基础技术成熟，对跨平 台和扩展性 的支持较好 ， 

并且可配置和重用。该方法与基 于多 Agent的结构有些类 

似，区别在于 Agent的自治能力更强，所以需要较少的集中管 

理，而基于模块的结构通常需要一个强大的中央控制 中心。 

另外，在多 Agent框架中 Agent可在网络结点间移动 ，Agent 

之间可直接通讯 ，而在基于模块的结构中模块一般都是静止 

的，模块之间通常不能直接通讯。 

基于层次化模型的结构主要针对的是不同协议层的安全 

机制管理，其目标是实现跨网合作或建立安全通信通道。它 

采用的是完全分布的结构并且从纵向解决问题，所以这种结 

构更适用于无控制中心的多组织或多网络合作的情况。 

除应用领域不同之外，这几种框架在性能方面也不尽相 

同。表 1给出了它们在性能方面的比较。在实际的安全管理 

产品中，根据不同的需求 ，常采用多种体系结构相结合的方 

式，以便扬长避短。 

表 1 网络安全管理框架性能比较 

3网络安全管理的安全策略 蔷 篡 吴 昙 
网络安全管理的一个重要特征是综合性，即在整体安全 角色。在网络安全管理中，安全策略的内容主要涵盖以下几 
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个方面_】 ：反映特定组织或安全域成员安全需求的规则集 ； 

被管理安全服务的策略集；指导组织管理、保护和分布敏感信 

息的法律、规则、策略集。安全策略一般采用层次式结构，包 

括用 自然语言描述的高层策略、用统一策略语言表示以便分 

析推理的中层策略，以及可由安全部件直接执行的底层策略。 

近年来，随着策略研究的发展，一种特殊的安全管理类别—— 

基于策略的安全管理更逐渐成为安全管理的主流。本节首先 

介绍策略研究的现状，然后介绍基于策略的安全管理。 

3．1 网络安全管理中的策略研究 

网络安全管理中对于策略的研究主要关注安全策略模 

型、策略表示语言、策略细化和分析几个方面。 

3．1．1 策略模型 

策略模型的功能是用通用语法抽象描述各安全组件的相 

关信息，为策略结构的标准化提供指导。用它表示的安全策 

略能方便地映射成多种数据格式(如 XML，I AP)，便于策 

略解析和传输，但它并未提供策略的具体描述[1 。CIM 和 

PCIM(Policy Core InfonT1ation Mode1)是应用较广的两种建 

模方式。 

CIM[ 是 DMTF定义的一种面向对象信息模型，它由内 

核模型与通用模型组成。内核模型提供了所有管理领域通用 

的类、关系和属性 ；通用模型则用继承的方法定义了系统 、设 

备、网络、应用和物理这 5个与实现无关的管理模型，构成了 

许多管理应用的基础。通用模型还能进一步拓展细化为具体 

的扩展模型。 

PCIM[蚓是 DMTF与 IETF(Internet Engineering Task 

Force)的策略框架工作组合作开发的一种专用于策略表示的 

CIM模型，它定义了两种对象类 ：结构类描述策略信息和控 

制信息；关联类描述各结构类实例间的关系。PCIM 还能够 

统一表示策略优先级和策略组合。 

3．1．2 策略表示语言 

与策略模型相比，策略语言给出了策略的具体描述，表达 

能力更强。但是往往局限于特定领域，目前尚无能统一描述 

各种安全服务／机制的语言。 

现有的策略语言很多，较有代表性的有基于逻辑、基于事 

件和面向对象等几种[1 。基于逻辑的语言分析推理能力较 

强，但难以理解和使用，而且未必都能转化为可实现的底层策 

略，这类语言的典型是 RDL (Role Definition Language)。 

基于事件的语言 由事件驱动 ，常采用 event—conditior卜action 

格式来描述 策略，其代 表为 SPI』L ](Security Policy I an 

guage)。面向对象式策略语言将面向对象的继承等概念引入 

到策略表示中，描述的策略种类更多，表达能力也更强。Pon— 

derl1 是一种著名的陈述式面向对象策略语言，它能够说明 

安全和管理类策略，基本策略类型包括 auth0rizati0n，infor- 

mation fi1tering，delegation，refrain，ob1igation 5种，还能通过 

策略继承、分组实现组合策略。 

3．1．3 策略细化 

策略细化的主要工作是完成安全策略在各抽象层次的映 

射，还可用于确定为满足策略需配置何种资源，以及辅助分析 

底层策略是否与高层策略匹配。策略细化的过程应保证完备 

性，即正确性、一致性和结果集的最小化 1 ]。 

目前中层策略到底层策略的自动转换机制已经有很多， 

例如已有不少根据 Ponder语言生成防火墙规则、windows存 
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取控制模版和Java安全策略的工具[。 。高层策略到中层策 

略的映射多数仍由手工实现，但也有了自动化的尝试，例如文 

献[11]即实现了自然语言表达的安全策略到一种基于逻辑的 

策略语言的自动映射。此外，从各类需求文档中抽取安全策 

略，可以借鉴机器学习在文本知识抽取方面的研究工作。而 

需求工程领域的目标细化(goalrefinement)技术也可被策略 

细化研究借鉴。 

3．1．4 策略 分析 

策略分析的主要工作是策略的一致性校验和冲突消解。 

策略冲突的分类方式很多，例如可以分成l_] ]形式冲突和应用 

相关冲突，或分成静态冲突和动态冲突。 

现有的策略分析方法主要包括：①基于手工的冲突消解， 

当冲突发生时直接报错，人工干预。②静态校验和冲突消解， 

在策略运行前通过语法分析等一致性分析，检查出策略冲突， 

再通过局部调整避免冲突。③基于优先级的冲突消解，根据 

某种原则为策略分配优先级，当冲突发生时，选择优先级高的 

策略执行。④基于元策略的冲突消解 ，元策略是关于策略描 

述的顶层策略，可用于描述多个策略问的关系。这种协调机 

制比较复杂，但更为灵活。⑤对于 event-c0ndItion-action格 

式的策略，还能通过忽略某些 event或取消某些 action来避 

免冲突。 

3．2 基于策略的网络安全管理 

基于策略的网络安全管理是当前流行的一种安全管理技 

术。它是基于策略的管理在网络安全管理领域的应用，其特 

征及优势在于将策略管理与策略实施相分离，灵活性高。它 

的结构一般与 IETF定义的通用策略体系结构相符，即由策 

略管理工具、策略存储库、策略决策点和策略执行点组成。其 

基本工作流程是：首先由安全 目标生成安全策略，然后将安全 

策略分发到指定位置并进行策略校验，最后 由安全实体执行 

安全策略。安全策略在这类安全管理中占主导地位。根据中 

层策略表示和处理方式的不同，基于策略的网络安全管理又 

可以分为以规则为中心和以安全本体为中心。 

3．2．1 以规 则为 中心 

这种方式下安全策略被表示成形式化规则的集合。其中 

大部分规则采用了 if(condition)then<action)模式，即每条规 

则包含一个条件集和相应的行为集。条件定义了策略规则何 

时激活。当规则被激活时，会执行一个或多个行为来改变系 

统状态。上述的PCIM及大部分策略语言都属于这种类型。 

现有的基于策略的安全管理系统也大多采用这种模式(见文 

献[9，21])。 

3．2．2 以安全本体为 中心 

这种方法用本体代替形式化规则建模安全知识 。本体 

(0ntology)的概念来 自自然语言处理领域。它是现实的结 

构化模型，由词汇、语义关联和简单的逻辑规则组成。而安全 

本体(Security Ontology)则是“基于一个信息系统的安全方面 

创建的本体，可以作为从信息源中抽取的信息系统安全需求 

的容器”l2 ]。与传统的形式化语言相比，本体更接近人们描 

述世界的方式，其语义和推理机制更适用于决策支持，还能方 

便地查询和扩展。因此，用它代替形式化规则表示安全策略， 

将能有效地提高分析、决策的准确性及效率。 

目前在这方面的研究仍处在起步阶段。现有的代表性工 

作是文献[22，23]。它们用本体来表示安全需求，提出了一种 



基于知识的、以本体为中心、可用于任意信息系统安全管理的 

框架，用基于本体的方法实现了高层策略与底层安全控制规 

则的自动转换。其本体表示采用 CIM加 OwL的方式，即在 

CIM模型中扩展本体语义，使其 既能建模安全管理信息，又 

兼具本体特征。但该框架仍需借助基 于策 略的管理系统 

Ponder来实现安全行为的实施和监控。 

4 网络安全管理的实现技术 

为了实现安全管理，除了需要完善的体系结构、准确可行 

的安全策略之外 ，还需要信息集成、智能分析和有效的协同通 

信规范等技术的支持。本节将分别对这些技术加以介绍。 

4．1 信息集成 

网络安全管理系统需要管理不同种类 和厂商的安全产 

品，所以如何从这些异构产品中采集所需信息并加以处理，以 

便进行关联分析，是安全管理需要解决的首要问题。它不仅 

关系到管理平台能够支持的安全产品的种类和数量，还关系 

到分析结果的准确性。信息集成技术研究的就是这一问题。 

其任务主要包括两个方面：数据采集和数据预处理。数据采 

集的 目标是从各种安全产品的数据库、配置文件等相关数据 

源中收集关联分析所需信息。该过程既要考虑信息收集的充 

分度 ，又要尽量减少数据总量。而数据预处理的工作是净化 

去除数据中的冗余或错误信息，并将其统一成某种方便分析 

的格式。 

对于信息集成的研究在数据仓库、数据挖掘等领域已有 

很多。目前网络安全管理主要是借鉴这些 已有工作，专门针 

对安全管理中信息集成的研究文献很少。在安全管理中，信 

息集成的难点在于许多安全产品没有提供信息采集的接口， 

导致许多重要信息难以获取。这一 问题并非仅技术所能解 

决，而是需要各安全厂商达成共识并制定通用的开放接 口标 

准 。 

4．2 智能分析引擎 

智能分析引擎是网络安全管理系统的核心部件，其作用 

是关联分析安全数据以识别威胁、自动响应部分安全事件以 

及产生告警。其中关联分析是重点和难点，它的特点在于综 

合分析多种安全组件的安全数据 ，例如漏洞和攻击情况可以 

综合分析，同一时间不同地点的事件也可以综合分析。这种 

综合能产生单独分析没有的信息，提高分析的准确性 。安全 

管理平台的优势在很大程度上正是由这种分析方式体现的。 

目前这一领域的研究仍处于起步阶段。许多现有系统依 

靠手工写成的关联规则实现安全事件综合分析及 自动响应。 

例如，文献[9]中提出了一种由管理员设置的陷阱事件，防火 

墙检测到符合告警规则的数据会 自动触发陷阱，向 IDS转发 

包含可疑信息的trap包，供其进一步分析。这种手工方式不 

可能覆盖所有威胁，而且常滞后于攻击，缺陷很多。因此，如 

何实现自动关联分析，是当前智能分析引擎面临的最大难题。 

另外，由于网络安全管理综合了各种安全服务，因此获得的数 

据也是普通安全产品的几倍 。如何有效分析和及时处理这些 

海量数据，也是智能分析引擎需要解决的重要问题。因为数 

据挖掘能有效地分析海量数据、自动挖掘关联规则，所以已有 

研究者提出将其应用于网络安全管理。例如，文献[24]将数 

据挖掘技术应用到基于策略的网络安全管理系统中，提 出了 
一 种采用数据挖掘机制的报警分析器(由关联规则挖掘器、频 

繁项集挖掘器和聚类挖掘器组成)，最终实现的告警分析和高 

层分析的挖掘系统能有效地支持安全策略管理。但该系统侧 

重人侵检测类应用，尚未实现对多种安全产品的告警事件的 

综合分析。 

未来这一领域的研究将主要关注 自动关联分析，数据挖 

掘引擎将是一个重要的发展方向。由于安全管理系统需要实 

时响应安全事件 ，因此智能引擎的效率和性能非常重要。传 

统的数据挖掘算法一般用于处理非实时的离线分析，因此如 

何解决数据挖掘引擎的实时性和性能问题将是研究者需要关 

注的。 

4．3 协同及通信规范 

网络安全管理的另一个关键技术是实现安全部件问的无 

缝协同，它是安全事件综合分析与联合响应的前提。为了有 

效地协同，用户与安全部件之间、安全部件与宿主机之间、安 

全部件彼此之间需要有一个联系纽带。该联系可以是直接 

的，即通过消息、协议或接口的方式 ；也可以是间接的，即通过 

向公共安全管理信息基 (sMIB)读写数据的方式。目前这一 

领域的研究工作也正集中在这两方面。 

SMIB是一个存储机构，由物理上的一个或多个数据库 

组成，存储了网络安全管理一般功能所需的所有控制信息和 

参数。它常被设计成知识库形式以便关联分析。其组织方式 

可以是集中式，也可以是诸如 Manager／Agent的分布式结 

构 。在某些简单安全管理体系 中，甚 至可 以不设置专门的 

SMIB，而是借助已有存储机制。例如文献[21]中即提出了一 

种用 LDA PServer来存储策略及网络拓扑信息的方案。 

接 口、消息和安全管理协议是更为直接的协 同方式。它 

们均可用于安全部件之间的通讯 ，区别在于安全管理协议的 

标准化程度更高。在接 口和消息方面具有代表性 的工作是 

Check Point的 0PSEC。它是一个得到多厂商认同的开放可 

扩展框架，包含一系列公开的 API，第三方可借助这些 API 

开发各种安全管理应用并无缝集成到平台中。而在安全管理 

协议方 面，业界 目前 尚无统一标 准。简单 网络 管理协 议 

(SNMP)是当前在网络管理领域广为接受的一种标准，因为 

网络管理与安全管理的天然联系，所以有不少研究者直接采 

用它作为安全管理协议(见文献[9，25])。 

未来协同及通讯规范领域的工作重点是确立统一的网络 

安全管理协议。正如 SNMP之于网络管理，统一的协议标准 

必将极大地促进网络安全管理技术的发展。另外 ，随着安全 

管理系统规模的扩大、数据量的增加 ，如何提高 SMIB的性 

能，使其适应网络规模的不断扩展也是急需解决 的问题。在 

这方面，分布式 SMIB将是值得关注的方向。 

结束语 针对新的安全形势 ，网络安全管理作为一种更 

全面、更智能的综合技术业已得到越来越多的关注 ，不少相关 

产品已经出现在市场上。然而，现有的网络安全管理技术仍 

存在着不少不足 ，例如：业界对网络安全管理系统的功能缺乏 

统一的认识、缺少统一的安全管理协议、安全协作常局限于少 

数几项安全技术、网络安全管理系统的灵活性、扩展性、异构 

性较差等。值得庆幸的是，研究者和安全厂商已经注意到了 

这些情况，一些好的努力也已出现。未来安全管理系统的发 

展趋势是从小范围扩展到全网范围，从集中式安全管理发展 

为分布式安全管理，同时进一步扩展安全管理平台的集成能 
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力(例如引入资源配置、资产配置等网络管理技术)，逐步将不 

同的安全域和异构的网络也纳入管理范围。这些改变必将使 

协同变得更为复杂，对处理海量事件的能力要求更高。因此， 

还有许多问题亟待研究者解决。 
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