
第 36卷 第 2期 
2O09年 2月 

计 算 机 科 学 
C0mputer Science 

Vo1．36 No．2 
Feb．2009 

内容分发网发展综述 
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摘 要 随着互联网的高速发展，网络服务对于内容传输的质量要求也越来越高，内容分发网(Content Delivery／Dis— 

tribution Netw0rks，CDN)被证明是一种提高网络性能和加速网络业务的有效方式，在 10年的时间内成为互联网不可 

或缺的核心技术之一。以 CDN架构的演变为标准，将 CDN技术的演进过程分为缓存辅助 CDN、光纤辅助 CDN以及 

对等网辅助 CDN三个阶段，阐述对于CDN关键技术在互联网需求推动下的研究与发展 ，并展望 cDN未来的发展趋势。 
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C0ntent Delivery／Distribution Netw0rks：0verview 
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Abstralct 0ver the last few decades，Intemet has drawn peop1e fr0m aU over the w0rld，mainly driven by the emergence 

0f the Web(World Wide Web，WWW)．With the rapid gmwth of Web sites and a1so the scale of Intemet，the QoS 

(Qua1ity of Service)requirements of content transp0rtati0n of Web sites have been more and n10re critica1．Content De～ 

livery／Distr．bution Networks(CDN)is proved to be an efficient way to impmve the perfOrmance of netw0rk and accele_ 

rate the netⅥr0rk operation and it has become 0ne of the essential kernel technologies of Internet within the last decade． 

This paper categ0rized the evoluti0n process of CDN into three stages based on the changes of its architectures．The 

first generation of Cache—assisted CDN al】eviated the load burden 0n source by deploying surr_0gates(cache servers)t0 

the edge of networks which is closer to the c1ients．The secor1d generation bunt highway to guarantee the bandwidth be— 

tween surr0gates by using fiber 1inks，so caUed F．ber_assisted CDN．The third generation of Peer_assisted CDN utilized 

the extra resource of clients through the cutting edge Peer—torPeer(P2P)technology，to elevate the scalabihty and re— 

duce the cost．This paper described the research and development 0f CD techn0l0gies driven by the requirements of In— 

ternet．The future trend of(、DN was also discussed． 

K 0Jrds Content deIivery／distribution network(CDN)，Intemet，Peer_t0一Peer(P2P) 

1 引言 

上世纪 9O年代 中期开始，随着网络在世界范围内的普 

及，互联网进入飞速发展期，web站点也以指数级增长[1]。 

伴随而来的是网络通信对于内容传输速度、准确性和可用性 

等服务质量的要求越来越严格。当大量用户访问 web站点 

时，随着访问量的增加，网站负载增大，可能造成网站设备和 

资源不堪重负 ，从而导致网站过载而延迟响应甚至失效，最终 

影响到网站的用户体验 。 

早期研究提出了集群(c1ustering)、多径(multihoming)和 

镜像(mirmring)等技术，用于解决由于服务器处理能力或网 

络传输带宽不足引发的失效和拥塞问题。代理缓存技术作为 

镜像技术的改进也在 CDN得到了采用。 

自1998年第一个 CDN从 MIT实验室诞生 ，到 2O07年 

底增长到 28个大型提供商 ，CDN经历了 1O年飞速发展壮大 

的过程 。本文根据 CDN架构的特点提出 3阶段的划分方式， 

如图 1所示 。 
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图 1 CDN的发展 

第一代 cDN，本文将其称为缓存辅 助(Cache_assisted) 

CDN，利用部署在全球范围内边缘网络中的缓存服务器以最 

快的速度响应用户请求，针对web文件和图片等静态内容进 

行加速。内容分发成为商用CDN的专业服务项目。随着宽 
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带接入的普及 ，动态页面、大文件和流媒体逐渐成为内容分发 

的主体，第一代 CDN面临内容从源服务器有效分发到边缘服 

务器的问题。第二代光纤辅助 (F．ber_assisted)CDN采用了 

专用光纤链路构建属于 CDN的骨干网，从而达到控制 CDN 

内部传输的目的，将分散的边缘数据中心连接成cDN专有的 

网络，以保证服务器问内容传输的高速、高效及可靠。随着用 

户对网络视频服务质量期望的提高和高清晰视频流媒体的出 

现，流媒体直播／点播成为 (、DN服务的重点，也是消耗其资源 

的最大因素，甚至影响到其服务质量和可扩展性。P2P技术 

被引入cDN以提高可扩展性并同时降低成本，形成第三代对 

等网辅助(Peer_assisted)CDN。 

内容路由、内容分发以及内容存储和管理是 CDN的关键 

技术。内容路由技术解决如何选择合适的代理缓存和路由， 

将内容最快、最可靠地发送给用户的问题；内容分发技术负责 

将数据从源传输到代理缓存；内容存储和管理技术涵盖了内 

容在缓存中的存储、更新以及索引、复制等方面。本文将分别 

介绍每个阶段推动 CDN发展的原因、架构特点和关键技术的 

发展变化及其带来的结果。最后展望 CDN技术未来的发展 

趋势。 

2 第一代：缓存辅助(Cache-assisted)CDN 

CDN的服务对象分为两类：一类是内容提供者，一般是 

大型的web网站，称为客户；另一类是内容的接受者，一般是 

web网站的服务对象 ，称为用户。CDN的目的就是将客户发 

布的内容安全、快速 、有效地发送到用户，同时将用户的统计 

信息提供给客户。CDN发展至今出现过各种架构设计和技 

术，然而都有类似的组成要素和基本网络架构。 

2．1 缓存辅助 CDN架构 

一 个 cDN系统包括 ：多个缓存 内容的代理服务器(通常 

部署在边缘网络中)、将所需内容传输到代理服务器的内部路 

由和网络以及一套 日志信息统计机制[2]。在 CDN中，用户访 

问源服务器的传统 C／S通信模式被分为两次通信过程：一次 

在用户和代理服务器之间，另一次在代理服务器和源服务器 

之间。第一代 CDN网络架构如图2所示。 

图2 缓存辅助 CDN网络架构 

客户通过源服务器将内容交给 CDN，经 CDN内部 网络 

路由绕过拥塞的链路，最后由合理部署的代理服务器直接发 

送给用户。cDN为客户节省了架设更多服务器的投资以及 

维护架构的运作开销，在减轻源服务器负载的同时提高内容 

发布的可用性和可靠性，让用户得到更快、更稳定的服务。 

2．2 缓存辅助 CDN中的关键技术研究 

DNS(域名服务器)重定向和应用层重定向是最常用的两 

种内容路由技术。DNS重定位能够根据用户位置、服务器负 

载和网络状况动态指定为用户服务的设备。DNS查找时间 

可能会使用户感知的响应时延明显增加 ，DNS系统本身也可 
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能成为瓶颈。URI 重写也被称为内容改写，是最常见的应用 

层重定向技术，既能在源服务器发布内容前重写，也能在响应 

用户请求时根据用户位置动态改变。 

DNs重定向和 URL重写以各 自的方式对全局服务器负 

载均衡(Global Server Load Balance，GSLB)提供了支持，都可 

以根据实时监视设备工作状况和网络流量，绕过拥塞的网络， 

隔离出现问题的设备和网络，避免任何服务器成为热点而过 

载。相比较而言，DNS重定向由于对用户屏蔽了源，对源服 

务器影响更低、安全性更高，因而得到广泛的采用。 

研究表明，CDN降低了平均下载响应时间，而 DNS则增 

加了明显的时间开销[2]。相对于直接从源服务器获取数据， 

内容分发服务器仍然减少了延迟_3]。在评估了两种不同的重 

定向技术后，文献[4]认为 CDN仅需要避免选择到不合适的 

服务器，而不必选择最佳服务器。 

通过间接的端到端路由，CDN可以在分散的节点上建立 

虚拟覆盖网 [ ，如弹性覆盖网(Res|lient 0verlay Network， 

RON)【l6]。但 R0N所必需的网络环境监视机制限制了可扩 

展性 ，仅适用于小规模覆盖网。CDN驱动的绕行(Detour)基 

于覆盖网的路由系统，能够提高用户可靠性和性能_7]。 

推(PUSH)和拉(PULL)是两种主流的内容分发技术。 

PUSH是一种主动分发的技术 ，通常由内容管理系统发起，将 

内容从源或 中心媒体资源库分发 到各边缘代理缓存点。 

PUSH分发的主要问题是分发策略，内容分发可以 CDN手 

动确定 ，也可以通过智能分发。根据用户访问的统计信息，以 

及预定义的内容分发规则，确定内容分发的过程。PULL是 

一 种被动的分发技术，PuLL分发通常由用户请求驱动。在 

实际的 CDN系统中，通常两种分发方式都支持。内容被标上 

有效期，自源 PUSH 到代理缓 存，而代理 缓存也会 主动 

PULL更新过期内容以及未被缓存的用户请求数据。 

缓存辅助 CDN主要传输内容是静态的文本和小尺寸图 

片。复制 (Replication)技术被广泛采用 ，以提高系统的性 

能l_8]。随着源服务器上 内容的更新，代理缓存中的内容就会 

过期，过于频繁的更新查询又会增加设备和网络的负载。在 

缓存这些静态内容的同时，保存一个有效期属性，代理缓存就 

可以知道内容过期与否，决定是否向源请求更新。CDN所服 

务客户的规模不同，各 自的用户群体也有区别，需要将不同客 

户的内容在同一个cDN的众多服务器上存储和发布，既满足 

用户的需求，又相互隔离，互不影响。基于会话(sessi0n)的方 

式利用 web的访问日志统计用户访问过的相似内容，并以此 

发现行为类似的用户群，以得到内容分配存储到不同服务器 

的最佳方式。另一种基于 URL的方式统计 web网站中的热 

点数据，并将 URL相近的热点数据作为一个聚集单元一起 

复制。这种复制机制的性能比全站点复制提高了4到8倍， 

但计算复杂度太高。 、 

cDN通常支持一个可以跟踪和收集路由、分布和发送信 

息的统计机制。通过现有 HTTP，FTP或 SlP等协议从服务 

器等设备收集服务器负载、带宽和服务内容使用情况日志信 

息。这些日志信息还可以被用来维护cDN的网络结构，作为 

部署服务器的依据，以减少通信和流量开销。 

2．3 第一代 CDN对网络发展的推动 

通过在边缘网络内部署缓存服务器，第一代cDN以最近 

的方式连接数据源和用户，减少内容提供者对服务器等基础 



架构设备和运行维护的投入 ，减轻源服务器负载，为访问用户 

提供更快、质量更高、更可靠的服务；同时能够通过内部网络 

的均衡来绕过拥塞，提高 web的可扩展性，疏散突发性的大 

量访问。 

3 第二代：光纤辅助(Fiber-assisted)CDN 

随着互联网技术和媒体技术的发展 ，Web网站也进一步 

向用户提供动态和流媒体内容。在对 uw校园网流量 HT～ 

TP协议成分百分比2O02年与 1999年的对 比分析中发现，网 

页文本与图片含量分别减少了 43 和 59 ，而视频和音频则 

分别增加了 400 和 3OO _g]。互联网中传输的内容 向尺寸 

更大的文件和流媒体变化。 

3．1 光纤辅助 CDN架构 

随着传输 内容由 kB级的静态文件转变成视频为主的 

MB级的媒体文件和kbps级的媒体流，CDN无法满足从源到 

边缘服务器内容分发所需的时延等服务质量和带宽要求。将 

分散的边缘数据中心用保证带宽、时延的专用线路连接成 自 

有的网络，成为最直接有效的解决办法。CDN网络也逐渐转 

变成为骨干专线与边缘数据中心结合的分发质量可控的自有 

网络。图 3为有骨干光纤链路辅助的第二代 CDN网络架构 

示意图。 

图3 光纤辅助 CDN网络架构 

3．2 光纤辅助 CDN中的关键技术研究 

由于基于 DNS的负载均衡为系统提供 了更高的可控性 

和可扩展性 ，因此 CDN多采用以DNS重定 向的方式，部分配 

合静态 URL重写。通过将客户内容 URL地址静态转换为 

按 CDN规则改写的地址，用户可直接通过 CDN的动态 DNS 

寻找到最适合的服务器。然而，域名映射的动态更新需要得 

到应用程序的支持，对于DNs系统的依赖也是采用这种方式 

的CDN容易受到攻击的软肋L1 。 

此外，这一阶段有些研究致力于基于 DNS控制的服务器 

部署和选择问题。合理的服务器部署能够在使用户感觉到性 

能最优的同时把网络架构开销降到最低。贪心 (Greedy)算 

法、热点(Hot Spot)算法和基于树 的复制(Tree_based repli— 

cas)算法都提出了如何部署代理服务器的位置 ，以达到在改 

进性能的同时保持较低的架构开销的机制。实验证明，采用 

贪心算法的服务器部署策略能得到接近最优的性能l3]。另一 

个问题是用户与其使用的域名服务器往往不在临近的网络拓 

扑内，因此基于 IP地址的服务器选择的准确性受到怀疑_1 。 

为了限制覆盖网探测所需的资源，更多的研究将重点放 

在选择覆盖网时减少端到端测量需求。拓扑探测专用的路由 

底层协议帮助 CDN利用获取的自治系统 (Auton0m0us Sys— 

tem，As)路径信息在通信节点间建立分散的路径l2 ，其潜在 

的问题是 AS路径推断的准确性。AS路径信息的精确性往 

往可能比期望的低_】 。文献[13]第一个提出在不使用大量 

路径探测或监视的前提下，依靠cDN测量定位和使用高质量 

的 Intemet路径。 

缓存技术只能存放静态 内容 ，动态 内容和流媒体内容无 

法采用代理缓存方式发布。为了加速用户对动态内容的获取 

速度，C／S模式中服务器与用户间 TCP连接被分成源服务器 

与代理以及代理与用户间两个 TCP连接，通过代理中转动态 

数据，缩短响应时间。采用 ESI(Edge Side Includes)技术[“]， 

web网站可以将动态页面进一步分为静态部分和动态部分， 

由边缘服务器重新整合再提供给用户。 

对于流媒体 内容，为了进一步减轻源 服务器的负载， 

CDN通常为 内容源提供专用的接入服务器 (Entry P0int)。 

流媒体内容由接人服务器从源服务器获取，再根据需要分发 

到各边缘服务器，最后由边缘服务器提供给用户。然而，随着 

用户规模的不断扩大，为了使用户享受的服务质量得到保证， 

需要部署更多的边缘服务器 ，这样仍然会使接人服务器成为 

瓶颈。一种三层组播传输架构利用应用层组播(Application 

Layer Multicasting，ALM)构建一个架设在 CDN专网上的虚 

拟拓扑网络 ，为流媒体直播这种特殊的内容分发服务[ ]。 

第二代 CDN在边缘缓存中还需要对 MB级的大文件进 

行存储和管理 ，对于大文件在缓存中存储和管理技术的研究 

成为复制技术的重点。FastReplica将原始文件分割为相 同 

大小的片段 ，分别分发到不同的 CDN服务器上，再由这些服 

务器相互之间将数据补充完全_1 。该机制可以减小对源服 

务器的负载 ，提高文件在 CDN服务器中的部署效率。在不对 

传统基于 HrrP传输优化的 CDN架构进行硬件和大的软件 

改动的前提下，CoDeploy通过在 CDN服务器上部署代理，将 

文件分为 6OkB左右的小块，利用 CDN对这种大小文件分发 

效率高的特点，达 到减 小 CDN 负载，提 高传 输效率 的 目 

的_l 。其主要困难在于解决各服务器的协同服务中的同步 

问题 。 

3．3 第二代 CDN对网络业务的加速 

拥有骨干光纤链路的第二代 CDN对互联网业务的支持 

能力进一步提高，使得动态内容、流媒体内容以及大文件下载 

都能得到支持。由于对不同内容根据其特征采用不同的内容 

分发以及内容存储和管理方式，cDN市场得到细分。在传统 

cDN静态网页加速之外，商用 cDN纷纷推出动态页面加速 

和流媒体直播加速等产品和解决方案。2005年全球仅流媒 

体市场就在 3．85到 4．52亿美元[”]。 

4 第三代：对等网辅助(Peer-aSsisted)CDN 

处理器能力的增强和存储介质价格的下降带来的是软 

件、游戏以及媒体文件大小开始以 GB为计算单位。大型游 

戏发行 日的访问下载流量对任何 CDN都是巨大的开销。个 

性化视频“播客”网站为用户提供视频录制、上载和共享的服 

务，改变了传统内容由网站提供的方式，也为 CDN的内容分 

发带来了新的挑战。 

尽管 CDN拥有光纤骨干网络和新的传输架构以提高流 

媒体分发的效率和服务质量，但诸如上述的新兴内容分发需 

求使得边缘服务器再一次成为瓶颈，部署更多的服务器对于 

CDN来说已经无法经济有效地解决问题。P2P的高性价 比 

则重新得到了传统 CDN的重视。 

P2P技术是分布式 内容分发的另一个方向，几乎与 C／S 

· 】3 · 



模式的内容分发技术并行发展。和 CDN相反，P2P的核心思 

想完全抛弃了传统的C／S模式 ，连接中的每个节点的功能相 

同，并具有同等的重要性。P2P技术充分利用了网络中数量 

众多的普通节点的资源(带宽、存储和 CPU处理能力)。在一 

定意义上，P2P技术成为 CDN的强大竞争者。P2P技术的高 

可扩展性、低配置需求、高性价比使其占有不少优势。实际应 

用中，P2P技术已经在文件分发和流媒体直播点播等领域取 

得了显著的成功。从 1998年到 2OO4年 ，web应用在互联网 

中的流量从 64 下降到 32 ，而 P2P则从零增长到58 l1 。 

但是 P2P技术仍然有一些尚未解决的问题，包括由网络地址 

转换(Network Address Translation，NAT)带来的端到端连 

接性问题、分发 内容的误传／污染／盗版问题、ISP提供商对 

P2P应用消耗大量带宽的抵制、缺少合适的收费机制、对服务 

内容缺乏性能保证和可管理性、缺少协作的激励机制等[ 。 

另一方面，将 P2P技术引入 CDN降低成本所带来的前景是 

十分诱人的。如何将 P2P技术和 CDN结合起来，是最近几 

年 CDN研究的一个热点问题。 

4．1 对等网辅助 CDN架构 

对等网辅助 CDN从 P2P技术角度出发，将 CDN代理服 

务器改造为可靠的超级节点(Super Nodes)，以用户为 P2P网 

络的对等节点，构成 P2P覆盖网，如图 4所示。这种方式中 

用户不再仅仅是被动的服务接受方，也可以为其他用户提供 

服务 。 

图 4 对等网辅助 cDN网络架构 

4．2 对等网辅助 CDN中的关键技术研究 

对等网辅助的 CDN是近两年来提出的新型架构，其内容 

路由方式和内容分发方式大多数采用 P2P路由和分发技术 

中合适的方案。 

由于内容来源相对固定，当前对等网辅助 cDN采用的是 

混合分散化体系。在这种系统中，边缘服务器作为中央服务 

器通过维护元数据 目录，描述对等节点存储的共享文件来帮 

助对等节点问交互。尽管端到端交互和文件交换可能直接在 

两个对等节点间进行，中央服务器通过执行查找和认证存储 

文件的节点来帮助这种交互l2 。 

针对不同的实际应用的研究也提出了 CDN与 P2P混和 

的解决方案。针对实时文件流传输，CDN_P2P混和架构下使 

用 CDN的边缘服务器作为客户端 P2P传输的种子(Seed)， 

提供索引 目录和原始文件流l_2 。服务器与客户端参与文件 

流传输的程度是其研究的重点对象。整个文件流的服务时间 

被分为纯 CDN服务、CDN与 P2P共同服务以及纯 P2P服务 

3个阶段。通过对客户参与标准的比较，分析出能够将服务 

器从分发该文件任务中释放出来的时间。总的来说，最重要 

的影响因素为文件流带宽、文件长度、服务器服务带宽以及客 

户端平均上行带宽。PSN(Peer_assisted Streaming Network) 

采用 CDN_P2P混和架构的流媒体直播系统[。 。用户在得到 
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稳定数据流后成为其他用户可能的数据来源。 

4．3 第三代 CDN的优势 

以中流媒体直播业务为例，定量分析 P2P技术带来的益 

处。P2P流媒体直播服务中一个关键的指标是单台服务器的 

放大率 a，其中m和6分别表示用户平均上载带宽和流码率， 

z表示 P2P客户端最大层数。则有： 

r辞一 i 

一 J ’ 一等 l 。 
L+。。， Z 

设流码率 m一20Okhps，用户层 数 z一7，服务 器带宽 

1O0Mbps。考虑用户 平均 上载带 宽 —l28kbps和 m一 

3OOkhps两种情况，结果如表 1所示。 

表 1 对等网辅助CDN放大率 

可以看到，P2P技术为 CDN节省成本的潜力是巨大的。 

P2P和 CDN技术的互补性显示出两种新兴技术结合的前景。 

P2P技术低成本 、高可扩展性 的优点是 CDN所缺少的；而 

CDN的可靠性和可管理性为解决 P2P商业化的最大阻碍提 

供了可能。 

在内容分发、存储和管理技术中，CDN与 P2P相结合的， 

思想为解决大规模用户并发访问时提高 CDN服务容量并同 

时保证服务质量问题提供了广阔的研究空间。利用 P2P技 

术的规模效应可以提高 CDN的容量以解决 Flash Crowd问 

题 ，并使预留／消耗的带宽成本降低 ；还可以为 日益增长的媒 

体流和下载服务提供更好的服务质量。 

对等网辅助 CDN仍然处于发展阶段，引入 P2P一方面 

提高了 CDN可扩展性，但同时给稳定性和可靠性带来了隐 

患，并使 CDN中原本就繁琐的内容管理更加复杂。这些都是 

cDN的新挑战。P2P技术将融人到 cDN网络从架构到内容 

路由、分发以及存储和管理的各个层面，对两者的研究和应用 

都会产生巨大的影响。 

5 CDN架构和技术的研究和发展趋势 

在 CDN1O年的发展历程中，我们可以清晰地看到网络架 

构和关键技术以应用为向导，以网络内容服务方式的翻新、需 

求的提高为推动力，以最快的响应速度直接为各种新兴的网 

络应用服务。 

近年来社会网络站点(Social Network Sites，SNS)结合了 

论坛、个人主页、博客等应用，逐渐发展成一种能够提供丰富 

应用的网络社区系统，拥有 1亿多用户。数千万的月访问用 

户数对图片、视频等媒体内容的动态应用交互也造成了服务 

带宽和计算能力 的沉重负载 ，亟需 CDN提供合适的解决方 

案。另一方面，互联网发展至今已经不仅限于计算机终端，无 

线网络、移动网络和电视网络使互联网覆盖范围扩展到个人 

移动设备和家庭娱乐设备。智能手机、数字电视机顶盒及家 

用游戏机都具备了一定的网络功能。用户对网络应用在移动 

多媒体、高清视频等新领域的服务质量的期望更胜于计算机 

终端 ，并且对各种应用整合服务的需求也更加显著。 

CDN从第一代边缘缓存、第二代架设光纤骨干网连接的 
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数据中心，到利用 P2P技术融入用户终端的第三代，在应用 

的推动下不断进化发展。不难看出，在充分利用网络资源、提 

高服务能力、降低内容分发成本的同时，cDN在网络服务中 

所扮演的角色逐渐从幕后走向台前 ，从透明化用户服务到融 

入用户终端。下一代 CDN将会在互联网基础上结合宽带无 

线网络、移动网络、高清电视网络，提供更丰富的网络应用支 

持和更高质量用户体验。一个能够为当前以及未来各种应用 

加速服务的CDN平台需要CDN学术界和业界共同探讨和研 

究。 
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