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一 种分布式拒绝服务攻击的检测模型 

李目海 。 李 明 吴新星 李旭宏 

(华东师范大学信息科学技术学院 上海 200241) (枣庄学院计算机科学系 山东277160)。 

摘 要 提 出了一种实时检测网络是否受到 DDoS攻击的新模型，解决了传统检测方法难以区分突变正常流量与异 

常流量的问题。结合网络正常流量的特点，提 出了检测 DDoS攻击的新度量和检测算法。该算法不仅结构简洁、运算 

速度快；而且能够充分利用已知信息，具有较强的抗干扰能力。实际检测结果表明，本模型可实现对 DDoS攻击的实 

时检 测 。 
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Abstract This paper presented a run-time model that can efficiently detect network attacks．The model resolves the 

problem that classic method can’t distinguish anomalies from attacks．Combining the characteristics of normal traffic，an 

efficient measure and algorithm which can detect DDoS attacks were given．The algorithm not only has simple struc— 

ture，high speed to meet the needs of real—time detection，but also can take full advantage of known inform ation，and has 

more strong anti—jamming capability．The actual test results indicate that this model can be used to achieve real-time de— 

tection of DD0S attacks． 
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1 引言 

DDoS攻击具有易实现、大流量、分布式、隐蔽性等特征， 

并已成为 Internet的首要威胁l1]。通常，在 DDoS发动攻击 

前，攻击者已控制了数量庞大的计算机(又称僵尸机)，这些计 

算机将在攻击者的指挥下，通过发送大量垃圾包，对一个或多 

个目标同时实施 DDoS攻击，使被攻击 目标所在网络链路拥 

塞，导致 目标机无法正常工作甚至瘫痪，从而给受害者带来极 

大损失。本文针对这种攻击给出了一种实时检测方法。 

目前常用的攻击检测方法主要有两种_2]，一种是误用检 

测，这种方法通过建立知识库来检测攻击 这种方法显然存 

在明显缺陷 ，因为它无法抵御未知特征的网络攻击。另一种 

方法是异常检测 ，这类检测方法的优点是可以检测未知特征 

的DDoS攻击，缺点是误警率高。异常检测通常使用两种检 

测技术_3]，一种是阈值检测技术，该技术通过对系统正常状态 

的研究，给出一个阈值，一旦被检测系统检测超出设定阈值， 

则认为受到攻击。但阈值大小如何设置是个难点。二是基于 

流量的统计检测技术，目前这一技术的研究比较活跃。对于 

检测技术，我们 目前已开展较深入的研究工作l4]，通过 自相关 

函数建立了检测模型，给出了低误报和低漏报的概率检测算 

法。我们目前另一项研究工作是通过 Hurst参数估计来检测 

网络是否受到攻击_5]。随着小波技术应用的不断深入，2001 

年以后，使用小 波分析方法检 测 网络攻击 的文献不 断出 

现 。文献[9，10]通过熵和协方差阵等方法在攻击检测方 

面也做了一些有益的探索。 

上述文献虽然提供了一些较好的检测方法，但普遍存在 

无法将突变的正常流量(如服务器早 8点突然增加的正常流 

量)与攻击流量区分的问题。产生这一现象的原因是缺乏对 

已知信息(正常流量先验知识)的充分利用，这是本文解决问 

题的特色之一。 

本文的结构是：第 2节给出 DDoS检测模型和检测方法； 

第 3节通过实际数据对检测模型进行验证；最后总结全文。 

2 DDoS检测模型及检测方法 

假设 ( )， (￡)和 n( )分别表示 t时刻到达被攻击 目标 

机(以下称服务器)的网络总流量、正常流量和攻击流量。这 

样 ， (￡)可写成： 

(￡)一 (￡)+ n(￡) (1) 

为方便建模分析，将上关系式变为： 

n( )一 ( )--n(t) (2) 

从式(2)可见，当系统没受到攻击时， (f)一0，即 (￡)与 

(￡)的值相等；当网络受到攻击时，a(￡)值将迅速变得异常庞 

大。下面基于此种思想建立检测攻击模型。 

在给出检测模型前，需要了解网络流量的基本特征：在正 
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常情况下，服务器在固定时间的正常流量在一定时期内相对 

稳定㈨ 。 

图 1是从枣庄学院中心服务器采集到的数据流量 ，通过 

图示可以看出，曲线每天变化幅度较大，但不同天的相同时刻 

的流量变化及幅度却非常相似，。如每天早上 8点前后的流 

量数据等。产生这一现象的原因是在一定时期内服务器提供 

的服务基本不变，从而使它的正常用户及其数量也基本稳定。 

又因为每个用户的工作习惯和对服务器的需求基本稳定，在 

大量用户的组合效应下，使得在一定时期的固定时间上，网络 

流量基本保持不变。文献E9]通过计算熵来判定系统是否受 

到攻击正是依据这一特征。文献E8]提供的实际流量图也同 

样证实了这一特征。 

根据网络正常流量具有的稳定特征 ，检测攻击时，使用最 

新统计 的正常流量作为检测时的正常流量是合适的，图 1中 

的“统计值”就用于此。 

定理 1 在正常情况下，a(￡)／N(t)将服从均值几乎为 0 

的正态分布，且此分布与流量的大小无关。其中 N(￡)为在 t 

时刻的流量统计值。 

证明：假设服务器在 t时刻检测时与统计 N(￡)时有 mt 

个相同的常用用户。 

显然，当服务器没有受到攻击时，Y(￡)就是正常流量，则 

(￡)一 ( )+ ，
，
(￡)。其中 (￡)， ( )分别表示 时刻m 

个常用用户和 个随机用户产生的正常流量。同样，N(￡)一 

(￡)+ 
，
(￡)，这里的 +(f)， ( )表示 t时刻统计流量 

包含的 个常用用户和S 个随机用户产生的流量。则 

n(￡) (￡)一 ( 
， 

( )一 (f) 
一

—— 厂 十—— 一  

在正常情况下，网络流量主要是常用用户产生的，随机用 

户的访问流量只是总流量的极小部分。根据流量的稳定性 ， 

则有 珥 (f)一‰ (￡)<N(￡)且 Ns．(￡)一mm．(￡)<N(￡)，因此 

， ( )一 N (￡) 
—  可看成是一个近似为 0的常量，所以 口( )／m 

(￡)的分布由 来确定。又因正常情况下的随机 

用户流量仅是总流量极小部分，所以常用用户流量占总流量 

的比值可看成是与用户个数无关的量，即 一 与 

时刻的常用用户个数 无关。又由于同一组用户的流量具 

有相同的分布，即 (￡)与 (￡)的分布相同。因此 

与 也有相同的分布，它们的差 一 将服从 

均值为 。的正态分布。且其最大振幅 f 一 f≤ 

⋯ ( ， )≤ _1o故在正常情况下， )／N 

(￡)是一个与流量大小无关、均值几乎为 0的正态分布。 

通过实际测试的数据 (如图 2)，当服务器没有受到攻击 

时，n( )／N( )在各时段样本均值的绝对值全在 0．5以内，为 

方便叙述，记 n(￡)／N(t)为 A( )，并记其均值为 卵。 

根据定理 1，当网络没有受到攻击时，A(f)服从均值为 刁 

的正态分布，且与检测起始时间和网络流量的大小无关 ，从而 

克服了突变的正常流量(正常流量迅速激增或下降)与攻击流 

量的误判问题。而当系统受到攻击时，流量中的随机部分 

(￡)将变得异常庞大，其值通常超 出正常流量的数倍或更多， 

这样 A( )的分布将由 —— 决定，因此 A(￡)将不再 

是接近于 0均值的正态分布。因此 ，只要判定 A( )不服从均 

值近似为 0的正态分布，即可判定系统受到异常流量的攻击 。 

下面给出具体的检测模型及检测方法。 

设检测总次数为 T，由于 A(￡)的方差未知，故用它的无 

偏估计 作为方差 ，则 A( )的均值可通过如下方法估计： 

根据统计学知识， J二睾服从自由度为T一1的￡分 
布。这里 T为采样次数；SA(T)，UA(丁)分别表示A(f)检测到 

第 丁次时方差无偏估计的平方根和样本均值。 

给定置信度 为 P，则 叩的置信 区间为 ( (T)+嘻 

—

SA (T)
， (rr)+ 害 ． )。其 中 粤， 粤分别为 ￡分布 

√ 』 √ 』 

的分位点， 一 1一P。通常情况下 T的值大于 2O，故 t分位 

点可用标准正态分布的分位点来近似。 

若 77的置信区间在[一0．5，0．5]以内。则可以确定系统 

没有受到异常流量的攻击。否则认为受到攻击，至此我们得 

到一个用于攻击检测且不受突变正常流量干扰的数学模型和 

判别方法。 

3 模型验证 

图 1是通过 Sniffer软件从枣庄学院校园网服务器上采 

集的流量数据图示(每 10秒采集一次)。图 1由统计值和 

2007年 12月 18、19日两天的实时数据组成。从 图 1中可明 

显看出流量数据在不同Et期、相同时间的相似特征。另外，图 

1中的部分异常流量是使用 WinArpAttack软件攻击服务器 

形成的。其中，在 18日下午 2时 33分和3点36分进行了持 

续 1O分和 8分钟的两次模拟攻击，19日上午 8点 55分了也 

进行了持续 11分钟的模拟攻击。从图 1中可明显看出攻击 

时刻流量的明显变化。图 2是 A( )在 18日的数据图示，从 

图 2可明显看出，在正常情况下，A(￡)分布与流量大小的无关 

性及异常流量发生的时间点。 

×10 统计值 12月 I8日 12月 19日 

图1 统计流量及实时检测流量 图 2 A(￡)在 18日的曲线图 

为提高检验效率，设置 2．5×10 时为检测警戒线 ，当流 

量超过此值时，则连续检测 1O分钟。正常情况下，A(￡)均值 

应在[一0．5，0．5]区间内。按照本文的检测算法，18日共自动 

检测 4次，19日检测 5次。上表是 18，19日的实时检测结果。 

在上表中，19日检测到两次可能受到攻击 ，这与攻击时 

长有关 ，由于检测时长为 10分钟 ，而 19日的攻击时长为 11 

分钟，因此第四次检测的数据中有一分钟的攻击流量数据，所 
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以影响了置信区间。 

结束语 本文通过对网络流量的分析，提出了一个实时 

检测 DDoS攻击的检测模型，此模型具有算法简洁、易于实现 

等特点 ，适用于实时检测。通过实际数据检验表明，此方法可 

快速准确判别服务器是否受到 DDoS攻击。由于该算法使用 

了正常流量的先验知识，从而提高了算法的适应能力 ，解决了 

突变正常流量与异常流量无法区分的难题，提高了服务器可 

能受到 DDoS攻击的预报准确率。 

我们下一步将研究如何利用路由器的流量分析与控制功 

能，建立集检测、控制为一体的全 自动网络安全管理系统。 
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集成点信息表中相关项；当集成 Agent出错时，管理 Agent根 

据错误状况，选择重新分配请求或者恢复集成 Agent重新执 

行。 

集成 Agent利用消息传递机制实现不同企业应用 的集 

成，它是模型的核心组成部分。集成 Agent所包含的功能模 

块有：集成 Agent核心引擎 、标准(消息标准机制)、服务编排、 

知识库等。集成 Agent的核心引擎消息转换模块则包含消息 

接收器、消息发送器、消息连接器、消息转换器等模块。消息 

路由则包含输入路由和输出路由两个部分。其详细功能模块 

示意图4所示。 

i 里． g 请求结果逗回 
⋯ ⋯ ⋯ 主⋯⋯⋯⋯⋯⋯⋯一’_ ⋯． 

：UDD1： 

消息标准 

服务编排 

． ． ．． ． ． ． ． ． ． ． ． 一 ． ． ．． ． ． ．． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ．

~
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图4 集成 Agent功能模块示意图 

集成 Agent的工作机制：集成 Agent接收到管理 Agent 

的转发的应用请求消息，消息转换模块读取应用请求消息，并 

将消息标准化。集成 Agent分析应用请求类型，根据集成 A— 

gent知识库(包含集成 Agem 以前编排 的服务的历史记录)中 

包含的集成 Ag ent提供常用服务，选择对应的 Web Services， 

若没有对应的服务则通过服务编 排 模块 生 成对 应 的 Web 

Services，并将其加入到知识库中。调用 Web services获得返 

回结果 ，最后将结果非标准化发送给应用请求者。 

3．3 模型实现 

为了证明基于服务架构的多 Agent企业应用集成模型的 

设计思想，进行了原型平台的实现。利用该原型平台对某企 

业电子商务协商系统和 ERP进行集成[7]。平台以 Web Servi- 

ces为基础，将企业 ERP系统中的生产计划模块、库存管理模 

块中某些功能通过 SOAI~P／XML适配器转换为 Web Servi-ces 

发布到企业私有 UDDI注册中心。管理 Agent和集成 Agent 

之间的通信采用 JMS_8]异步通信机制。管理 Ag ent的集成 

点分配模块初始化时将各个集成点分配同样的优先级 20，每 

次选择优先级最高的集成点进行分配。集成 Ag ent的核心引 
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擎消息转换模块则实现了针对不同协议(JMS，SOAP，HTTP 

等)的消息接收器、消息发送器、消息连接器和消息转换器。 

消息路 由实现 了输入 路 由和输 出路 由两个 部 分。利 用 

BPEL4WSE9]表示的 Web Services业务流程作为集成 Agent 

知识库。通过对电子商务系统与 ERP系统之间的数据访问， 

检验了智能企业应用集成平台模型的可行性，结果显示模型 

能较好地实现异构应用之间互连互通 、数据共享、业务流程统 
一 的集成。 

结束语 结合基于以服务为集成架构的设计理念 ，本文 

给出了一种基于服务架构的多 Agent企业应用集成模型，用 

智能 Agent技术设计了模型中两个重要的部分 ：集成服务端 

和集成点，最后实现了模型的原型，原型能实现异构应用的连 

接、数据共享、业务流程统一。在未来的工作中，我们将从以 

下几个方面逐步完善模型：集成 Agent核心引擎静态调用 

web Services，为了增加集成 中心的灵活性考虑采用动态调 

用的方式实现 ；管理 Agent对应用请求仅仅做简单的身份验 

证 ，应解决消息在网络传递过程中安全性不高等问题。 
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