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摘 要 模型检测应用于检测软件可靠性具有重要意义。介绍了一种基于谓词抽象和反例引导抽象求精技术对源程 

序进行建模和验证的模型检测方法，并结合 自行研发的 Jchecker工具详细介绍了该软件模型检测技术的运作过程和 

关键算法。 
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Abstract Model checking on software reliability is always considered meaningfu1．This paper studied theory and meth~ 

dology on source code verification，utilizing predicate abstraction and counterexample-guided abstraction refinement．De— 

tailed verification framework and its implementation of the self-designed Jchecker，a source-oriented software model 

checker，were also introduced． 
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1 引言 

作为一种有效的形式化方法，模型检测l_】 ]自 20世纪 8O 

年代以来在各领域得到了广泛应用。它通过穷举搜索状态空 

间来检测计算模型是否满足特定的性质，从而达到验证系统 

可靠性的目的。近年来，随着相关理论与技术的进一步成熟 ， 

软件模型检测成为了形式化领域的研究热点。 

区别于传统的手工构造模型，面向源代码的软件模型检 

测直接基于程序源码提取信息并 自动构造模型，具有 自动化 

程度高及模型构造精确的优点。 

国外在面向源码模型检测的相关研究方面起步较早，其 

中较具代表性的是 Microsoft公司的 SLAM 和 U．C Berkeley 

的 BLAST。 

SLAM_4．5_项 目是微软研究院开发的 C语言程序的模型 

检测软件包。它先将原 C语言程序抽象为布尔程序进行验 

证工作，即抽象后的程序仅剩下布尔变量，然后再进行检测。 

SLAM 中依靠 C2bp，Bebop，Newton 3个工具分别负责完成 

抽象、检测和抽象求精任务。 

BLASTc ’ ]项 目是 U．C．Berkeley开发的软件验证工具， 

它同样是基于反例引导的抽象求精框架对 C语言程序进行 

检测。BLAST创造性地采用了懒惰抽象(1azy abstraction)技 

术，使得程序在不同的局部按照需要使用不同的谓词集合，从 

而有效地提高了效率，避免了计算资源的浪费。 

Jchecker是清华大学软件学院软件理论与系统研究所自 

行研发的软件模型检测工具 ，它基于谓词抽象l8 1]理论，采用 

基于谓词抽象和反例引导的抽象求精框架l_】 。 ，能够针对 C 

程序源码抽象出模型并完备地搜索其状态空问，以此验证程 

序的安全属性。与上述两款工具相 比，Jehecker在许多细节 

处理上(例如谓词抽象值域和条件语句后项计算等)存在区别 

和不同。Jchecker通过在运行时计算插值扩展谓词数量，自 

适应地不断精化抽象模型到合适的粒度 ，从而达到最大限度 

缩减状态空间的目的。 

本文将致力于介绍 Jchecker所采用的针对源码程序进行 

建模和验证的模型检测方法及其实现。除引言外，第 2节简 

介相关基本概念；第 3节结合程序实例详细讲述验证框架的 

理论依据、运行流程和计算方法；第 4节和第 5节分别介绍源 

码检测工具 Jcheeker及其实验结果；最后是对研究现状的总 

结和未来工作的展望。 

2 基本概念与理论 

2．1 变迁系统与验证目标 

模型检测的基本思想是将系统的构造和行为表示为状态 

迁移系统 M。我们可以用一个三元组来抽象该状态变迁系 

统：模型M一(s，S。，R)，其中s为所有状态的集合，So s是 

初始状态集，R S×S为迁移关系，表示状态间的变迁。 

令 9(s ，s，)表示存在从 s 到S，的变迁路径，则可以给出 
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下列重要定义： 

出 一{Si So∈So( (so，s))} 

)埘 一 一S＼q 删 

可以看到，系统的状态空间被分成了两部分：可达状态集 

西 和不可达状态集 中 那么，若给定一个状态集 

合 ，其中包含若干个不希望到达的“坏”的、“错误”的或 

“危险”的状态，如果能够证明 一 ，这样系统的质 

量就能够得到保证。类似这样的“坏的状态永不可达”的系统 

性质被称为安全属性，是我们的验证 目标。 

2．2 谓词抽象 

当模型较复杂、状态数目较多时，常使用抽象技术l】 删 

以缩减状态空间。其中谓词抽象是适用于软件模型检测的抽 

象方法，它提供了自动将无穷状态系统映射到有穷状态系统 

的方法。若原型系统的状态空间为 S=V xV2×⋯× ，选 

定了谓词集合{户 ，Pz，⋯， )，设布尔域为B一{true， lse)， 

则状态空间可被抽象为 一ⅡB。定义从 5到 S 的狭义 

抽象映射： 

厂( )一(sat(s，P1)，⋯，sat(s， ))∈13B 

f truP(If -= ^、 

其中sn (5，Pz)一I (if s0 7一~'i I) 
若扩展布尔域 B为三值域 B 一{T，true，厂alse}，其 中 T 

表示“不确定”。抽象后 的状态空间为 S 一ⅡB 。定义与 

从集合 2 到 S 幽的广义抽象映射 ， ：2 一ⅡB ： 

(con)一(satg(con，P1)，⋯，satg(con，P ))E rIB 

f e( c。 ) 

其中satg(con，pi)一 false(if∞ 一 ) 

l T(otherwise) 

接下来考虑抽象系统的迁移规则。若原系统迁移规则为 R 

SXY,X S，那么定义新迁移集合 R S × ×S 如下 ： 

R ：{(f(S1)，￡，f(s2))I Sl，s2 ES八z∈ ^(s1， ，S2)ER} 

至此，抽象状态变迁系统就得到了完整定义。以上的定 

义说明，只要两个抽象状态中有两个实际状态存在跃迁 ，那么 

这两个抽象状态就存在跃迁。这样的抽象系统是过近似m] 

(overestimated)的。 

谓词抽象使得模型规模大大缩小，使我们更容易检验危 

险状态的可达性。对于“坏”状态 ‰ ∈S，检验其是否可达的 

问题就可以先考虑相应的抽象状态 S ：厂(s )是否在抽象 

系统中可达。由于抽象系统是过近似 的，因此如果 S 不可 

达 ，那么 在原系统中也一定不可达 ，系统是安全的；如果 

可达，那么 ‰ 的可达性未知，需作进一步分析。 

2．3 反例引导的抽象求精 

一 般地，状态变迁系统 M中某一条从初始状态经若干中 

间节点最终到达危险状态的路径称为该系统的反例或反例路 

径。上节中提到抽象系统是过近似的，因此即使 在 M 中 

可达， 在M 中的可达性也不能确定。抽象系统中存在反 

例路径而实际系统中不存在对应真实路径的反例称为伪反 

例。伪反例需要进一步的处理以便消除，真反例则可直接提 

交给用户解读。 

可以想象，为证明某属性而直接构造一个恰好合适的抽 
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象系统的难度是很大的。因此总是首先构造一个相对粗糙的 

初始抽象模型，然后通过分析由于过度抽象所造成的错误结 

果(即伪反例)得到精化原抽象模型的方法并消除伪反例。这 

样的求精过程可能要循环地进行若干次，直至最终产生一个 

适用的抽象模型为止。这就是反例引导的抽象求精框架，如 

图 1所示。 

图1 反例引导的谓词抽象求精框架 

反例引导抽象求精的特点在于“运行时”改变抽象策略， 

面向验证目标逐步地自动修正抽象系统。利用反例的信息进 

行抽象模型精化有助于使模型在必要的地方足够精密，在不 

必要的地方足够简略，从而提高了验证效率。 

3 面向源码软件模型检测 

面向源代码的软件模型检测是指直接从源代码角度提取 

信息 ，自动构造和修正模型的方法。它既方便用户省却了传 

统方法中手工建模的步骤，又能保证模型的准确性和精度，因 

此具有较高的实用性和研究价值。 

本节将主要介绍一种针对源码程序进行建模和验证的模 

型检测方法，尤其是如何将谓词抽象理论和反例引导抽象求 

精理论应用到面向源码的程序可达性检测中。我们将首先引 

入一种程序的形式化模型，并在此基础上详细论述具体的4个 

模型检测步骤：初始抽象、前项搜索、后向搜索以及抽象求精。 

3．1 程序模型 

一 般地 ，一个程序的运行结果是由源代码决定的。因此， 

直接从程序源代码人手进行分析验证更接近程序本质，有助 

于提高软件质量。而基于源码验证的首要步骤是把程序理解 

为一个状态迁移系统，它应当具有两个要素：状态集合和迁移 

规则。 

我们认为，程序模型的状态是由其运行时各变量取值和当 

前运行位置所共同决定的。所谓当前运行位置是指向下条待执 

行语句的指针 PC，它说明了程序执行到了哪里。设程序的变量 

集为{ ， ，⋯， )，每一个变量 的值域为 D，PC的取值范围 

为 ，则程序的实际状态空间为 Dm×D】×De×⋯x 。 

我们知道，变量的值随着程序语句的执行一直发生变化。 

对应到状态变迁系统，那就是程序语句的语义决定着状态与 

状态之间的迁移关系：变量的值发生改变后，系统也就从一个 

状态到达了另一个状态。为保证变迁系统和原程序的等价 

性，在构建状态变迁系统时，我们必须确保每一条语句的含义 

都纳入系统的状态迁移规则 。注意到程序语句的语义可以与 

谓词相对应，故程序模型的变迁规则可以被解释为谓词集合 

上的推理和演算。用下面的 Hoare三元组表示 ： 

{~a}prog{5fI) 

其中 为前置条件， 为后置条件(亦可记为 6+ )。这表 

示如果输入状态满足公式 ，那么在 prog执行后，输出状态 

将会满足 。此处 和 亦可作状态集合解。程序状态空间 



的变迁规则正是以这样的一种方式得到定义的。 

一 般地，模型检测检查的属性是由用户给出的。面向源 

码的模型检测中，一般通过特殊的程序语句(如图 2中的 Er— 

ror语句)来进行危险状态的人工标注。对应到程序模型中， 

问题就转化为了确保所有可达状态的PC值不处于危险PC 

值的集合中。 

3．2 程序的初始抽象 

初始抽象是基于程序语句结构生成的。初始抽象非常简 

单，因为我们只考虑最基本的语句的顺序和分支，就可以得到 

一 个简单的 CFA(Control Flow Automation，控制流自动机)。 

考虑图 2中的一段源程序 ，其右侧即为其对应的初始抽象图 

CFA(实心箭头代表赋值语句，空心箭头代表条件判断语句)。 

图 2 初始抽象 

CFA可以理解为程序执行流程图，同时本身也是一个抽 

象状态迁移系统：此时没有添加任何谓词 ，抽象映射的形式为 

f：DR：×D1×D2×⋯×D — D尸c 

图 2中的节点 7对应着程序中的错误语句 Error，是一个 

错误状态。在这个图中节点 7是可达的，这是一条明显的反 

例路径，是由于当前的谓词集合为空，状态过于抽象而导致迁 

移不受限所造成的。因此，为了精化粗糙的初始抽象系统，我 

们需要加入新的谓词。一般发现新谓词的方法是利用反例分 

析计算插值。但对于尚无谓词的初始抽象系统，我们可以略过 

反例分析步骤而直接选取一个或多个初始谓词。一般地，我们 

可以使用程序中第一条赋值语句或条件语句作为初始谓词。 

3．3 前向搜索 

当选择了新谓词后，我们需要重新构造或精化抽象系统 。 

由于谓词集合是在原有基础上增加，因此我们的新抽象系统 

一 定只比前者更精细、表达能力更强。因此，以前由于过度抽 

象所造成的伪路径可能随着精化而切断，这也正是我们进行 

精化的原因所在。 

对于从语句序列构造的程序模型，在前一阶段使用的 

CFA图仍然可以用 以构造、更新和表达抽象模型。事实上 ， 

我们将基于原有CFA使用新谓词集合沿执行路径计算和表 

达各节点的新的抽象状态空间，这一过程称 为“前 向搜索” 

(forward search)。 

面向源码的模型的特点在于保留了所有有关程序当前运 

行位置(即PC)的信息。因此当谓词集合为{P ，P ，⋯，P } 

时 ，狭义和广义抽象映射关系分别为 ： 
m  

厂：Dpc×D1×D2x⋯× —+D尸c×II B 
— l 

：Dn ×2D1×D2 X‘”×Dn— DPc×ⅡB 

前向搜索的主要内容是通过前一节点的状态空间 S 和 

语句st的语义来计算得出后一个节点的状态空间S 。必须 

注意，此时状态空间是基于谓词集合进行了抽象的，只能通过 

当前的谓词集合做粗糙描述。所以计算后继节点状态的方法 

分为两步：(1)计算 S 执行 st语义后 的精确状态空间 S 

(最强后置条件)；(2)将 S删 通过广义抽象映射厂 映射到抽 

象状态空间DPc×IIB 上。 

下面介绍具体计算后继节点状态的方法。若前一节点状 

态空间为 COn，st为赋值语句，对应谓词 P 的分量 b (其中 

wP(P ，st)表示经过 st满足P 的最弱前置条件)： 

一sate(con，WP(P ，st))∈B ； 

st为条件判断语句时，若 C077八st不可满足，则说明后继 

节点状态为空集 ，不再沿此路径进行前向搜索；若 COn八st可 

满足，对应谓词 A 的分量 b 的计算方法为(其中 project 

(con，声 )指 c0”中 分量的值)： 

f r“P(if s ) 

bl一 lse(if s =>— P ) 

kproject(con， ) 

对于前面的源程序实例，若初始谓词设为 z一0，则按照 

上述规则前向搜索的结果如图3(a)所示。 

predicates： 0l 

缸I ∈ẑ — Ô 1̂ ≠l}= 
(b) 

图3 前向搜索 

显然 ，图 3(a)在前向搜索中出现了一条反例路径，即“1— 

2 3 2L4’。7”’，其实这是一条伪反例路径(如何对该反例进行 

分析以确定其真伪，将在下一节详细讲述)。这说明仅有一个 

谓词 z≤0时我们的系统过于抽象了。 

图 3(b)所进行的前 向搜索添加了 z≤1作为额外的谓 

词，因此系统的表述能力更强了。可以看到，原来可达的错误 

节点 7’在新谓词参与表达抽象系统的情况下，已不可达了 

(即节点对应的状态空间为 )。这样 的情况正是我们希望 

的：伪反例路径被消除，该 Error节点在实际系统 中不可达 ， 

程序的安全属性得到了保障。 

如果在前向搜索过程完成后没有任何错误节点可达，那 

么程序的安全性就已经得到了证明，整个检测过程结束 。若 

系统中还存在可达的错误节点，则将此条路径记录下来并提 

交给反例分析相关模块。 

另外，在此值得一提的是前向搜索时处理循环的技巧。 

由于循环语句的存在，可能导致 PC值变小，即向回跳转到执 

行过的语句之前。为避免无限地展开循环下去，模型检测器 

需要保存展开过的节点相应的状态空间。若某节点被重复访 

问，且新的状态空间 S 被包含于以前的空间 S 中(即 S～ 

S“)，则此节点就无需再次展开了。图 3中节点 3’就是这样 
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的情况，图中的虚线表示此状态空间已经在先前被搜索过了。 

3．4 后向搜索 

前向搜索中发现的反例路径需要进行分析，以确认它是 

真反例还是伪反例。在以 CFA为框架的程序模型框架中，我 

们采用“后向搜索”(backward search)技术来确认反例真伪。 

所谓后向搜索，具体是指从反例路径末端的错误节点出发，逆 

向地沿着反例路径向上计算可达状态空间的路径检验算法。 

后向搜索的初始状态空间尽可能大地设为{PC T， 

⋯

，丁}，然后向上逆向计算前一个节点的最大可能的状态空 

间。显然 ，若此节点的状态空间为 ，前一条语句为 st，那么 

前一节点的最大可能的状态空间正是其最弱前置条件 WP 

( ， )。 

每次通过计算最弱前置条件得到前一节点的状态空间 

，需要和前向搜索时得到的状态空问 ，一 求交。若 

／、 ⋯ 一 ，则说明此反例路径其实是不可达的，是伪反例。 

此时停止后向搜索，进入插值计算步骤。若 八 ～ ≠ 

，则再计算上一个节点的状态空间，继续后向搜索过程。若 

此时已是系统的开始节点，且两个状态空间的交不为空的话 ， 

则可断定此条反例路径是存在于原系统的真反例 ，应当将此 

错误报告给用户后退出。 

现在来看图 3(a)中发现的反例。我们使用后 向搜索对 

其进行分析，结果如图 4所示 。 

图 4 反向搜索 

可以看到，图中每逆向求得一步新的状态空间，就会和前 

向搜索时得到的状态空间求交。若交集不为空，则继续上溯。 

可以看到，在节点 3前后搜索的状态空间的交为空，由此我们 

可以断定此反例是一个伪反例。下一步需要根据此反例路径 

挖掘新谓词，以便精化抽象模型，消除反例。 

3．5 插值与新谓词发现 

在后向搜索中发现的伪反例路径是当前抽象系统过于粗 

糙导致的结果。基于反例引导的抽象求精框架的思想，我们 

试图从伪反例路径本身寻找隐藏其中的信息来帮助寻找新谓 

词，从而对当前抽象系统进行合适和必要的精化。 

Jchecker是基于 Craig插值理论[2。 。 来获取新谓词的， 

这也是当前世界上谓词抽象求精的主流方法之一。考虑相互 

矛盾的两个公式 A和B，即 A^B不可满足 ，若有公式 ，符合 

以下条件： 

(1)ĵ B不可满足； 

(2)A I成立 ； 

(3)J中只引用同时出现在A和B 中的变量。 
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则称 j为A和B的一个 Craig插值。三者关系如图 5所示 。 

图 5 Craig插值的状态空间表述 

Craig插值 J是一个比A更大但仍不和 B相交 的集合。 

当 A中状态如果在一次抽象后对B可达(这样就有可能造成 

伪反例的出现)时，插值 因为更“大”、更“弱”，所以其抽象很 

可能对 B不可达 ，这样反例就有可能被消除。因此 ，插值 J可 

以作为一个新谓词来增强抽象系统的表达能力，达到抽象细 

化的目的。这就是使用 Craig插值来进行谓词发现的原理。 

当后向搜索状态空间 和前向搜索时的 ～ 在某节 

点交集为空时，设从它到错误节点的路径上的语句序列 为 

Stl，St2，⋯， ，则必有 自～ 八St1̂ st2̂ ⋯八 不可满足。 

因此可以从此式中计算出若干个插值并加入到新的谓词集合 

中。需要注意的是 ，每遇到一次赋值语句，此式左端被赋值的 

变量及其后续的出现必须更换名字。 

让我们回过头来看图 4中的例子。上溯返回到节点3时 

交集为空 ，故我们需要从路径“3—2’。4’。。7”’中寻找新谓词。整 

理后的语句序列如图 6，这样我们共得到了如图 6的 3个插 

值。 

x≤Ô x 一x+1̂ Xr≥ 1̂ Xt≠1 

十 十 

x≤ 0 x ≤ 1 X p： 1 

图 6 计算插值 

把插值中的另IJ名还原后，我们得到了 3个不同的插值： 

z≤o， ≤1，z一1。其中z≤0已在谓词集合中，我们可以选择 

其余两者。第 3．3节的图 3(b)显示了当 -z≤1加入谓词集合 

后的情形：伪反例被成功地消除，程序安全属性得到验证。 

可以看到，新谓词发现的关键在于生成合适的插值。高 

质量Craig插值的自动计算是一个具有挑战性的课题，我们 

也正在对它进行深入的研究 。 

4 软件模型检测器Jchecker 

基于上述理论和方法 ，Jchecker采用 Java语言开发，具体 

地实现了检测所依赖的理论框架 ，包括谓词抽象和程序模型； 

也实现了面向源码软件模型检测的每一个重要步骤和流程， 

包括源码解析、CFA生成、前 向搜索、反 向搜索等 ，实现了可 

以自动分析 C程序源码，并对用户指定的安全属性进行可达 

性验证。 

Jchecker具体实现模型检测和抽象求精的算法和步骤可 

用下列伪代码表示： 

1．sourceParser()；／／get the CFA Graph 

2．beginForwardSearch(n)；／／initial and compute the root 

3．forwardSearch()／／forward explore 

4． currNode()一 n ：e；／／read a node n 

5． if(currNode— isErrorNode)goto 12 with the error trace⋯t’： 

6． else if(currNode— leafNode)currNode— fatherNode： 

7． else ns 一 getNextStateSpace(n，e)； 

8． if(ns ： 上 )goto 5： 

9． else t— t【J nt：et； 



表 1 Jchecker源码验证实验 

其中，“程序规模”一栏是指源程序的代码行数，“路径数 

目”代表Jchecker在验证此程序时所搜索的路径数目，“谓词 

数量”一栏代表验证过程中同时存在的最大谓词数量 ，“TP调 

用”表示调用定理证明器的次数，“时间”即完成验证所需的时 

间。可以看到，基于我们的框架和工程实现，Jchecker都能够 

顺利地对这些源码进行安全属性的检测。可以从实验结果中 

得到的重要结论是，相对于程序规模的扩大，定理证明器调用 

次数和时间空问复杂度的增长呈接近线性的关系，属于稳定 

可控的范围。 

客观地说 ，同国外工具相比，我们的模型检测器尚不够成 

熟，尤其在性能上有待优化。但 Jchecker的研发无疑使我们 

积累了宝贵的实践经验，也填补了国内相关领域的空 白。此 

外，在深刻理解相关理论的基础上 ，我们已经提出了一系列优 

化验证过程的算法和思想[2 。实验表明它们能够有效地 

提高检测速度 。这些改进已被或即将应用于Jchecker中。 

结束语 模型检测作为一种重要的形式化方法已在越来 

越多的领域得到重视和应用。软件模型检测的难点在于其复 

杂度很高、抽象难度大，容易造成状态爆炸问题。谓词抽象和 

反例引导的抽象求精技术能够有效地帮助进行软件抽象模型 

的构造和修正，是进行程序 自动验证的有力手段。 

本文阐述 了一种面向源码的运行时程序建模方法，并在 

此基础上结合实例详细地说明了如何自动验证程序的安全属 

性。 

Jchecker的实现反映了我们验证框架的正确性和有效 

性。其主要特点在于：(1)基于源码进行抽象保证了模型的正 

确性 ；(2)反例引导的抽象求精在保持必要细节的前提下最大 

限度地降低了抽象模型的复杂程度；(3)验证过程完全 自动 

化 ，无需人工干预。 

虽然软件模型检测技术近年来取得了一定的进展，但距 

离大规模进入工业界应用尚有距离。面向源代码的软件模型 

检测仍然具有很大的发展空问；而 Jchecker工具作为原型系 

统，也有不少可改进之处。我们将来的工作将围绕着两条主 

线展开：(1)研究并实现软件模型检测器依赖的关键基础架 

构 ，如定理证明器和插值生成器，(2)优化算法和设计 ，提升工 

具性能。 
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得出了与 RSR算法相 同的结论。体现了简单高效并保持简 

化集的错误检测能力的优点。 

结束语 本文中基于新颖测试覆盖的测试集简化方法的 

特点在于：(1)提出了一种新颖的测试覆盖准则，二级变量串 

联准则；(2)运用上述准则与分支测试覆盖准则相组合，形成 

了新的测试覆盖需求；(3)在所形成的新的测试覆盖需求的基 

础上 ，运用 HGS算法，针对特定的被测程序取得了较好的测 

试集简化效果，过程简便并保持了简化后的测试集的错误检 

测能力。 

该准则的扩充是今后要进一步研究的工作 ，当程序中存 

在变量繁多、关系复杂的情况时，变量间多重并联关系的表示 

以及冗余关系的剔除都是研究的难点 。 
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