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基于内存更新记录的漏洞攻击错误定位方法 

葛 毅 茅 兵 谢 立 

(南京大学计算机科学与技术系 软件新技术国家重点实验室 南京21O093) 

摘 要 软件漏洞攻击威胁 日益严重。其中基于内存腐败漏洞的攻击最为普遍 ，如缓冲区溢出和格式化串漏洞。提 

出一种针对内存腐败漏洞攻击的 自动错误定位方法。基于内存更新操作记录，可以回溯找到程序源代码 中腐败关键 

数据的语句，从而提供有益的信息修复漏洞并生成最终补丁。 

关键词 内存腐败攻击，软件安全，错误定位 

Automatic Fault Localization to Memory Corruption Vulnerabilities Based Oil M emory Update Log 

GE Yi MAO Bing XIE Li 

(Department of Computer Science and Techn010g)，，State Key Laboratory for Novel Software Techn0】ogy，Nanjing University，Nanjing 210093，CNna) 

Abstract Attacks exploiting vulnerabilities in software are becoming a great threat to the society．The most cornlllon 

attack method is to exploit memory corruption vulnerabilities such as buffer overflow and format string bugs．This pa— 

per presented a fault localization approach to automatically identify both known and unknown memory corruption vul— 

nerabilities．Based on memory update log，we can trace back to the statement in source code that is tricked to corrupt 

critical data．The proposed techniques can provide useful information in fixing the vulnerabilities and generating the real 

patch． 
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1 引言 

随着计算机的广泛应用和互联网的迅速发展 ，计算机软 

件越来越庞大和复杂。软件的安全问题已成为计算机系统安 

全的最大问题所在l】]。所谓软件的安全问题指的是由于软件 

的研究、设计、开发、测试及使用过程中的缺陷而造成的安全 

漏洞(security flaws)。典型的例子包括缓冲区溢出(buffer O— 

verflow)漏洞[ 、格式化串(format string)漏洞[ 、malloe／free 

错误l_4]等。针对这些程序漏洞的攻击层出不穷。 

近十多年来，为应对程序漏洞攻击的巨大威胁，人们提出 

了很多自动化程序漏洞攻击防范方法。到目前为止，已经有 

很多的方法从不同角度给出了防范程序漏洞攻击的不同解决 

方案。比如以 StackGuardE钉对返 回地址 区域附加 的 canary 

标记是否改变来检测溢出是否发生；以 RAD(Return Address 

Defender)l_6j对返回地址保存到其他区域等措施来允许溢出 

但不让程序改变执行流等；通过使堆栈不可执行(如PaXE ]) 

以及入侵检测手段等使得即使改变了程序执行流但不让攻击 

代码执行。这些防范方法的重点主要集中在攻击检测方面， 

提供的供后续处理的信息有限，使得通常的后续处理做法只 

是最简化的处理，如结束进程、重启服务等，并没有从根本上 

解决安全问题。虽然很多攻击防范方法可以阻止部分漏洞攻 

击，平缓攻击效果和规范化程序行为，但是人们仍然需要知道 

程序漏洞的位置，更新程序补丁，从根本上修复程序漏洞。 

软件漏洞修复的最终途径是官方补丁。然而在对 2005 

年 11月至 2006年 7月之间发现的微软 Windows操作系统 

的 1O个漏洞的研究发现，在漏洞被发现之后，微软公司需要 

平均 75天才能发布漏洞补丁包l8]。当软件漏洞被发现之后 ， 

通常是由软件开发人员通过手工的代码审计、跟踪、调试等手 

段进行漏洞定位并发布漏洞补丁。然而，由于当前计算机程 

序 日益复杂，这种手工的修补方式导致程序漏洞的修补时间 

明显地落后于程序漏洞攻击时间。因此 ，为了及时发布程序 

补丁，需要快速定位软件漏洞。 

尽管在软件生命周期开发调试阶段提出了很多一般性 的 

错误定位方法来找到导致程序错误的原因并定位程序中相关 

代码，包括程序切片l口 ”]，Delta调试_1妇等，但这些方法多是 

针对程序开发调试，其定位 目标、定位粒度、定位效率等都不 

适用于针对漏洞攻击的错误定位。所谓漏洞攻击错误定位是 

指程序发生漏洞攻击后能找到导致此次攻击的根源。这些错 

误定位方法缺乏对漏洞攻击的认识，考虑过多漏洞攻击错误 

定位无须考虑的细节，导致定位结果粗糙、效率低下、自动化 

程度低。 

为了克服传统错误定位方法在满足针对漏洞攻击错误定 

位的局限性 ，近年来 的部分研究工作已经开始结合攻击检测 

技术来辅助漏洞攻击 的错误定位。比如 XunJun等在文献 
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[16]提出了一种针对程序漏洞的定位方法，其定位 目标是直 

接导致内存腐败的指令，但由于缺乏足够的信息，导致过多依 

赖具体的指令系统和调试工具 ，系统复杂，需要反复执行程序 

来定位具体指令。而且在很多情况下，定位的指令并不是本 

地代码空间的指令，而是系统空间的库函数指令，因此并不能 

定位源程序本身调用点的漏洞根源。 

本文提出一种基于内存更新记录的漏洞攻击错误定位方 

法：利用程序分析技术获得软件源程序中漏洞攻击的可能点， 

由此插入代码来设置记录动态内存更新操作，运行时根据攻 

击检测技术检测漏洞攻击 ，由动态记录的内存更新 日志，准确 

回溯定位到源程序级别的漏洞所在。后续工作不管是自动生 

成虚拟补丁还是辅助生成官方补丁都有所裨益。 

本文第 2节首先介绍基于内存更新记录的漏洞攻击错误 

定位方法，接着在第 3节介绍系统的设计与实现，第 4节为相 

关工作的比较，最后是小结。 

2 基于内存更新记录的漏洞攻击错误定位 

我们注意到缓冲区溢出、整数溢出、格式化串等大多数内 

存腐败(memory corruption)攻击通常遵循一个模式 ，称之为 

控制数据攻击(control—data attack)或控制流攻击_2 ：它们改 

变 目标程序的控制数据(如返回地址和函数指针等)，执行插 

入的恶意代码或上下文无关的库 函数代码(如 return-into-li— 

brary攻击)。这些攻击的共性是利用程序漏洞恶意篡改某些 

内存地址的内容，目的是植入恶意代码和改变控制流相关的 

内存变量。 

由于内存腐败攻击的必要条件之一是利用程序内部某些 

内存指令，恶意篡改某些内存变量，因此我们提出专门针对内 

存腐败漏洞攻击的错误定位方法。我们的目标是找到漏洞攻 

击的源程序级别的根源所在 ，即源程序中哪条语句恶意篡改 

了某内存地址存放的关键控制流对象数据，直接导致攻击的 

发生 。 

下面是一个缓冲区溢出攻击的典型例子。 

1#include(string．h) 

2 int main(int argc．char* argv) 

3{ 

4 char buf[40]； 

5 strcpy(buf，argv[1])； 

rl return0； 

n+ 1 } 

图 1 覆盖 Return Address攻击场景 

攻击者可以在图 1中所示 的函数的局部缓冲区(bud中 

植入攻击代码，并且通过 strcpy()这种不进行边界检查的函 

数来覆盖程序的返回地址 (Return Address)或者前一个栈帧 

指针(previous frame pointer)。当然，这时需要攻击者精心地 

构造适当的覆盖地址，攻击才能成功。这种情况还包括覆盖 

分配在堆栈中的函数指针的攻击。在此例 中，程序漏洞根源 

是第五行的 strcpy语句 ，没有做边界检查导致缓冲区溢出的 

发生，攻击者用 恶意输入 M 覆盖 了返 回地址 (Return Ad 

dress)所在的内存地址；而在第 行程序 return返回语句引 

用被恶意篡改的返回地址(M)时导致程序错误(Segmentation 

Fault at M)。本文错误定位的目标是定位到真正的漏洞攻击 

点 strepy语句 ，即漏洞根源，而不是直接导致程序出错的 re— 

turn语句。 

首先我们需要检测漏洞攻击 ，在捕获到攻击之后进行错 

误定位。已有的漏洞攻击检测技术，如地址随机化 ]，都是在 

错误发生点才捕获攻击。由于出错点与攻击点在时间和空间 

上的跨度，我们缺乏足够的信息从错误发生点回溯定位到攻 

击点。因此我们希望程序在运行时能动态记录广义的审计信 

息，为后续的错误定位提供依据。我们结合静态源码分析技 

术 ，通过给程序添加额外 的程序语义 ，动态记录内存更新操 

作 ，从而通过内存更新 日志回溯找到漏洞攻击发生点，直接定 

位到源程序语句。出于性能代价考虑，并不是所有内存操作 

都需要记录，我们通过静态源程序分析建立简单的软件安全 

模型，找到可能的漏洞(攻击点)，通过源程序的插入改写，在 

这些可能的攻击点动态记录内存更新操作。 

在捕获到内存腐败漏洞攻击之后，自动诊断进程内存镜 

像及寄存器内容，找到攻击目标的内存地址，从而查找内存更 

新 日志，回溯定位到恶意篡改该内存地址的语句。此例中导 

致内存异常错误的线性地址为 M(Segmentation Fault at M)， 

其内存地址为栈上返回地址(Return Address)所在位置 loca 

tion(M)。我们在内存更新 日志中查找最后一条用内容 M 篡 

改了内存地址 location(M)的语句 ，即为我们需要定位的漏洞 

攻击点。 

3 系统设计与实现 

为了验证方法的有效性 ，我们在 Linux上实现了基本的 

原型系统。 

图 2是我们系统的整体框架。 

图 2 系统框架图 

我们的实现工作分 3个部分 ：第 1部分是程序分析和程 

序转换，使用 CIL[” 工具在源程序插入一些代码 ，用 以运行 

时动态记录内存更新操作；第 2部分是攻击检测器 (Detec— 

tor)，利用 PaXE 地址随机化技术捕获漏洞攻击；第 3部分是 

错误定位(Fault Locator)，我们实现了内核补丁来读取寄存 
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器并分析内存镜像 ，根据内存更新 日志回溯定位漏洞攻击点。 

下面介绍各个方面的工作。 

3．1 程序转换(Instrumentation) 

程序转换的目的是让程序能在运行时动态记录内存更新 

操作。出于性能代价的考虑，我们通过静态源码分析得到程 

序中可能的漏洞所在，记录在这些可能的攻击点所进行的内 

存更新操作 ，而不是记录所有 的内存更新操作。正确的程序 

语义引起的内存操作并不会影响程序的正常执行。我们观测 

到大部分漏洞攻击都利用了不安全的库函数操作，如格式化 

串攻击利用了 vprintf函数中部分代码片段；缓冲区溢出则利 

用 strcpy，memcpy等不检测边界的库函数；malloc／free错误 

利用了 malloc库函数的漏洞。因此，我们实现的原型系统暂 

时只记录调用这些不安全的库函数引起的内存更新操作。实 

际的数据也表明，我们收集的存在漏洞的Gnu工具集，其程 

序漏洞都是由于调用这些不安全的库函数。 

我们使用CIL[~7]工具扫描程序源代码，识别出程序代码 

中需要记录的库函数调用。在这些库函数调用之前，CIL插 

入一小段代码，使程序能在运行时动态记录库函数调用产生 

的内存更新操作。CIL是一种高层次的中间语言表示以及配 

套的工具集，可以很方便地用于程序分析和程序转换。 

插入的代码使得运行时动态生成记录项，记录下此次库 

函数调用的源程序文件名、调用行号以及产生的内存更新操 

作。内存更新 日志的每个 日志项包括 5项数据：file—name， 

line number，write address，len，data。其中 write address为 

此次内存更新操作的起始地址 ，data为具体内存操作的内容。 

表 1是我们需要记录的库函数。在这些可能的攻击点记 

录发生的内存更新操作。 

表 1 需要记录的库函数 

Copying Memcpy()，strcpyO ，stmcatO ， 

Format string Sprintf()，snprintf()，vprintf()，vsnprintf()， 

Memory management Malloc()，calloc()，realloc()，free()，strdup() 

Network I／O Readv()，recv()，recvfrom() 

Read()，fread()，seanf()，vseanf()，fscanfO ，vfs— 
Fi【eI／o 

can{()，gets()．fgets() 

3．2 攻击检测(Detector) 

攻击检测负责捕捉漏洞攻击并触发 自动错误定位例程。 

我们可以利用大部分已有的针对内存腐败攻击的检测技术， 

例如StackGuard、地址随机化技术、指令随机化技术等。在本 

文中我们选择地址随机化技术，其优点是性能代价小，可以检 

测大部分的基于内存腐败的攻击。 

随机化方法其实就是带类似加密特征的程序运行方式。 

此类方法的出发点是，无论哪种类型的攻击 ，其一个重要的前 

提条件就是对软件在运行时候的内存组织或者运行方式存在 

一 定的先验知识，通过对这些软件特征进行随机化(类似加 

密)，软件的运行方式可以相对难以受到软件漏洞攻击的影 

响。典型的工作如 PaXl7]，利用 ASLR(Address Space Layout 

Randomization)技术在运行时随机化进程的地址空间分布， 

使得攻击者很难合理推断其攻击目标、恶意代码和系统库函 

数的内存分布位置，达到抵御攻击的 目的。攻击者的恶意输 

入将导致系统产生内存异常错误，我们截获该异常信号，触发 

错误定位例程 。 
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3．3 错误根源定位 (FatitLoeator) 

利用检测器(Detector)监视被保护程序的执行过程，一旦 

攻击发生，我们捕捉到内存异常信号，自动触发错误定位。通 

过注册我们的信号处理函数(SIGBUS，SIGSEGV，SIGILL信 

号)，分析此时进程内存镜像 ，查找内存更新 日志回溯定位到 

漏洞根源。Linux的信号机制提供了访问进程上下文的方 

法，例如可以得到在定位分析过程中需要的进程相关寄存器 

的内容。我们实现了内核补丁提供查询寄存器内容的功能。 

首先我们需要得到导致内存异常的线性地址 M，在漏洞攻击 

的场景下，M 为攻击者精心设计的恶意输入。在 IA32平台 

架构上，M存放在 CR2寄存器。接着我们需要分析 M 存放 

的地址 location(M)。根据被腐败内存的种类 ，分 3种情况： 

返回地址的篡改 、函数指针的篡改和数据指针的篡改。第一 

种情况 ，根据 x86架构上函数返回指令的语义，帧栈指针寄存 

器(SP)存放着 location(M)+1。我们根据导致内存异常的线 

性地址 M和当前指令指针 IP一致，确定这是一次返 回地址 

腐败的攻击。这种攻击，我们向内核查询，获取 sP寄存器内 

容 ，对应 location(M)=sP一1。后两种情况，通用的办法需要 

精确的二进制反汇编和数据流分析 ，目前还没有高效的方法。 

基于原型实现的简易和实用性考虑，我们参照 COVERS[ 中 

的方法 ：首先，基于大部分攻击是针对帧栈的攻击 ，这种情况 

属于返回地址的篡改，不需要复杂的二进制分析。其次，大部 

分其他类型的攻击基于一些有漏洞的库函数调用上，例如堆 

溢出攻击是利用堆内存管理函数中代码片段(malloc)；格式 

化串(format-string)攻击基于 vprintf部分代码片段。因此我 

们静态构造一个这些漏洞代码的序列表，根据这些代码片段 

中的指令序列 回溯找到 location(M)『】 。最后 ，在 内存更新 

日志里回溯查找最后一条向内存地址 location(M)写内容 M 

的语句，即为攻击发生点，也就是需要定位的错误根源。回溯 

算法如图 3所示。 

图 3 定位源程序漏洞的回溯算法 

最后，我们使用原型系统对几个真实的带有漏洞的 GNU 

工具软件进行漏洞攻击的错误定位。我们的测试平台是 

kubuntu 7．04 Kernel 2．6．2O，Intel CPU 1．9 GHZ，786M 

RAM 。 

我们选择的 3个带有攻击样例的漏洞软件如表 2所示。 

表 2 带有漏洞的软件和漏洞描述 



 

经过测试后，我们的系统成功定位到了这些攻击的程序 

漏洞的源程序行。试验表明，研究具体的程序语义与可能的 

软件漏洞攻击点之间的关系，有针对性地实施漏洞／错误定位 

方法，并通过植入广义的软件安全代码获得运行时刻的攻击 

标签，进而对漏洞定位甚至消除，在很大程度上得到比已有工 

作更好的结果。 

但是我们的方法无法定位间接攻击的漏洞或者漏洞根源 

并不是由于这些库函数的调用。例如间接攻击先通过缓冲区 

溢出，覆盖某个指针 ，然后通过程序内部本来的对该指针的赋 

值 ，而改变攻击 目标的值 ，从而达到漏洞攻击的目的。由于我 

们只对不安全的库函数做内存更新记录，因此无法定位这些 

程序漏洞。更通用的内存更新记录方法需要进一步的研究 ， 

也是我们下阶段的主要工作。 

4 相关工作 

长期以来，针对恶意攻击的软件安全技术的研究主要集 

中在攻击检测方面，近期很多研究工作已经开始关注软件完 

整的攻击保护。例如利用攻击特征生成和过滤技术，以及程 

序的回退和恢复技术来保护受攻击的程序。这些工作的成效 

取决于对软件漏洞的认知程度和定位精度，因此部分工作提 

出了针对漏洞攻击的定位方法。Covers[1 提出一种定位漏 

洞攻击恶意输入的方法，目的是在漏洞攻击程序发生错误后 

定位攻击输入，从而生成对应的攻击特征(signature)；Dira[1 8l 

提出一种程序漏洞定位方法，同样以定位恶意输入为 目的，定 

位导致程序控制流对象腐败的输入数据包，以便通过输入内 

容过滤，阻止相同的攻击再次发生。内存更新记录在 Dira中 

用于程序回退执行，而缺乏对漏洞本身的定位分析。Taint— 

Checkl_1。 利用程序的数据流信息来进行污染分析，定位恶意 

输入导致漏洞攻击错误的网络包。这些定位并没有真正定位 

到程序中漏洞所在，而是关注如何定位与攻击相关的网络包 

输入，在网络层提供基于攻击特征的输入过滤，这样只能提供 

对包含漏洞软件的临时性保护，无法从根本上消除软件漏洞。 

XunJun等在文献[16]提出了针对程序漏洞的自动诊断方法 ， 

其 目标是定位导致内存腐败的指令。由于缺乏审计信息，需 

要多次运行来定位指令，而且指令级别的定位对应到源程序 

语句很多情况下是库函数内部的语句，并不是本地代码的调 

用点。我们的工作在运行时动态记录广义的审计信息，只需 

要运行一次就能精确定位到漏洞源程序行。AutoPag[ 利用 

边界检查(Boundary checking)辅助定位于程序漏洞定位，并 

生成虚拟补丁，提供完整的攻击防护。但它只能够处理缓冲 

区溢出攻击 ，对其他的攻击方式，比如格式字符串攻击无能为 

力。 

结束语 本文提出了一种基于内存更新记录的漏洞攻击 

错误定位方法，能直接定位到程序漏洞源程序行。通过测试， 

我们的系统精确定位到了利用库函数造成缓冲区溢出和格式 

化字符串溢出攻击的程序漏洞 。 

虽然我们定位了错误 (程序漏洞)源程序语句，但还没有 

提出一套完整的方法来处理该漏洞，仍需要人工干预来生成 

补丁。因此，基于程序分析，具有程序意识地研究程序中各种 

安全相关的对象静态和动态的特征，建立完整的攻击／错误检 

查与发现、容忍与消除以及能够主动反馈的安全保障体系成 

为我们将来的研究目标。 
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