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软件缺陷原因分析方法 

刘 海 郝克刚 

(西北大学信息科学与技术学院 西安 710127) 

摘 要 软件缺陷原因分析对提 高软件质量、保证软件项 目顺利进行具有重要的意义。对定性和定量的软件缺陷分 

类方法进行了系统的总结，分析了它们的优势和弱点，并探讨了将这两类方法相融合以增强其功能和实用性的方法。 
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Abstract Cause analysis of software defect is important for the high quality of software and the success of software 

projects．Qualitative and quantitative cause analysis methods of software defect were summarized systematically，and 

their advantages and shortcomings were analyzed．The strategies of combining this two kinds of methods to improve 

their capability and practicability were also introduced． 
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1 引言 

软件缺陷不仅会造成软件质量下降，而且是导致软件项 

目延期、开发成本超支的重要因素 ，因此软件组织都采取了各 

种技术、过程和方法来尽量减少软件中的缺陷。但是，许多软 

件组织减少软件缺陷的努力通常只集中在缺陷的检测和排除 

上。事实证明，这种方式的效果是有限的。因为无论是测试 

还是各种技术审查 ，都只是一种被动的缺陷检测方法，无法防 

止缺陷最初的引入，也无法保证能够检测到所有缺陷。此外 ， 

检测和排除缺陷的过程会消耗大量成本(特别是在软件项 目 

后期，如系统测试和维护阶段)。因此，为了最大程度地减少 

缺陷并实现软件项 目的效益，还须采取主动的预防措施，分析 

缺陷产生的根本原因，有针对性地消除这些原因，防止将缺陷 

引入到软件中，即通常所说的“缺陷预防”(De~ct Prevention， 

DP)Ⅲ 。 

缺陷预防的核心任务是缺陷原因分析 ，也就是找到导致 

软件缺陷产生的共性原因和基本原因，目前国内有关这方面 

的技术资料较缺乏，使软件组织在应用这一技术时有一定的 

困难。本文系统地总结和分析了定性和定量的软件缺陷原因 

分析方法，并探讨了怎样将这两种方法相结合，使之具有更强 

的功能和更广泛的适用性。 

2 基于RCA的定性分析方法 

根本原因分析(Root Cause Analysis，RCA)是一种质量 

管理工具，在工业和医疗领域已有广泛的应用。RCA可以简 

单地定义为：使用结构化的过程和方法 ，识别问题产生的根本 

原因并制订相应的解决方案 ，使问题不会重复地发生 ’ 。 

“根本原因”(Root Cause)是指导致问题发生的最基本原因。 

与直接原因或表面原因不同，根本原因的消除可防止问题的 

再次发生，且一个根本原因往往与一组或一类问题相关，而不 

仅仅限于某一个问题_4]。 

RCA过程包括收集 问题信息、理解 问题、分析根本原 因 

和产生解决方案等几个步骤，每个步骤都会根据问题的性质 

采取特定的方法和工具。例如在分析根本原因时，可采用 因 

果分析、失效模型与影响分析、事件与原因因素分析、人员能 

力分析等方法，并可使用因果图(也称鱼骨图、Ishikawa图)、 

关系图(Interrelationship Diagram)、当前现实树 (Current Re— 

ality Tree)等辅助工具[3’ 。 

将 RCA技术应用于软件缺陷原因的分析，首先要明确软 

件缺陷的含义。一个软件缺陷是指软件对其期望属性 的偏 

离，它包含 3个层面的信息，即失效(failure)、错误(fault)和差 

错(error)L5 ]。失效是指软件系统在运行时其行为偏离了用 

户的需求，即缺陷的外部表现；错误是指存在于软件内部的问 

题，如设计错误 、编码错误等，即缺陷的内部原因；差错是指人 

在理解和解决问题的思维和行为过程中所出现的问题，即缺 

陷的产生根源。一个差错可导致多个错误，一个错误又可导 

致多个失效。软件缺陷原因的分析不能只停留在“错误”这一 

层面上，而要深入到“差错”层面，才能防止一个缺陷(以及类 

似缺陷)的重复发生，因此软件缺陷的根本原因往往与过程及 

人员问题相关。 

基于 RCA的软件缺陷原因分析过程与传统 RCA过程 

类似，一般包括选择缺陷数据、分析缺陷数据、识别公共原因 
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并提出改进措施 3个步骤[7 ]。采用该方法的软件组织通常 

是在软件项 目的每个开发阶段结束后，或者定期 (如每个月 

末)进行缺陷原因分析 ，提出改进措施，从而促进组织 的过程 

改进。基于 RCA的软件缺陷原因分析通常是以会议 的形式 

进行，会议人员应包括开发团队中的重要成员，如项 目管理人 

员、过程管理人员、技术人员(特别是那些报告和修复缺陷的 

人员)等，这样才能更好地理解和分析软件缺陷，并产生最佳 

的解决方案[ ]。这种会议的一个典型范例是 IBM 的“缺陷 

预防会议”_8j。 

对于中小规模的软件项目，缺陷数据的选择较为简单，可 

选择某一时期或某一项目阶段所发现和处理的所有缺陷作为 

待分析的数据集 。但对于大型项目来说，由于缺陷数量庞大， 

而 RCA又是一个费时的任务，只能选择一个具有统计显著性 

的缺陷样本集合 。选择时需考虑的因素包括缺陷的严重程 

度、复杂性、相对于软件模块和开发团队的分布等。在进行缺 

陷分析之前 ，还要对所选择的缺陷数据集进行检查和预处理 ， 

即修补不完整和不一致的数据 ，清理错误数据 (如误报的缺 

陷)和重复数据[7]。 

对所选择的缺陷数据，要使用RCA方法和工具逐个进行 

分析 ，确定缺陷的触发条件、在哪一个开发阶段被引入以及为 

什么会引入等等l7 3。随着软件组织经验的增长和数据的积 

累，可对分析结果进行分类 ，从而有利于更快速和准确地进行 

分析。例如文献Er]根据 Motorola公司的 RCA经验将软件 

缺陷引入的根本原因分为开发阶段相关(phase~related)、人员 

相关(human-related)、项 目相关 (project—related)和复审相关 

(review-related)4类。其中人员相关问题分为通信 障碍、缺 

少相关知识 、协作失误和人为疏忽等类。在这些分类的基础 

上 ，可很方便地使用一些 RCA工具来确定缺陷产生的根本原 

因。例如图 1所示的因果图可作为辅助工具来分析一个缺陷 

的根本原因_9 。 

图 1 软件缺陷原因分析因果图 

在逐个分析了缺陷之后，还要对缺陷数据的总体趋势进 

行分析，识别出公共问题及其产生原因，并制定有关过程、技 

术和人员管理方面的改进措施l7 ]。例如，如果经统计发现 

由人员通信问题所引起的软件缺陷占有较大的比例，就要调 

整开发团队的结构，改善人员交流的方式 ；如果由需求问题引 

起的软件缺陷较多，就要改进需求管理过程和技术。 

基于RCA的软件缺陷定性分析方法的优点是可对缺陷 

进行逐个分析 ，针对性强，可产生详尽的分析结果和解决方 

案，因此特别适合于对一些严重程度较高的缺陷进行重点分 

析。但其缺点是易受分析人员主观因素的影响，资源消耗较 

大，效率低 ；在大型项 目中，由于必须对缺陷数据进行采样，因 

此分析覆盖率较低 ；对缺陷逐个进行详细分析的方法抽象程 

度太低，不宜于缺陷总体趋势和公共原因的分析；此外，该方 

法总体上属于一种“事后分析”方法，即在某一项目阶段结束 

后才对该阶段发现的缺陷进行分析，实时 l生较差 ，其分析结果 

对当前项 目的帮助非常有限。针对这些问题，一些软件组织 

开发了一种基于缺陷分类的定量分析方法。 

3 基于缺陷分类的定量分析方法 

该类方法的基本思想是[“]：首先对缺陷数据进行合理的 

定义 ，使缺陷属性能够充分反映软件产品在开发过程中的进 

展情况，然后在缺陷跟踪流程中快速提取缺陷属性值。由于 

缺陷属性捕捉了丰富的有关软件产品和开发过程的信息，因 

此通过对缺陷数据的统计分析可推断出缺陷被引入的原因。 

该类方法的实现需要两个条件：合理的缺陷数据定义(也 

称为缺陷分类)方法和良好的缺陷管理工具支持[1 。缺陷数 

据定义不仅要满足缺陷跟踪流程的需要，还要包含若干属性， 

使其值域能够充分覆盖软件过程中的各种活动，从而反映出 

缺陷被引入的过程原因。符合这一要求的一种典型的缺陷数 

据定义方法是 IBM 开发的“正交缺陷分类法”(Orthogonal 

Defect Classification，()DC)[1 ，该方法的最新版本定义 了 8 

个缺陷属性 ，如表 1所示。其中“缺陷类型”(Defect Type)属 

性不仅反映了缺陷的内在性质，而且反映了软件过程中所出 

现的问题。因为某种类型的缺限往往产生于特定的项 目阶 

段，例如功能缺陷大多产生于需求分析阶段 ，而赋值／初始化 

缺陷大多产生于编码阶段。因此，根据缺陷类型数据对某一 

开发阶段进行持续改进 ，将会显著减少相应类型的缺陷的引 

入。其它属性如“目标”(Target)、“限定”(Qualifier)、“来源” 

(Source)等也从不同侧面反映了缺陷被引入的原因。对这些 

属性数据进行综合分析 ，可以客观地分析出软件过程中出现 

的问题和缺陷产生的原因。 

表 1 正交缺陷分类法的缺陷属性定义 

缺陷属性值是在缺陷跟踪流程中的相应时机输入的。为 

了提高输入的效率和准确性 ，缺陷数据的定义要实用和精简， 

避免过多的属性和属性取值 ，且属性值之间要相互独立 ，没有 

重叠(即保持正交性)[ ]。 

缺陷管理工具不仅要实现缺陷跟踪流程，而且要提供缺 
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陷数据的统计分析功能。须实现的最基本的统计功能是计算 

不同缺陷属性值所对应的缺陷数量及其百分比，统计结果要 

能够以表格和直方图(或饼状图)显示，从而可以明显地展示 

出缺陷相对于各属性值的分布，这种分布反映了导致软件缺 

陷的过程问题。这样，在缺陷管理工具的支持下，缺陷数据在 

软件开发过程中被实时地录入并实时地统计分析 ，将产品质 

量情况和软件过程问题快速地反馈给开发人员，使其采取相 

应的调整措施，减少缺陷的引入。 

软件组织在不同的成熟度阶段，以及在开发不同领域的 

软件产品时，产生的缺陷信息会有所不同，缺陷的原因也会有 

所差别，这就要求缺陷管理工具具有缺陷属性及其值的 自定 

义功能 。 

基于缺陷分类 的定量分析方法以客观的数据统计为基 

础，易于实现 自动化和定量的控制，实时性好 ，分析覆盖率高， 

资源消耗小，适用于大型项 目。但该方法的局限性在于缺陷 

数据的统计结果难以揭示有关人员和管理 因素 的深层次问 

题，往往只是这些问题的间接“反映”，因此通常还需结合定性 

方法作为补充。例如，如果通过统计发现某类型的缺陷相对 

于各开发阶段有明显异常的数量分布趋势，要对这种情况做 

进一步的定性分析，发现开发阶段中存在的有关人员、管理或 

技术上的深层次原因。此外，该方法在提高了分析抽象程度 

的同时，也容易忽略对一些特殊情况和个别严重缺陷的详细 

分析，有可能遗漏一些特定的缺陷原因。 

结束语 软件工程不同于传统的工程学科，没有任何一 

种模型可以用来描述所有软件开发过程 ，也不可能完全实现 

自动化和定量的工程控制，在很多情况下开发人员必须根据 

当前项目的实际情况并结合经验数据做出主观判断。因此 ， 

软件组织在分析缺陷原因时，应融合定性方法和定量方法，把 

客观的数据统计与主观判断结合起来，具体方法是： 

第一，在做定量分析时，结合定性方法得到有关人员、管 

理等方面的深层次原因和有效的解决方案 ；在做定性分析时 

根据需要收集数据，以量化的统计结果作为分析的依据和结 

果的验证。 

第二，用定量的方法分析缺陷的宏观趋势，由此发现的共 

性问题再采用定性的方法进行具体分析。此外，对于会造成 

严重后果的缺陷，应采用定性的方法(如失效模式和影响分 

析、故障树分析等)进行逐个详细分析，以预防该类缺陷的产 

生 。 

在“能力成熟度模型集成(CMMI)”中，缺陷原 因分析属 

于 level 5的“原因分析与解决(CAR)”关键过程域，这在一定 

程度上给人们造成了一种印象，即只有成熟度级别很高、已完 

全实现了量化管理的软件组织才能进行缺陷原因分析和预 

防，实际上这是一种错误认识。在缺陷管理工具的支持下，将 

定性与定量方法相结合，处在较低成熟度级别(1evel 2以上) 

的软件组织也可以分析缺陷的产生原因并采取相应的改进和 

预防措施E 。在今后的研究工作中，我们将继续对缺陷原因 

分析的方法及其支持工具进行深入研究，使之更为实用和易 

用。 
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