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6一AND随机数生成器 

曾 光 邓依群 韩文报 范淑琴 

(解放军信息工程大学信息工程学院信息研究系 郑州450002) 

摘 要 提 出了一种结构简单、实现快速且周期为 2 1的随机数生成器：O-AND随机数生成器，其中 为 32的倍 

数。O-AND随机数生成器用极少的异或、循环移位、与等计算机基本指令即可实现，软硬件实现效率高。同时其输 出 

序列具有良好的伪随机性，可以作为适合软件快速实现的序列密码的驱动部分使用。 
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cr-AND Random Number Generators 
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(Department of Information Research，PLA Information Engineering University，Zhengzhou 450002，China) 

Abstract A high efficient o-AND random number generators(RNGs)in simple structure with period 2 一1 was pre- 

sented，where k is the multiple of 32．Software implementation of mAND RNGs only requires few fundamental instruc— 

tions，such as XOR，Circular Rotation，AND operations．Meanwhile due to the good pseudo randomness of their output 

sequences，O-AND RNGs may be used as a primitive building block in software oriented stream cipher． 
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1 引言 

序列密码是移动通信和网络安全领域的主流加密技术之 

一

，研究开发高强度、高效率的序列密码是人们一直追求的目 

标 ，特别是在电子商务、网上银行等对安全性和效率要求较高 

的系统中，对序列密码算法的要求是很高的。近年来，随着计 

算机技术的飞速发展 ，适合软件快速实现的序列密码算法的 

研究备受关注。欧洲 eSTREAM 序列密码征集l1]将软件实 

现效率作为算法设计标准之一。在所征集到的 34个序列密 

码算法中有 22个是以软件快速实现作为设计目标的，可以看 

出设计适合软件快速实现的序列密码已经成为一个热点问 

题。值得注意的是 ，在各种适合软件快速实现的序列密码算 

法中，例如 MugiE2]，Sober[ ，Snow5 ，TuringE ，RabbitE ， 

Hetixc ，ABCF副等，都采用了基于字的设计方式。由于每次 

输出的是一个字而不是一个比特，同时基于字的设计不仅可 

以避免大量的比特操作 ，还能充分利用现代处理器提供的字 

上的数值运算和逻辑运算，这使得软件实现效率大幅度提高。 

设计适合软件快速实现的序列密码必须设计与之适应的 

源驱动部分。源驱动部分是序列密码的基础，为序列密码提 

供良好的初始伪随机序列 ，此部分可以看作为一个随机数生 

成器。任何随机数生成器只要具有输出序列伪随机性好、软 

件实现效率高的特点，就可以作为适合软件快速实现的序列 

密码的驱动部分。基于字的线性反馈移位寄存器(字 LFSR) 

和 函数_gj(T-function)都是现代序列密码中常用的随机源 

部 件。Sober，Snow，Turing，ABC 中使 用 了字 LFSR，而 

TSCE ]使用了 丁_函数作为其驱动部分。 

设计结构简单、具有良好伪随机性的随机数发生器对现 

代序列密码的设计具有重要意义。结构简单则意味实现高 

效，同时也可能导致输出序列伪随机性不好。如何兼顾这两 

者是设计的难点之一。在处理此问题上，Xorshift随机数发 

生器[hi是一个优秀的算法。本文设计的 AND随机数生成 

器事实上是 I Fs ” 的特例 ，其设计部分采用了 Xorshift 

的设计思想。a-AND是一个非常简单的操作：先对操作数同 

一 个常数做与，再对操作数循环移位的结果进行异或。由于 

与操作和循环移位操作都是现代 CPU 的基本指令，因此 

AND操作可以高效实现。O-AND随机数生成器重复利用 

AND操作就可以达到周期 2 一1，其中 为 32的倍数。例如 

用 叫，z， ， 表示 4个 32比特随机种子，利用 3个 O-AND操 

作即可得到周期为2 。一1的字长为 32比特随机数，其 C程 

序表示如下 ： 

tmp一 (z)； — ； — ；2一 叫 

7
．A2一 (叫) ((tmp& Oxfffffff) (tmp)) 

其中aCt)是对操作数 进行一次循环右移操作。这样一个 

AND随机数生成器的软件效率非常高，可以在 3．0GHz的 

Pentium IV CPU上达到 11．06Gbit／second，并且输出序列具 

有良好的随机性 ，通过了 Diehard_1 软件的绝大部分随机性 

测试。 
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2 基本理论 

设 ∈ 是一个 m维的行向量，其分量取自二元域 

一 {0，1}中，用 口表示随机数生成器的种子。在计算机实现时， 

一 般选取 m一32或 64，这样 I9恰好是一个机器字。设 TE 

是 上的一个 m×m级非奇异的矩阵，则一个字长为 

m比特的伪随机序列(z，) 如下： 
一  (1) 

设初态为 。一口，当j>j1时有 z，一2cj T。一个有限状态的 

随机数生成器产生的序列一定是最终周期序列。在具体应用 

时，希望任意两次使用的序列存在重叠的概率应当可以忽略 

不计，这就必须要求序列有大的周期。关于序列的周期有如 

下结论。 

定理 1 对于式(1)定义的随机数生成器，输出序列达到 

最大周期 2 一1的充要条件是矩阵 丁在一般线性群 GL 

(Fz)中的阶为 2 一1。 

证明：设序列的周期为 t ，矩阵 T的周期为t z。对任意的 

0，由于序列周期为 t ，因此有 “一卢。则 T“+E的解 

空间为全空间，所以必有 T +E一0，即 T“一E，故 tz l t 。 

反之 ，若 丁的阶为 tz，则对任意 ≥0有 z，一zjT 一 Lrj+ 

必有序列的周期 t 】tz，从而有 t1一t2成立，特别地取 t 一2 
一

1，定理成立。 

由定理 1可知，若要式(1)定义的随机数发生器达到最大 

周期，必须对 T的阶有特殊限制。然而对于向量 口和一般的 

非奇异矩阵丁，向量乘矩阵的运算 口·T是比较费时的操作。 

但如果对 T的形式有一定的要求，口·T也可高效实现。 

设 d是一个Fz上 mXm的矩阵如下： 

0 1 

0 O 

： ： 
● ● 

0 0 

1 O 

⋯  O 

⋯  O 

． ： 
●  ●  

⋯  1 

⋯  O 

(2) 

作用在向量p上是对 循环右移一位，循环左移一位可 

以用 来实现。设 a一(口 ，a ，⋯，n )是 上一个 m维 

向量，设 AND是F2上 m×m的矩阵如下 ，事实上AND作用 

在卢上即是向量a和 做对位与运算。 

AND 

al 0 

0 a2 

0 0 

： ： 

O O 

O O 

O O 

‘

． ： 

O O ⋯  O 

(3) 

定义一个 ~-AND操作为先将操作数和 a做与运算 ，再将 

此结果和对操作数循环移 位的结果异或，即 T— ANDa4- 

。 一 个 o-AND操作非常简单快速，C语言描述为 

(口&d) (口>>u) ( <<(m一 )) 

o~AND操作简单，可以重复利用，得到最大周期序列。 

例如选取 T一 (ANDa+a~)(AND + )等，其中 ’，是一个 

m维的行向量。对于选定的一个矩阵 丁，首先要判断行列式 

不等于 0，以确定是一个非奇异矩阵，然后计算矩阵的阶是否 

达到 2 一1。一个初步的筛选方法是将矩阵 丁连续平方 m 

次，如果结果不等于 T，则 T的阶不可能是 2 一1。由于矩阵 

丁的特殊选取，计算两个 o-AND矩阵的乘积是容易的。例如 

将矩阵(ANDT~ u)的每一行看成一个机器字，则(ANDa+ 

)(ANDT+ )的结果是将(AND7+ )中的行循环下移 

行，再加上 a中 1所在的行 。这种判断方式非常迅速，可以在 

几分钟之内将筛选出所有可能达到最大周期的矩阵 丁。在初 

步筛选后，再利用下面定理确定是否为最大阶矩阵。 

定理 2 若式(1)定义的输出序列达到最大周期 2 1， 

其充要条件是矩阵 T的特征多项式 厂( )一l-zE—TI为 F 上 

m次的本原多项式。 

证明：设 (z)一∑d hix ∈F2[ ]为矩阵 丁的极小多 

项式，其中 h。一1。则有 

∑d 一oh T 一O (4) 

在式(4)两边同乘以口 -’，则有 

∑ 。h 一0，对 ≥ (5) 

由于z，一．8 ，因此式(5)等价有 

∑ 。h -z 一0，对 ≥ (6) 

此式说明式(1)定义的序列可以看成 m维 F。上 的线性递归 

序列， ( )是任意一个序列的特征多项式。若式(1)定义的 

序列达到最大周期 2 一1，再由 P( )最大次数为 m，可知 P 

(z)一定是 上 m次本原多项式。再由哈密尔顿一凯莱定理 

可知 厂(z)f (z)，故有 _厂(z)一lzE—TI为 F2上 m次的本原 

多项式。 

3 ND操作的应用 

本节主要讨论单字(m一32或 64)上的 o-AND随机数生 

成器。首先选取 丁一 (ANDa+ )来寻找最大周期序列，然 

而无论如何选取 和 都不存在符合要求的矩阵 T。于是考 

虑 T一 (AN +O-v)(AND7+ )的情形，此时找到了大量 

的满足要求的矩阵。为了实现简单，要求 a和 y中有一个为 

零向量，这样可以减少一个与操作。由于与参数的变化数量 

巨大，在 m一32时就有 2。。种可能取值。表 1中选取的与参数 

完全由其 Hamming重量决定，即如果与参数的重量为 ， 

则与参数为 

a一 (0，⋯ ，0，1，1，⋯ ，1)∈ (7) 
—  

表 1共列出 34个三元组(wo， ，“)，每个三元组表示一个 

阶数为 2 一1的 32×32级的矩阵 丁一(AN工 + ) 。 

表 1 部分 32比特o~AND随机数生成器 

29，1．4 

30．1，25 

21．3．22 

26．7．1 

17，11．26 

28，1．9 

30．1．27 

26．3，23 

18，7，3 

26，13，21 

14，1，19 25，1，24 8，1，25 

7，3，10 16，3，10 l7，3．1O 

25，5，4 3，5，6 13，5．6 

27，9，2 28，11，17 13，11，26 

22，15．3 25．15，7 

在大量的试验数据中可以发现达到最大周期的矩阵 丁一 

(ANDa+ )(ANDT+ )是成对出现的，下面的定理解释了 

原因。 

定理3 若矩阵T一 (AN + )(ANDs+ )达到最大 

周期，则矩 阵 一(AN + ～)·(AND~4- ～)和 丁2一 

(ANDT+ )(A～￡ + )都达到最大周期。 

证明：若有可逆矩阵 P，使得 H—PTP～，则称 T和H是 

相似的，易证相似矩阵有相同周期。设 P为反对角线都为 1， 

其余为 0的m×m级矩阵。由PTP 一P(ANDb十 )P_1· 

P(ANDT+ )P 一 (AND Ol+ ～)·(AND74- ～ )一 

，可知 T和 T1相似。设 A一(AND +O-v)，B一(AND7+ 
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)，由于矩阵 丁达到最大周期，因此ITl≠O，故 IAI≠0，所以 

A 存在。由于 

BA 一 (A A)·BA — A ·(AB)·A 

可知 AB和BA相似。 

由定理 3可知，表 1中任意一个三元组(wo，7d，“)变化成 

(wo， 一 ，m一“)还是一个最大周期矩阵，这样又可以得到34 

个最大周期三元组 ，共计 68个。再将这 68个 T一(AN + 

) 变成 T (AND。+ )的形式 ，又可得到 68个最大周 

期矩阵。这 136个矩阵恰好是在 优一32的情形下，矩阵 T一 

(ANDa+ )(ANDy+ )中有一个与参数为 0的所有最大 

周期矩阵。当两个与参数都不为 0时，存在大量的最大周期 

矩阵。仍限定 与参数 由重量决定，在实 际搜索 中共找 到 

13096个由 2个 矿AND操作构成的最大周期矩阵。表 2中 

列举了部分结果，表示形式为四元组( ，7d，W7，“)。 

表 2 与参数不为零的部分结果 

当 m一64时，共 找 到 932个 64×64级 的矩 阵 T一 

(ANDa4-a~)(AND)，+ )达到最大周期 ，其 中 或 y为 0。 

表 3列举了 233个最大周期矩阵 ，再经过定理 3中的由矩阵 

丁到 丁 和 丁到 Tz的变换可以得到所有 932个有 1个与参 

数为 0的矩阵。 

表 3 部分 64比特 AND随机数生成器 
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在上述所有 的 c-AND随机数生成器中，挑选若干个用 

DiehardF“ 随机性测试软件测试。例如选取表 3中第 2行第 

3列数据 T一(AND + )O-a ，其中口一0x7fff ffff ffff ffff。此 

mAND机数生成器可输出周期 为 2“一1的 32比特序列。 

Diehard软件共进行 17种随机性测试，此 c-AND随机数生成 

器输出序列通过了除矩阵秩检测之外的所有测试。矩阵秩测 

试是将输出序列排成一个固定维数的矩阵，将矩阵的秩看作 

随机变量进行测试。由于 a-AND随机数生成器的状态更新 

方式 由矩阵 T唯一决定，故前后状态之间必然存在线性关 

系，所以未通过此种检测。但这并不影响 a-AND随机数生成 

器的使用，因为若作为随机数使用则一次不会输出大量连续 

的随机数；若作为序列密码的驱动部分使用，则输出序列已经 

提供了良好的伪随机性，驱动部分的线弱点可以由密码的非 

线性部分掩盖。虽然只对少数 a-AND随机数生成器进行了 

随机性测试，但从测试结果来看，可以相信表中的c-AND随 

机数生成器具有良好随机性。 

4 大周期o'AND随机数生成器构造 

在实际应用中周期为 2匏一1或者 2。 ～1的序列已经不 

能够满足现代序列密码的设计需求，这就要提供具有更大周 

期的序列。由于现代计算机的机器字都是 32比特或 64比 

特，因此上节的a-AND操作仍然适用。可以利用 LFSR的设 

计方法来设计具有更大周期的 c-AND随机数生成器。例如 

设 ， ， ，叫为 4个 32比特的字，选取矩阵 T如下： 

T 

0 0 

E 0 

0 E 

O O 

0 A 

O B 

O C 

E D 

(8) 

其中A，B，C，D为 32×32级的矩 阵且可 由一个或两个 矿 

AND操作完成，则有 

(z， ，z， )T 一 ( ，2，叫，xA + yB + zC+ wD) 

可用此种方式得到大量周期为 2 一1的序列。更一般的情 

况，选取 T如下： 

O O 

E O 

： ‘． 
● ● 

0 O 

0 A1 

0 A2 
● 

⋯  ： 

E A， 

(9) 

其中A 一，A 为 r个 m x m矩阵，且由一个或两个 c-AND 

操作构成。这种方式可以构造周期为2 一1、字长为m的伪 

随机序列。 

用上述方法在选取 A (1≤ ≤r)时并不一定要求所有 A 

都由o'-AND操作构成 ，也可选取零矩阵，这样可以进一步减 

少操作，从而提高效率。在所有m一32、级数等于4的 AND 

随机数生成器中，最少可用3个a-AND操作构成最大周期序 

列，其中有两个与参数为 0。表 4列出了由式(8)定义的达到 

最大周期的部分结果，其中 A一 ，B—C一0，D一(AND。+ 

)O-u，用四元组(P，Wa，73，“)表示矩阵 T。 

表 4 部分大周期 32比特 4级 ND随机数生成器 



 

此种 o~AND随机数生成器有大量的选取空间，对于任意 

给定的 e都可以找到最大周期矩阵。当不再限制与系数为 0 

时，会有更多的选择。当字长 m一64时，同样找到了大量最 

大周期 AND随机数生成器。此 o~AND随机数生成器可以 

产生周期为 2 。。一1的 64比特序列，可以满足序列密码 的设 

计要求。表 5中以四元组( ， ， ，“)的形式列举了部分结 

果 

表 5 部分大周期 64比特 4级 AND随机数生成器 

如果需要输出序列具有更大周期，还可以利用式(9)的方 

法构造 ，仍然可以得到大量的实现效率非常高的 a-AND随机 

数发生器。 

结束语 本文的 a-AND操作不仅软件实现效率高，同时 

循环移位可以将字的高位信息转送到低位，进行充分的混乱 

和扩散，这也符合密码算法的设计思想。利用 o~AND操作可 

以构造各种各样形式简单、实现高效的 ~-AND随机数发生 

器。虽然结构简单，但这些随机数发生器的输出序列在随机 

性测试中均有良好表现。所得结果表明 ~-AND随机数发生 

器可以作为适合软件实现的序列密码的驱动部分来使用。从 

本文的研究可以看出，设计高效、高安全性、占用资源少的序 

列密码部件、甚至整个序列密码是可能的。然而本文还有许 

多需要进一步研究、解决的问题 ，例如特定形式 a-AND随机 

数发生器的构造问题。但无论如何，我们希望这种将实现效 

率和安全性并重的研究方法能得到广泛应用。 
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