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协作环境中基于场所的访问控制模型 

於光灿 李瑞轩 卢正鼎 宋 伟 唐 卓 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 授权模型是协作环境中不可缺少的关键部件，为协作 系统提供合适的授权机制很具挑战性。直接应用于协 

作 系统的传统访问控制模型对多用户之间的协作支持不够，一些协作相关的访问控制必须在应用层上实现；针对特定 

协作应用背景的访问控制模型，仅适用于特定应用背景的协作 系统，不能满足协作环境 中更广泛的安全性需求；而现 

有的协作环境中通用的访问控制模型授权约束比较单一，不能满足协作环境中对授权的灵活性要求。针对这些问题， 

以LocaIe-BAC模型为基础提出协作环境 中基于场所的访问控制模型，对角色、权限、场所等主要模型部件进行重新定 

义，实现全局访问控制和协作小组 内部 自主访问控制相结合的灵活的分层授权机制。 

关键词 场所，访问控制，协作环境，授权约束 

Locale-based Access Control Model in Collaborative Environment 
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Abstract Collaborating systems require an appropriate authorization model to specify and maintain policies that not on— 

ly facilitate group activities but also enforce restrictions and accountability．It is a great challenge to provide appropriate 

authorization models for collaborating systems．Existing models fail to incorporate adequately authorization decisions in— 

to the rich notion of context and all kinds of authorization constraints that are inherent to any collaborative settings．We 

presented the locale-based access control(Locaie-BAC)modelin collaborative environment．Some major components， 

such as roles，permissions and locales，were redefined in Locale-BAC mode1．Our model combines global access control 

policies and discretionary access control policies of collaboration locales to provide a flexible and hierarchy authorization 

mechanism． 
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1 介绍 

协作活动被看作人类文明进步的推动力之一，互联网的 

飞速发展更是将人类的协作手段提高到一个全新的水平CI]。 

计算机支持的协同工作系统允许协作组成员为了共同的目标 

互相沟通协作工作 ，在政府、商业、教育、医疗、军事等多个领 

域得到广泛的应用 ，典型的应用包括电视电话会议、协作文档 

共享和编辑、远程教育、工作流管理等。尽管这些协作系统具 

有各 自不同的功能，但是都有安全性需求。协作系统的交互 

特性要求协作成员都能及时得到其所需要的所有资源，而安 

全性要求保证信息的有效性、机密性、完整性，同时保证信息 

只提供给授权用户。由于在协作组成员之问及成员与系统之 

问不可预知的行为和交互方式，在协作环境中保护上下文信 

息和资源必须解决 比传统信息系统 中更为特殊的安全问 

题 。 

现有的一些被应用于协作系统的访问控制模型可分为三 

种类型，第一种类型为传统的访问控制模型如访问矩阵模 

型 ]和基于角色的访问控制模型 ]，这种把传统的访问控制 

模型直接应用于协作系统的缺点就是对多用户之间的协作支 

持不够，一些协作相关的访问控制必须在应用层上实现。第 

二种类型为一些针对特定协作应用背景的访问控制模型，其 

中，基于任务的访问控制模型(TBAC)[5]通过引入“域”概念 

扩展传统的基于主体客体的访问控制模型，该模型中的域包 

括基于任务的上下文信息，通过这些上下文信息实现对任务 

的分步、动态的授权；基于组的访问控制模型(TMAC)[。]的核 

心概念是“组”，在组中封装为了完成特定任务的用户和对象， 

并引入用户上下文和对象上下文的概念实现细粒度的访问控 

制，但是对该模型的管理较为复杂，比如为特定用户激活特定 

的权限等操作实现起来过于烦琐 ，而且该模型对一些组活动 

的支持也不够，如通过组内成员投票做出某种决定等；空间访 
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问控制模型(Space)l- 中两个关键部件是边界和访问图，访问 

控制主体对客体的访问权取决于客体所处的位置以及主体是 

否能够通过某种路径进入客体所在的位置，该模型的主要问 

题是访问控制的粒度过于粗糙 ，处于同一区域中的所有用户 

具有相同的访问权限；这种类型的模型的共同点是针对性较 

强，仅适用于特定应用背景的协作系统，不能满足协作环境中 

更广泛的安全性需求。第三种类型为协作环境中通用的访问 

控制模型 ，基于场所的访问控制模型(Locale-BAC)Es]主要特 

点是引入了“场所”的概念，通过在权限上定义约束实现一些 

基本的组操作 ，但是该模型对场所的使用比较僵化，授权约束 

比较单一 ，不能满足协作环境中对授权的灵活性要求。 

研究表明，在协作环境中上下文信息是影响授权决定的 

重要因素 ，上述的几种访问控制模型也充分体现了这一点。 

除了前面介绍的被应用于协作系统的访问控制模型外，还有 

其他几个模型突出不同方面上下文信息对授权决定的影响。 

其中，基于角色的通用时态访问控制模型(GTRBAC)L9 主要 

解决时间方面的授权约束，包括周期和时间段约束，能够控制 

用户在特定的时问里才能执行特定的操作 ；基于角色的空间 

感知访问控制模型(GE()_RBAC)[1 中定义了空间对象，能够 

控制用户在特定的空间获得特定的权限；组通信系统中基于 

角色的访问控制框架心 中引入了组上下文和会话上下文变 

量，实现了组内多用户通过投票机制做出授权决定。这些模 

型从不同的方面做出了有益的探索 ，为协作环境中访问控制 

模型提供了相关的理论基础。 

本文所提出的协作环境中基于场所的访问控制模型以 

Locale~BAC模型为基础 ，对 Locale-BAC模 型中的角色、权 

限、场所等主要部件进行了重新定义，扩展了该模型对权限的 

约束机制 ，提出了基于时间、空间、上下文状态变量的授权约 

束，并引入了组成员通过投票确定授权决定的方法。我们的 

模型能够实现在全局访问控制策略约束下制定协作小组内部 

的一些 自主访问控制策略，实现全局访问控制和协作小组内 

部自主访问控制相结合 。 

2 协作环境中基于场所的访问控制模型 

协作环境中基于场所的访问控制模型是以 Locale-BAC 

模型为理论基础，而 Locale-BAC模 型的理论 基础来源 于 

Fitzpatrick的基于场所的框架理论口l_和目前被广泛使用的基 

于角色的访问控制模型(RBAC)[4]。场所可以理解为可视化 

的组空间[1 ，为用户提供交互的场所及各种交互手段。本文 

所提出的协作环境中基于场所的访问控制模型在以下几个方 

面对 LocNeBAC模型进行了扩展：(1)对角色、权限、场所等 

模型主要部件重新定义 ，赋予各 自不同的新特性 ；(2)在模型 

中新提出基于时间、空间、上下文状态变量的授权约束 ，并引 

入了组成员通过投票确定授权决定的方法。这些扩展的意义 

和作用在下文中详细说明。 

2．1 相关概念 

如图 1所示 ，协作环境中基于场所的访问控制模型包括 

用户(U)、角色(R)、权限(P)、会话(s)、场所模板(LT)、场所 

(L)及约束等 7个基本部件。 

用户的定义与 RBAC模型中用户的定义相同，是一个通 

用概念，可以包括智能代理(例如机器人等)，出于简化 目的， 

用户被简单视为普通的人。 
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图 1 协作环境中基于场所的访问控制模型图 

角色在语义上与 RBAC模型中角色的定义相同，但为了 

实现协作环境中更为灵活的访问控制 ，在形式上采用基于角 

色的信任管理语言(RT)中角色的形式l1 ，RT结合了基于角 

色的访问控制模型与信任管理系统的优点，其核心思想就是 

角色(或属性)概念。角色由主体(用户)和属性项组成，属性 

项由属性名 和零个或多个参数构成。例如，admin．student 

(name=“John Snqith”，category=“fulltime”)是一个由安全管 

理员 admin定义的学生角色，只有安全管理员 admin可以将 

用户指派给该角色。 

权限的定义也与 RBAC模型中权限的定义基本相同，但 

是为了更方便、直观地体现多用户的协作关系，在 RBAC模 

型的权限基础上就以下两个方面加以扩展 ：(1)明确地将权限 

定义到场所中，因为一个特定的场所为一组用户提供多种访 

问资源的能力和交互手段以实现共同的目标，所以在场所 中 

定义一组权限是较为直观和便于理解的。(2)提出权限的可 

传递性的概念，通常在组织内部存在一个层次化的人力资源 

模型，例如：公司、学校、政府、军队等，在层次化的人力资源模 

型中，处于较高层次的用户往往 比处于较低层次的用户具有 

更多的权限，所以，人们很 自然地想到将人力资源模型中的层 

次转化为访问控制模型中的角色层次 ；但是不同层次的岗位 

具有不同的职责，行使特定的权限，根据组织的安全策略和组 

织分工，一些权限只允许由岗位对应的用户才能行使，而不能 

由处于更高层次岗位的用户行使，而在角色层次中，较高层次 

角色自动继承其下层角色的权限；为了解决这个矛盾，本文提 

出权限的可传递性概念，将权限分为可传递和不可传递的两 

种，只有可传递 的权限才可被上层角色所继承；从用户角度 

看，用户想要获得不可传递的权限，该用户必须直接被指派给 

那些指派了不可传递的权限的角色。 

场所的概念来源于 Fitzpatrick的基于场所的框架理论， 

场所可以理解为可视化的组空问，为用户组提供交互的场所 

及各种交互手段。Locale-BAC模型中引入场所作为访问控 

制基本部件。因为场所是一个组空间，用户组在场所内通过 

交互以完成共同的任务 ，所以场所内需要控制策略以实现对 

诸如加入场所等组操作的控制；另外 ，对于场所的创建等操作 

的控制不可能在场所内的控制策略中加以实现，所以必须有 
一 个控制策略在场所之外，先于场所而存在，用于确定场所的 

创建者、控制者。在Locale-BAC模型中的场所只有安全管理 

员才可创建场所并确定场所内的所有控制策略，而且对于功 

能相同或相近的场所，也必须由安全管理员重复创建场所和 

重复定义场所内的控制策略，例如，安全管理员为课程 A创 

建了“教室”场所，并定义 了场所内的控制策略 ，如果要增设课 

程 B的“教室”场所，安全管理员需要将所有的工作重新再做 

一 次；而且不同的场所在满足全局安全性要求的条件下，可能 

有不同的自主性控制要求，比如 ，课程 A的教师可能不允许 



迟到的学生进入教室。而课程 B的教师则可能相反；Locale- 

BAC模型难以满足这种全局访问控制和场所 中的自主访问 

控制相结合的灵活性要求。为了解决这个问题，本文在 Lo— 

cale~BAC模型的基础上，提出场所和场所模板的概念。场所 

模板定义一类具有相同或相似特征场所的共性 的特征，而场 

所是根据场所模板的定义创建的，是多用户进行协作工作的 

物理组空间。在实际应用中，访问控制往往要考虑到环境的 

因素，为了满足这一需求 ，文中引入场所上下文的概念 ，场所 

的上下文类似于Unix操作系统中环境变量的概念，包括一个 

名称／值对的集合，场所的上下文提供当前场所的状态信息， 

如当前时间、课程是否已经开始等。场所的上下文在场所模 

板中定义，而在不同的具体的场所中，这些上下文变量被赋予 

不同的值，以表示这些场所所处的状态。场所和场所模板的 

关系是多对一的关系，即根据一个场所模板可创建多个场所 ； 

场所模板中定义场所内的全局性访问控制策略，定义存在于 

场所之外的先于场所而存在的一些必要的控制策略，如场所 

内所包含的权限、角色场所指派关系、场所上下文、场所的创 

建者、控制者等；而场所一经创建，场所的控制者可根据场所 

的协作需要，在场所全局访问控制策略约束下制定本场所 内 

部的一些自主访问控制策略，实现全局强制性访问控制和场 

所中的自主访问控制相结合。比如，在“教室”场所模板中，定 

义“教师”和“学生”角色，以及相关的上下文变量 ，而在特定的 

场所“教室一502”中，场所的控制者可控制教师和学生何时以 

及如何才能激活其对应角色进入“教室一502”场所中。 

会话的定义与 RBAC模型中基本相同，不同之处有以下 

两点：(1)在协作环境中基于场所的访问控制模型中，会话被 

定义在场所上，是联系用户与场所之间的桥梁。当用户想要 

加入某一场所，用户必须在该场所上建立一个会话，在建立会 

话的过程中，用户可以激活一个或多个其被指派的角色，同时 

用户将要激活的角色还要受到角色场所指派关系的限制，即 

用户不能激活没有被指派到该场所的角色，即使用户被用户 

安全管理员指派给该角色。会话在用户和场所之间建立一对 

一 的联系，但是可以在用户和角色之间建立一对多的联系。 

(2)在会话中引入上下文的概念。因为在实际应用中，访问控 

制除了要考虑到场所的上下文所能表达的场所的状态信息， 

同时还要考虑到用户会话中与用户相关的一些上下文信息， 

如用户所使用的 IP地址、用户所激活角色的参数值以及用户 

的认证信息等，这些上下文信息是在场所上下文中所不能或 

不便于表达的。与场所的上下文类似，会话上下文也采用类 

似于 Unix操作系统中环境变量的概念，包括一个名称／值对 

的集合，会话上下文提供当前用户的状态信息。 

2．2 模型定义 

模型 的基 本 部件 包 括 用户 集 合 (Users)、角 色集 合 

(Roles)、权限集合(Permissions)、场所模板集合(Locale Tem 

pla~es)、场所集合(Loca&s)以及会话集合(Sessions)。 
· u，R，P，L丁，L，S分别代表用户、角色、权 限、场所模 

板、场所、会话。 

· 角色R的基本形式为A．r(h ，h ，⋯，h )，A代表有权 

将用户指派给该角色的管理用户 ，本文不考虑分布式授权管 

理，所以此处的 A代表全局安全管理员，在本文下面的论述 

中出于简化 目的将省去管理用户 A。h ，h ，⋯，h 代表角色 

的参数，参数的个数可以为零也可为多个，被指派给该角色的 

不同的用户可以被赋予各 自不同的参数值。 

· 对于 VIt∈LT， (场所模板 It的上下文变量集 

合)，即每个场所模板对应一个上下文变量的集合。对应于场 

所模板上下文，V ltE LT， VP CP，VP 为能够设置场所中 

上下文变量的值的权限， 一{(set， )l V ∈ }。对于 

V It∈LT， {creator(It Mme一 ‘It ，l nanle)，controller(It 

”“ e一 ‘It’ 
一 name))CR，即每个场所模板中存在两个 内置 

的角色：创建者(creator)和控制者 (controller)，参数名 It— 

name指示该场所模板的名 一name指示根据场所模板所创 

建的场所名。即被指派给这两个场所模板内置角色的用户在 

场所被创建后，其对应的 z—name参数被设置为该场所的名 

称。 

· UACUXR，多对多的用户一角色指派关系。 

· RA 尺×LT，多对多的角色一场所模板指派关系。 

· PA P×R，多对多的权限 角色指派关系。 

· RH R×R，角色集合的偏序关系，称为角色的层次关 

系或统治关系，记为≥。 

·It perm ：J 1 2 It
— perm 函数将任意场所模板 It 映 

射为一个权限的集合 ，并且 VIt ，ltj∈LT(i≠ )．It— p~r171(It ) 

nh pernl(h )一(=)。 

· locales：L卜 2 ，locale函数将任意场所模板 It 映射 

为一个场所的集合 ，该集合中的场所为根据场所模板 It 所创 

建，并且VIt ，It：∈I T( ≠ )，locales(It )nlocales(1tj)一()， 

L—U(v )[#ELT locales(It)。 

· can
— trans：P一{true， lse}，can—trans函数将任意思 

权限P 映射为布尔值 true或知z 。如果 carl—trans(A)一 

true，且( ， )∈PA，对于V r≥ ，角色 r可继承权限 P ，反 

之则不能。 

·user：S—U，user函数将任意会话 s 映射为单一用户 

user(s )(该用户在会话的生命周期内保持不变)。 

· locale：s—L，locale函数将每个会话 S 映射为单一场 

所 locale(s )(该场所在会话的生命周期内保持不变)。 

·
．sessions：L一2 ，sessions函数将每个场所 z 映射为一 

个会话的集合，sessions(1 )一 {S J V sES，locale(s)一z }(该会 

话的集合在场所的生命周期内随着用户的加入和退出动态变 

化)。 

·roles： 2 ，roles(s)函数将每个会话 S 映射为一个 

角色的集合，roles(s ) {r( r ≥r(r，r，∈JR)，]It∈LT)， 

(user(s )，r )∈UlA八locale(s )∈locales(It)八(r，lt)∈RA}， 

该角色的集合表示用户在会话 S 中所激活的角色(该集合随 

着用户激活和取消激活角色而动态变化)。 

·roles：L一2 ，roles(L)函数将每个场所 映射为一个 

角色的集合 roles( ) U ∈⋯ {rl rE roles(s))，该角色的 

集合表示在场所 中所激活的角色。 

·permissions：S一2 ，permissions(S)函数将每个会话 S 

映射为一个权 限的集合，permissions(s)一 U rEroles(si){P I 

(user(si)，r)∈UA A( ，r)∈PA)U U rErotes(s；){ {(user(s )， 

r) UA八(户，r)∈PA^can
— trans( )一true}，该权限的集合 

表示会话 S 中所拥有的所有权限。 

·permissions：L一2 ，permissions(L)函数将每个场所 l 

映射为一个权限的集合 ，permissions(1 )一U ∈⋯  ){ lpE 

perm issions(s)}，该权限集合表示当前参与到场所 中所有 
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用户所拥有的权限的集合。 

2．3 模型的一个示例场景 

为了便于模型的展示，我们构建了一个虚拟的、简化的教 

学机构，该教学机构的角色层次图如图 2所示 。 

图 2 虚拟教学机构角色层次图 

针对该教学机构，我们的模型中用户角色指派及角色场 

所模板指派关系如表 l和表 2所示，表 3和表 4描述教师办 

公室和教室两个场所模板里的权限角色指派关系。 

表 1 用户角色指派 (UA) 

表 3 教师办公室场所模板里权限角色指派 

表 4 教室场所模板里权限角色指派 

在该教学机构中，根据语义特性，角色被指派到特定的场 

所模板，比如教授角色被指派到教师办公室和教室场所模板， 

被赋予教授角色的用户可以在由这两个模板创建出的场所中 

开展工作；在场所模板中根据应用需求定义的权限被指派给 

对应的角色，比如教师办公室场所模板里的教学准备权限被 

指派给教授和助教角色。示例 中还展示 了权限的可传递特 

性 ，根据角色的层次图，被指派为校长的用户可以在根据教室 

场所模板创建出的特定教室场所中激活学生角色，该用户不 

能使用参加考试、做作业等不可传递权限，但是可用使用提问 
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题等可传递权限。通过引入权限的可传递特性，可以很方便 

地将组织的人力资源模型转换为角色的层次模型，具有一定 

的现实意思。当然在传统 RBAC模型中，可以用私有角色这 

一 概念解决相同的问题，但是有可能造成角色数量的膨胀，给 

角色的管理以及用户角色的指派带来管理负担。 

在上述的示例中，通过定义模型的基本部件 ，如用户角色 

指派、角色场所模板指派、角色权限指派、角色层次等 ，实现了 

虚拟教学机构中的一个较为粗糙的访问控制策略，该策略控 

制到场所模板级别的访问，体现组织中总体的安全需求，属于 

组织的全局性安全策略。但是不能满足不同协作场所中灵活 

的细粒度的访问控制需求，比如被赋予教授角色的用户何时、 

何地及如何才能激活教授角色进人特定的教室场所等。在下 

一 节中我们将通过约束机制，来满足这种灵活的细粒度的访 

问控制需求。 

2．4 授权约束 

将场所框架理论引入到访问控制模型意味着授权决定往 

往要考虑到环境因素，授权约束机制是体现环境因素对授权 

决定的影响的有效手段 。本节从对权限的约束和对角色的约 

束两个层次上讨论授权约束。 

2．4．1 角色约束 

GTRBAC模型中提出了角色的三种状态 ，不可激活状态 

(disabled)、可激活状态(enabled)和激活状态(active)，以及角 

色状态的相互转化规则。根据角色的三种状态及其转化规 

则，本文的角色约束从大的方面分为两种，一种为使能约束， 

用于控制角色从不可激活状态向可激活状态转化，另一种为 

激活约束 ，用于控制角色从可激活状态 向激活状态转化。 

GTRBAC模型中较为详细地讨论了基于时态的角色约束 ，但 

是该模型中没有考虑到引入场所及场所模板后的情况 ，约束 

的粒度较为粗糙 ，我们将通过引入场所的概念对该模型进行 

扩展。 

角色的周期性使能约束用于指定角色处于不可激活状态 

或可激活状态的时间间隔，GTRBAC模型中给出的周期性约 

束通用形式为 ： 

(I，P，pr：enable~disabler) 

其中 P为周期性时间表达式，可 以表达如“每月第一天的第 

三个小时”类似 的时间间隔，，为一个 时问区间，如[1／1／ 

2001，12／31／2001]，其形式化定义参见 GTRBAC模型，声r为 

优先级定义。该表达式表示在 (J，P)指定的时间问隔内，角 

色 r处于可激活(enable)或不可激活 (disable)状态。本文引 

入场所模板及场所概念后 ，周期性约束通用形式变为 ： 

(L￡“It一懈脚 !￡：l_name]，I，P，pr：enable~disable r) 

It：It name选项将约束限制在根据场所模板 It— name所创建 

出的所有场所中，z 
一 name选项将约束限制在特定的场所 z—  

name中，如果省略Elt：It
— nameI z：l_name]，则该约束与 GTR 

BAC模型中的约束形式与意义均相同，即前者是后者的一个 

特例 。GTRBAC模型中约束的粒度较为粗糙，我们通过引入 

场所的概念对该模型进行扩展后，更细粒度和更灵活的基于 

时态的约束机制得以实现。例如，定义 (J，P)为 NightTime 

(9：00 pro-9：00 am)： 

NightTime=([12／I／2000，∞]，al1．Days+22．Hours 

12．Hours) 

则在 GTRBAC模型中只能使用(NightTime，disable教授)表 



达“教授角色在晚上处于不可激活状态”的约束，该约束被应 

用于所有的场所，包括“教室”、“教师办公室”等，使用该约束 

后，在“教师办公室”场所 ，“教授”角色晚上处于不可激活状 

态。引入场所模板及场所概念后，可以使用(h：教室，Night— 

Time。disable教授)表达“教授角色晚上在教室场所中处于不 

可激活状态”的约束，该约束只被应用于“教室”场所，使用该 

约束后 ，教授们晚上只是不能激活“教授”角色进入“教室”场 

所 ，而不影响在其他场所(如“教师办公室”)角色的状态。对 

角色其他几种形式时态约束的扩展方法与此类似，在此不再 

一 一 描述 。 

2．4．2 权限约束 

Locale-BAc模型中提出了两种类型的权限约束：全部特 

权法则(Principle of All Privileged)和最大授权法则(Principle 

of Greatest Authority)。在此基础上，本文提出两种有用的权 

限约束：权限的排他性约束和权限的势约束。当然，随着协作 

工作研究的进展，可能有更多有用的约束被发现，所以我们的 

模型采用开放的约束机制，将来被发现的新约束可以不断地 

充实到模型中。因为我们的模型对 Locale-BAC模型的场所 

的概念进行了扩展，全部特权法则和最大授权法则的表现形 

式也发生了变化，文中将对这两个法则重新描述。 

全部特权法则：如果权限 P被定义为全部特权权限，当 

场所中的某个会话试图调用该权限时，要求该场所中当前所 

有会话都具有调用该权限的能力 。设 AP为场所模板h上全 

部特权权限的集合，显然AP~_lt—perm(1t)，access(s， )表示 

在会话 s中调用权限P，则： 

(VP∈AP，V z∈locales(h)，sE sessions(1))Eaccess(s，声) 

(V 5 ∈sessions(1)EpEpermissions(s ) ) 

最大授权法贝Ij：如果权限 p被定义为最大授权权限，当 

场所中的某个用户想要调用该权限，则该用户必须激活一个 

特定的角色，该角色是场所所有具有该权限(直接指派或继 

承)且被激活角色中处于角色层次 中最高层次的角色。设 

GP为场所模板 It上最大授权权 限的集合，显然 GPC_h— 

perm(1t)，则： 

(VP∈GP，VIElocales(如)，sE sessior~(z))l access(s，声) 

( r6roles(s)[(( rt≤r)E(p，／)∈PA1)̂ ((～ ∈roles 

(z))[r< )])] 

排他性权限：如果权限 P被定义为排他性权限，场所中 

同一时刻只允许有一个用户调用该权限。设 EP为场所模板 

h上排他性权限的集合，显然 EP~_lt—perm(It)，则： 

(VPEEP，V z∈locales(h)，s∈sessimr~(z))I access( ，声) 

(一j s ∈sessions(z)k(s≠s ))~access(s ， )]] 

例如，在 2．2节的示例场景中，教室场所模板 中的“提问 

题”权限可以定义为排他性权限，即虽然所有的学生都拥有 

“提问题”的权限，但是同一时刻只允许有一个学生提问题。 

势约束权限：如果权限 p被定义为势约束权限，设势为 

，则该权限在场所中被调用的前提条件是该场所中当前拥有 

该权限的用户数不低于 n。设 P为场所模板h上的势约束权 

限，则： 

(V Z∈locales(如)，sE sessions(Z))access(5， ) ( S 

sessions(1)̂ (V s ∈S， 声Epermessions(s)))[#S ≥nil 

例如，在军事指挥系统中，一些重要的操作，比如发布重 

要的作战命令等，往往需要多名指挥员同时在场的情况下才 

能发布。 

结束语 本文在 Locale-BAC模型基础上提出协作环境 

中基于场所的访问控制模型，引入 RT中相关概念重新定义 

角色，提出权限的可继承性，便于将组织内的人力资源模型直 

接转化为角色层次模型，将场所的概念扩展为场所模板和场 

所(实例)，这样在场所模板上定义全局安全策略，在全局安全 

策略的约束下在场所上定义协作组内的自主访问控制策略， 

实现全局访问控制和协作小组内部自主访问控制相结合的灵 

活分层授权机制。随着社会的进步和经济全球化 ，多领域大 

范围的协作成为一种趋势 ，不同组织为了共同的利益建立协 

作关系，研究多组织间协作环境下的访问控制模型成为必要。 

我们将以协作环境中基于场所的访问控制模型为基础，在对 

现有组织内部及组织间协作模式进行深入研究的基础上，研 

究针对该模型的分布式管理模型及多组织间协作环境下基于 

场所的访问控制模型。 
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