
供方 P加密内容{M)c ，许可证 (CEK，R)PK ，以及许可证 

签名 ~YPK 传 回设备 D的 DM。 

通过证明挑战，服务提供方 P相信设备 D上的 DM 会执 

行服务提供方 P送过来的策略，其中指明了数字内容可以被 

设备 D访问的条件。为保护策略和秘密信息的私密性，设备 

D使用自己的完整性度量值对其进行封装。加密内容和策略 

等秘密信息被隔离在 DM 的应用程序域，和其它应用程序的 

通信都是受到保护的。 

4．3．2．2策略执行 

在加密内容和策略等秘密信息分发后，设备 D上的应用 

程序或过程即可发起访问请求。设备 D的 DM 在按照策略 

信息检查应用程序的完整性状态后产生一个授权决策。对 

REL进行解析后，由应用程序 APP播放内容。图 5给出了 

当设备 D上的应用程序 APP访问内容 <M) 时的策略执 

行过程。下面给出该过程描述。 

1．APP向 DM发送“播放 <M) ”请求。 

2．DM 向APP发送证明挑战信息。 

3．APP调用 Attest(H(APP)，PKaeP)响应挑战。 

4．DM将完整性度量值和按照策略期望的值进行比较。 

如果 APP是可信的，DM生成一个会话密钥k ，并使用 APP 

的公钥加密后，发送给 APP。同时在 DM 内解封 CEK，使用 

CEK解密 {M)CEK；再使用 k 加密 M后发送给 APP。 

3证明响应： Sign 
～ 删  IH(APP)) 

图 5 设备内部的策略执行 

4．3．3 安 全性 分析 

通常针对 DRM系统的攻击有以下 3种：针对 DRM协议 

的攻击；针对客户端设备安全存储的攻击 ；针对播放应用程序 

的攻击。其目的都是获取未保护形式的内容产 。针对 

DRM协议 的攻击主要攻击的是协议 中的客户端和内容提供 

方之间缺乏相互认证漏洞。针对客户端设备安全存储的攻击 

通常从安全存储中转储内容密钥或未加保护的内容。针对播 

放程序的攻击则在使用不安全的程序播放时捕获解密的内容 

并存储下来。 

针对以上问题 ，基于可信计算的互操作模型提供了以下 

安全保证：客户端和内容提供方采用远程证明，客户端只有在 

其度量值得到内容提供方认可的情况下，如：系统已升级并检 

查没有恶意软件存在等，才可以获取 内容产品；客户端得到 

cek和加密内容后存储在受 TPM保护的 DRM模块中，杜绝 

被窃取的危险；内容的解密等操作是在 DRM模块中完成的， 

由于DRM模块是由TPM度量并受 TPM信任的，因此在此 

安全环境下的转换同样是可信的。在应用程序度量通过后 ， 

通过安全通道传给应用程序播放，而且应用程序之间是相互 

内存屏蔽隔离的，因而避免其它程序的恶意访问。 

结束语 本文针对现有 DRM 系统问实现互操作性的可 

能性、实施互操作时的技术标准及互操作所使用的协议进行 

分析，给出了一套在可信计算环境下实施 DRM 互操作的方 

案，该方案不仅可 以实现抵抗现有 DRM 系统中遇到的密钥 

泄露等攻击，而且为互操作实施过程中内容解密环境提供了 

安全保证。然而，由于 DRM 系统的复杂性，多种因素尚需要 

考虑，如权利撤销和迁移等问题，期待在今后的研究中解决。 
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重视中、英文摘要的编写 

国内外公开发行的标准化科技期刊中的文摘已成为科技论文的重要组成部分，读者可根据文摘提供的信息考虑是否阅读
、引 

用原文；如能被利用，才能体现文章的学术价值，提高原文的引用频次。如此看出学术文章中文摘的重要性，它所起的作用不可替代
。  

1．中文摘要一般为 200~300字，英文文摘的长度一般不超过 250words，不少于 150words。 

2．摘要中不涉及图、表、化学结构式以及非公知公用的符号和术语。关键词一般为 3～8个，每个关键词首字母大写。 

3．文摘是对文献进行主题分析，以此体现主题概念、主题内容等该篇文献最重要的信息，使读者在没有看到全文的情况下， 

能够很清楚地了解到该篇文献的中心思想。 

4．文摘语言简洁，避免重复的单元与措辞；文摘中的缩写名称在第一次出现时用全称。文字描述中减少对背景信息的介 

绍；文摘中不涉及该文献谈及的未来计划；首句不得简单重复题名中已有的信息。 

5．文摘包含的信息量要完整，包括 目的、过程及方法、结果三方面内容。英文文摘与中文文摘一致，并使用过去时态叙述作 

者工作，现在时态叙述作者结论。 
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