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基于身份的认证群密钥协商协议 

李国民 何大可 。 

(西南交通大学信息安全与国家计算网格实验室 成都 610031) (现代通信国家重点实验室 成都 610041) 

摘 要 认证群密钥协商(AGKA)协议能为一群用户产生一个共享的会话密钥，使得群用户间能在公共数据 网络进 

行安全通信。现有的大部分基于公钥技术的 AGKA协议可分两类：第一类，认证部分是基于 PKI／CA，会话密钥协商 

部分主要用模指数(或点乘)实现；第二类，认证部分是基于身份(ID)的公钥体制，会话密钥协商部分主要是用Weil对 

或Tate对实现。第一类AGKA协议存在一个较显著问题：公钥管理问题；第二类AGKA协议虽然有效地解决了公 

钥管理问题，但由于其会话密钥协商部分主要是 用双线性对(即 Weil对或 Tate对)实现，与前者相比，计算量较大。 

针对这些不足，提 出了一个新的 AGKA协议，其认证部分是基于身份(ID)的公钥体制，会话密钥协商部分的运算主要 

用模指数实现；并在 ROM，ECDH和 BDH假设下证明了该 AGKA协议的安全性。该协议与基 于 PKI／CA的相关 

AGKA协议相比，克服了后者在密钥管理上的困难；与其它基于身份的AGKA协议相比，在效率上具有一定的优势。 
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Abstract An authenticated group key agreement(AGKA)scheme allows a group of users in a public network to share 

a session key which may later be used to achieve desirable secure communication．According to various authentication 

flavors by using asymmetric techniques，the previous AGKA protocols are sorted PKI／CA-based ones that most cost of 

computation is modular exponentiation (or dot multiplication)and ID-based ones which are implemented by using pai— 

ring．Compared with PKI／CA-based AGKA，D-based authenticated AGKA simplifis the key agreement(management) 

procedures．Whereas they require expensive computation cost than PKI／CA-based AGKA protocols．Aiming at the 

weaknesses of the two kinds of AGKA protocols，a novel ID-based AGKA protocol was proposed that was implemented 

by using dot multiplication． 
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随着公共网络上群组通信业务的 日益增长 ，一个至关重 

要的问题是如何保证群成员间通信的安全性，而该问题的核 

心是群组成员问如何安全高效地进行密钥协商(交换)。近几 

年来，Bresson等在 Bellare等工作[1。]的基础上建立了认证群 

密钥协商(AGKA)协议安全模型 (简记为 BCP模型)。在 

Steiner等工作[7]的基础上，Bresson等E 提出一些可证安全 

的 AGKA协议，但效率较低，具体为计算量和通信量较大 、轮 

数与用户数呈线性关系，因此该协议不适合用户数较大的群 

组通信。Burmester等[6]提出了一个 GKA协议 (简记为 BD 

方案)并于2005年在文献[9]中给出了该方案的安全性证明。 

BD方案是第一个具有常数轮(2轮)的群密钥协商协议，其计 

算量为每个用户需计算3次模指数和(n 十3n一6)／Z次模乘 

法运算。虽然该方案是不带认证的，但由于 BE)结构的高效 

性 ，所以近年来 出现了许多在 BD方案及其变形的基础上的 

AGKA协议 1 。 

与以上基于 PKI／CA系统的 AGKA协议相比，由于基于 

身份(ID)的密码系统在密钥管理方面较简单 ，所以近几年来， 

基于身份的用双线对实现的群密钥协商的研究已成为一个热 

点 。在 2000年，JouxE“]通过Weil对和Tare对仅用一轮就实 

现了三方密钥协商协议 ，但该协议不带认证功能。在 2002 

年，文献E15，16]提出用 Weil对和 Tate对且含认证的三方密 

钥协商协议；同年，Reddy等_1 ]首次用单向Hash函数树和 

Weil对实现了基于身份的认证群密钥协商协议，但该方案没 

有对其安全性进行证明。在 2003年，Barua等l_l8 用三叉树和 

Weil对实现了基于身份的认证群密钥协商协议，并对该协议 

进行了安全性证明。这两个基于身份的认证群密钥协商协议 

效率较低，主要是群中每个用户完整执行一次该协议需要进 

行 O(1gn)轮交互。在 2004年，Ch0i等_】 用 BD结构实现 了 

一 个常数轮的基于身份的认证群密钥协商协议，并对其安全 

性进行了证 明。但 Zhang等l1 9_指出，Choi等的 AGKA协议 
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中的任何一个用户的两个邻居可以假冒该用户。针对这类攻 

击，在 2005年，J．Katz等 。。 提 出了一个将 GKA协议转换成 

AGKA协议的编译器，其主要思想是在原有 AGKA协议的 

基础上增加了一轮用数字签名来实现的密钥确认。 

上述基于公钥的AGKA协议 ，其结构一般可分为两个部 

分 ：认证部分和会话密钥协商部分。认证部分根据其所基于 

的公钥系统又分两类 ：基 于 PKI／CA的认证方案、基于身份 

(ID)的认证方案；会话密钥协商部分根据其所基于的困难假 

设也可大致分两类 ：基于 CDH，DDH或该困难 问题的变形 

(ECDH等)或扩展(如 GDH等)的会话密钥协商(即这类会 

话密钥协商主要用模指数或点乘实现)，基于 BDH或 DBDH 

的会话密钥协商(即这类会话密钥协商主要是用 Weil对或 

Tare对实现)。 

组合认证部分和会话密钥协商部分，可得 4类 AGKA协 

议。根据已公开的文献，现有的大部分基于公钥的 AGKA协 

议似乎仅属于其中的两类：第一类 ，认证部分是基于 PKI／ 

CA，会话密钥协商部分主要用模指数(或点乘)实现；第二类， 

认证部分是基于身份(ID)的公钥体制，会话密钥协商部分主 

要是用 pairings(Weil对或 Tate对)实现。第一类 AGKA协 

议存在一个较显著问题：公钥管理较困难；第二类 AGKA协 

议虽然有效地解决了公钥管理问题 ，但由于其会话密钥协商 

部分主要是用双线性对(即Well对或 Tate对)实现，故其计 

算量较大 ，效率较低(有关双线性对与点乘或模指数之间计算 

量的详细比较见文献[30])。针对这些不足，一个很 自然的问 

题是能否设计一个 AGKA协议，其认证部分是基于身份(ID) 

的公钥体制，会话密钥协商部分的运算主要用点乘实现。本 

文正是在这方面进行了初步研究。 

本文组织如下 ：第 l节介绍有关困难假设；第 2节介绍安 

全模型及相关概念 ；第 3节介绍 Choi等的基于身份的认证方 

案；第 4节提出了一个新的基于身份(ID)的 AGKA；第 5节 

对该协议的安全性进行了证明；第 6节分析了该协议的效率； 

最后是结论。 

1 椭圆曲线 Diffie-Hellman(ECDH)和双线性 Dif_ 

fie-Hellman (BDH)Ll4 

设 G_，G2分别是一个加法和乘法循环群，其阶均为 q≥ 

2 ，其中 q为素数，是为安全参数，P是G 的一个生成元，且在 

群 G1， 中，离散对数问题 (DLP)是困难问题。e：Cn×Gl— 

为一有效的双线性映射 。 

椭圆曲线 Diffie-Hellman(ECDH)：挑战者随机选取 

中元素a，b，计算 一aP， —bP。挑战者最后将{ ，P， 

， )给攻击者。攻击者的目标是计算(或找到)值 abP。本 

文中的 ECDH问题是超奇异椭圆曲线群上的 ECDH问题。 

双线 Diffie-Hellman问题 (BDH)：挑战者 随机选取 

中元素a，6，c，计算 =aP， =bP和P =cP。挑战者最后 

将{G ，G2，e，P，P ，P ，Pc}给攻击者。攻击者的目标是计算 

(或找到)值 P(P，P) 。 

2 安全模型[10,11,13] 

由于 Bresson等 提出的安全模型是非对称的，而本文 

的 AGKA协议是对称结构，故本文的安全模型来 自文献[10， 

11，13]。本文的攻击者 A均为概率多项式时间(PPT)攻击 

者，通过用不同的询问模仿攻击者 A的攻击能力，且攻击者 

A控制了用户实例间的所有通信，并能在任何时刻都可以要 

求一个实例泄露其会话密钥或私钥。 

2．1 协议参与者(Protocol Participants) 

选取一个非空集合U一{ i一 1，2，⋯， }，该集合是 

由 ，z个将参与群 Diffie-Hellman协议 P的用户身份标识构 

成。用户数 n是安全参数 k的多项式。一个用户 ∈U可 

能有许多不同的实例(有时称预言机)同时在协议 P中运行。 

Ⅱ 表示用户 的一个实例 S，其中 S∈N，用不带下标的 u 

表示群中的某一个不 固定用户。同样，lib表示 U 的实例， 

sffN。用 ID 表示用户 U 的身份标识，它是一比特串，其 中 

ID=ID I 1．．·l 1ID．)。 

2．2 用户 【，的公私钥对 

在基于身份的密码系统中，每个用户 ∈U按如下方式 

获得其公私钥对： 

(1)密钥生成中心(KGC：Key Generate Centra1)运行算法 

Setup(1 ，z)产生主私钥( )和全局参数(params)，其中z是用 

比特串表示的用户身份标识的长度。 

(2)从KGC用算法Ext(即Ext：S 一E (ID))计算出 

与其用户U 身份对应的长期私钥s 后，并通过安全信道将 

S 秘密传送给 UJ。 

2．3 会话标识(Session IDS：SIDS)和伙伴关系(Partnering) 

在协议 P的一次运行 中，定义预言机 Ⅱ 的会话标识 

(SIDS)为：SIDS(I-~)一{SID,j： ∈ID}，其中 SID 是预言 

机Ⅱ 和预言机Ⅱ；(也可能是攻击者 A)之 间在协议 P的一 

次运行中所交换全部信息的级联。SIDS是公开的，它不依 

赖于会话密钥，因此攻击者A可以使用；实际上，A仅需监听 

预言机之间的通信，就可把 SIDS恢复出来。PIDS(1i )表 

示实例 Ⅱ 的伙伴，如果 PIDS(II )一PIDS(H；)，而且 

SIDS(II )一SIDS(II )，则实例Ⅱ 和Ⅱ；是伙伴关系。 

2．4 新鲜性(Freshness) 

如果一个实例Ⅱb是新鲜的(或实例Ⅱ 有一个新鲜密钥 

K)，则须下面 3个条件同时成立 ：(1)IIb已接受一个会话密 

钥K；(2)在lib接受密钥 K前 ，没有对它进行 Corrupt询问， 

且在IIb接受密钥K后，没有对它进行Reveal询问；(3)没有 

对Ⅱb的伙伴PIDS(Hb)进行 Reveal询问。 

2．5 预言机询问(Oracle Queries) 

每类询问模仿攻者的一种能力。询问类型及相应回答如 

下 ： 

Extract(J ，)：这类询问允许攻击者获得与身份 IDv相 

应的私钥s∞，且 IDv ID。 

Execute(ID)：这类询问模仿被动攻击。在群中用户完整 

运行该 AGKA协议时，攻击者通过窃听等手段获得用户问交 

互数据的全部复本。而且，参与运行 AGKA协议的群中成员 

数量由攻击者确定。 

Send(IIb，m)：这类询问模仿攻击者 A 向用户实例IIb 

发送消息m。用户实例Ⅱ 在接收到消息 m并处理完后 ，将 

处理结果作为与之相应的回答返回给攻击者 A。如果用户实 

例Ⅱ 仍 没终止，协议 P的运行导致 Ⅱ凸的接受，则变量 

SIDS被更新。Send(Ⅱ ，“start”)表示对协议 P进行初始 

化。 

Reveal(IIb)：这类询问模仿导致会话密钥泄露的攻击。 
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只有在用户实例lib已接收的情况下 ，攻击者 A才可以使用 

Reveal询问。Reveal询问要求用户实例Ⅱ 无条件泄露与之 

相应的会话密钥。 

Corrupt(IDi)：这类询问模仿导致用户u私钥(S )泄露 

的攻击。在这类攻击中，虽然攻击者 A获得了用户 u私钥 ， 

但它不能获得用户实例!Ib在协议P运行过程中的任何内部 

数据。 

Test(Ⅱ )：这类询问模仿会话密钥的语义安全性 ，即在 

协议 P运行过程中，攻击者 A只能使用一次 Test询问，而且 

被询问的用户实例Ⅱ 必须是新鲜的(Fresh)。用户实例lib 

随机抛～硬币b，如果 6—1，则将 SK作为 Test询问结果返回 

给攻击者 A。否则，将向攻击者 A返回一个随机数。 

2．6 AGKA协议的 AKA安全性 

通过攻击者 A和用户实例IIb之间的游戏来定义协议的 

安全性 ： 

(1)在系统建立阶段，密钥生成器 IG(1 )产生与安全参 

数 k相关的用户的公私钥对； 

(2)攻击者 A向用户实例 Ⅱ 发送询问，实例IIb根据 

协议向 A返回相应回答 ； 

(3)在协议运行的某一阶段，攻击者 A向某一新鲜的用 

户实例Ⅱ 发送 Test询问，然后 A可继续作其它询问，最后 

A输出 Test询问中b的猜测值b 。 

在这个游戏中，用攻击者 A正确区分会话密钥和随机值 

的能力来衡量 A的优势 ，即 A猜测 b的能力，用 Succ表示 A 

正确猜出 b，则 A的攻击协议 P的优势定义为 Adv ( )一 

l 2Pr[Succ]一1 I。 

认证群密钥协商(AGKA)协议是 AKE安全的，如果它 

满足下列两个条件： 

(1)正确性：群中成员计算出的会话密钥是相同的； 

(2)不可区分性：对任意关于安全参数 k概率多项式时 

间(P_PT：probability polynomial time)的攻击者 A，其优势 

Ad (忌)是可忽略的。 

2．7 AGKA协议的前向安全性 

AGKA协议的前向安全性是指当用户私钥泄露后，攻击 

者 A仍不能获得有关该用户在私钥泄露前建立的会话密钥 

的任何信息。 

3 Choi等的认证方案 

Choi等定义的认证方案【 。 如下： 

Generation,设用户私钥 S皿一s H1(ID)，计算 T—口P + 

hS． ，其中a∈ ，h—H(aP)，用户身份信息为 ID∈{0， 

1} ；即(aP，，r)一 (S J『])。 

Verification．给定用户 UfJ]的公钥Q∞一H1(ID)和(aP， 

丁)，验证 (T，P)=e(aP+ QJfJ，P肋)，其中 h H(aP)；True 

或F fse+一r (Qm，(nP，T))。 

此认证方案的不可伪造性 由文献E6]的定理 3给予了详 

细证明。 

4 本文建议的方案 ID-AGKA 

建议方案 IDAGKA的认证部分是利用基于身份的认证 

方法 ，且在验证时用 Weil实现，而密钥协商部分采用点乘来 

实现。本协议详细描述如下： 
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系统参数为{ ，G2，e，q，P，H，H }，其中G1是一个生成 

元为 P、阶为素数 q的循环加法群，G2是一个 阶为素数 q的 

循环乘法群，e：G × 一 是一个双线性映射，k为系统的安 

全参数，H，H 是 ROM 中的两个 Hash函数，其中 H：{0， 

1} 一 ，H ：{0，1} 一G1，H ：{0，1} 一{0，1} 。设将参与 

群会话密钥协商的用户集为u一{U ii一1，2，⋯，n}，群中用 

户 U，对应的身份标识为ID ，下标 i是模 n后的值。 

Setup．密钥产 生中心 (KGC：key generate center)运行 

BDH参数生成器，选择随机数 S和 G 的生成元 P，并计算 

P =sP。KGC将 作为其主私钥并秘密保存，公布系统参 

数 m一{G1，Gz，e，q，P，P脚，H，H1)。 

Extract．当用户 向KGC提交其身份信息 ID ∈{0， 

1) 申请注册时，经 KGC检查通过后，KGC计算 Q 一H 

(1D )及其对应的私钥 s 一sQ，并将s 安全传送给该注册用 

户 ，则 Us的公私钥对为(Q —H (IDi)，S 一sQi)。 

Roundl每个用户 选择一随机数 r ∈{0，1) ，广播消 

息 IDi l l ；接收到群中其它成员相应的广播消息后，计算并 

存储 nonce 一ID1 I l rl 1．．·1 lID．1 rn； 

Round2每个用户 选择一随机数a ∈ ，计算 P 一 

aiP并秘密保存 a 后 ，向群中广播 P ； 

Round3每个用户 在接收到Round1中所有其他群成 

员广播数据后，计算 一Hz(吼P— l Inonce )， 一H2(＆ P⋯ 

l Inonce )，Di一 ① ， —mP肿+ S ，其中 h 一H(Di}l 

Pi l I nonce l I PID)，P肋一P 『1．．·j}P ；接着 向群中广播 (D ， 

)； 

Key Computation．每个用户 在计算会话密钥前，对群 

中其它成员及其发送的数据进行互认证： 

e( ，P)一e( +hjQ ，P )， ∈{1，⋯，n}nj≠i 

若不成立，则 终止协议的本次运行并广播“失败”；如 

果相等，又因为 一冉 ， 一Di+ ① ，所以 可恢复出 

媾 。类似地， 可恢复出 ，⋯， 等，则 Ui计算会话 

密钥 ：sk 一H2(坪 1．．·I埒 lnonce )。 

易验证 ，对群中任意用户 有 ：sk 一H ( I 1．．·j l I l 

nonce )，所以这是一个 GKA协议。 

5 安全性分析 

在 ROM，ECDH假设下 ，分析了本文提出的 AGKA的安 

全性(为了分析方便，将本协议简记为 IDAGKA)。 

定理 1 设协议中 H，H ，H 分别是 ROM 中互不相同 

的 Hash函数，在 ECDH困难假设和安全认证方案的前提下， 

协议 ID-AGKA是一个安全的 AGKA协议 ，且具有前向安全 

性。即对一攻击者 A，其最大运行时问为 t，并设 ，q 分别 

表示允许 A在时间 t内向ID-AGKA发送 Excute询问、Send 

询问的最大次数，n是群成员的数目，Ad —Js(t， ， ) 

是攻击者成功攻击协议 II>AGKA的优势 ，SuccP~ ( )是攻击 

者成功攻击该认证方案 r的概率 ，Succc．~D”(f)是攻击者成功 

解决 ECDH问题的概率，则有如下结论： 

Adz 一A KA一 (￡，q盯，q )≤ 2 S fc (f)+ 

2qHq~s Succ (￡) 

上述定理可看出，IDAGKA协议的安全性是建立在安 

全认证方案和 ECDH问题基础上。为使证明过程更清晰，本 

文采用 Shoup[2 提出的游戏理论来证明，该理论现已大量 



应用于公钥密码系统和 AGKA协议的安全性证明[1 ，本 

文的证明方法与文献[11，27]类似。 

证明：本文采用一系列游戏{Gameo，⋯，Game。}来模拟 A 

对协议的攻击。在每个游戏中，A执行 Test查询并得到一个 

类似投币游戏的值b。以Succ 表示攻击者在Game 中输出 

结果 b 和查询结果b一致。 

Game。：这个游戏与实际协议 IDAGKA相同。所有成员 

都从 KGC获得与自己身份(即公钥)相对应的私钥 ，并随机选 

取 a 。在这个攻击游戏中，攻击者 A的优势与他在攻击实际 

协议中所取得的优势相等，即有 

P ESucco]一 (1) 

Game ：在这个游戏中，考虑事件 Forge发生的情况下攻 

击者 A所能取得的优势。首先定义事件 Forge为攻击者 A 

伪造用户 关于消息m 的认证码，并通过执行 Send询问发 

送消息 m，代替 U 进行密钥协商，并且 m能被其他成员验 

证 、接收；而且，m是首次使用， 也未被执行过 Corrupt(Ui) 

询问。当事件 Forge发生 时，游 戏停 止，A 随机输 出 b 。 

Gameo和 Game 的不同之处在于事件 Forge是否发生。所 

以 Pr[Succ ]一Pr[Succo]≤Pr[Forge~。如果能正确猜中 

群中哪个成员被攻击者 A假 冒并且该成员又发生了事件 

Forge，就可以成功地对 Choi等的认证方案进行存在性伪造 

攻击，因此有SuccFF~rg ( )≥÷Pr[Forge]，则进一步有 

I Pr[Succ1]一Pr[s“ffo]I≤Pr[Forge]≤72·Suc4~r． (￡) 

(2) 

Game2：给定 ECDH 多元组 (P，A—xP，B—yP，C— 

xyP)，无论何时成员 和 + 随机选择 a 和 a ，并且计 

算 P 一aiP 和P一 一a P，则我们可对该游戏做作如下仿 

真：首先选取 C ，C⋯ ∈R ，计算 P 一cia 和P⋯ 一C⋯ B；其 

次，用 GiG + C计算相应的 Hash值 (一 )。由上可得，只 

要 C ，e ∈R ，则 Game2与 Gamel相同。因此有 

Pr[Succe]一Pr[Suce1] (3) 

Games与 Gamez类似，只是给定多元组为(P，A—xP，B 

yP)，而没有给出这个 Diffie-Hellman值 C—z P的任何信 

息。无论何时成员 和 ¨随机选择 a 和a⋯ ，并且计算 

P 一a P和P一 —a + P，我们仍可以按照 Gamez中的方法来 

仿真Game。。但在 或 } 在 ID-AGKA协议的Round3向 

群中广播(D ， )或(D⋯ ， + )时，因为D 一 ①￡ 且 f 一 

(n P⋯ l h ID)，故可用随机值 r∈R{0，1} 来代替 

(或 tL )。此 时，定 义 事 件 Hash为攻 击 者 A 通 过 用 

HashOracle询问检测出广播消息中的 Hash值 (或 冉 )是 

不正确的。当攻击者 A能正确猜 出这个 Diffie-Hellman值 

CiCi C，且用该值进行 HashOracle询问并接收到相应的询问 

结果(即对应的 Hash值)时，事件 Hash是可能发生的，因为 

此时攻击者 A就会发现这个 Hash值与前面所用的随机值 r 

不同。当事件 Hash发生时，游戏停止，A随机输出 b ，因此 

有l Pr[Succ。]一Pr[s“ ]l≤Pr[Hash]。 

如果给定 (P，A—xP，B—yP)，要得 到有效的 Diffie- 

Hellman值 C—-z P，则必须满足两个条件 ：(1)两个成员 

和 u } 计算 P 一f A和 P — B并用随机值 r∈R{0，1 k 

来代替 f ；(2)然后，攻击者 A用成功猜出的 Diffie~Hellman值 

CiC C去询问 HashOracle，则事件 Hash发生，则有 S 出口H 

1 

( )≥—l_ ·Pr[Hash]，进一步有 
qHq 

Pr[Succ3]--Pr[Succ2]l≤Pr[Hash]≤ q~Succ ( ) 

(4) 

因此在游戏 Ga me。中，攻击者 A在猜出结果 b时并没有 

任何优势，因为我们假设是 Hash函数 H，H1，H2为 randomo- 

racle，又因为 一H2(aiP l l nonce )，h 一H(Di l P l non 

ce l P )，P 一P 【I．．·l l P ；故有每次 HashOracle询问的 

输入均不同，因此 

P Is 。]一 

由式(1) (5)，可得定理 1中的结论。 

6 ID-AGKA协议效率分析 

(5) 

证毕。 

对一个 AGKA协议效率的分析和比较，主要是对其轮 

数、通信量、计算量这 3个方面进行分析和比较。由于 Choi． 

等 ” 的基于身份的 AGKA协议后来在文献El9]被发现是不 

安全的，因此将本文的 ID-AGKA协议仅与 Barua等l1。]的基 

于身份的 AGKA协议比较 。设群中用户数为 n，以 AGKA协 

议完整运行一次(即从协议的初始化到群中所有成员都接受 

一 个共享密钥)为一基本单位。在本文的 ID-AGKA协议中， 

(1)共需 3轮，均为广播 ；(2)每个用户发送的消息长度为 2 

l+ kI。计算量由以下几个部分组成：(1)n次 pairing计 

算；(2)n-+-5次点乘；(3)每个用户需数 n次模加法运算。 

从表 1中可看出，虽然本文的 IDAGKA协议在点乘上 

要比 Barua等的多 n次，但是在轮数上 ，Barua等的却要比本 

文的多(I-log。n]一2)轮；在每个用户发送消息长度上，本文 

方案中每个用户比Barua等的方案中的每个用户少发送的是 

(5 一2)(1 G1 l+l k I)比特；在计算 pairings和模乘(加)的次 

数上 ，Barua等的 AGKA是本文的 AGKA的(5 r log3n])倍 

和 9倍，而一次 pairings计算量相当于在相应超奇异椭圆曲 

线群上进行 24次点乘运算_3 。因此，由以上 比较可知，本文 

的方案与表 1中 Barua等的方案相比，在效率上有一定优势。 

表 1 AGKA协议的效率比较 

结束语 本文在总结现有相关 AGKA协议结构特点的 

基础上，提出了一个新的基于身份的AGKA协议。该协议的 

认证部分是基于身份(ID)的，而会话密钥协商部分的运算主 

要用点乘实现。该协议与基于PKI／cA的AGKA协议相比， 

克服了后者在密钥管理上的困难 ；而与其它基于身份的 AG— 

KA协议相比，在效率上仍具有一定的优势，这主要是因为后 

者的会话密钥协商部分的计算主要用双线性对实现，而前者 

是主要用点乘实现。其次，本文对新提出的 AGKA协议的安 

全性进行了证明。由于本文提出的 AGKA协议是静态的，即 

没有考虑群成员加入和离去的开销，因此本文的下一步工作 

是在标准模型下研究该协议的动态情况。 
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