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摘 要 针对融合 iSCSI，NAS，SAN的海量网络存储系统的特点，设计了一种双机高可用元数据服务器系统，该 系统 

不仅减少了元数据服务器瓶颈，而且可充分保证存储 网络系统元数据的高可用性。通过建立连续时间马尔可夫链性 

能分析模型，分析结果显示双机高可用系统的可用度远优于单机单路径系统。 
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Abstract According to the characteristic of mass network storage system for merging iSCSI，NAS，SAN，the paper de— 

signed a dual-machine high availability system for metadata server，which not only reduces the metadata server bottle— 

neck，but also does guarantee high availability for storage network metadata．And as shown in the performance analysis 

on the basis of the markovian chain model，the availability of the above dual machine high availability system is much 

higher than that of a single machine system with a single path． 
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1 引言 

目前，流行的网络存储系统主要有两种：附网存储(NAS) 

和存储区域网(SAN)。NAS和 SAN有很多优点，但也存在 
一 些不足l1 ]。如 NAS存 在扩展性、高可用性，以及多个 

NAS管理性方面的缺陷；SAN存在构建和管理成本高、不同 

厂家的设备很难互操作等缺陷。针对 NAS和SAN存在的缺 

陷，我们提出并实现了一种在 IP协议下融合 iSCSI，NAS， 

SAN的统一存储网络 (简称 USN)l3]。在 USN 中，NAS设 

备、iSCSI设备和 SAN设备并存，用户可以以块 I／0的方式 

访问 USN中的 iSCSI设备和 SAN存储设备，也可以以文件 

I／O方式访问 USN中的 NAS存储设备和 SAN存储设备 ，整 

个 USN是一个统一的存储池。并且，USN能同时提供服务 

器通道和附网高速通道 ，向客户机提供数据 ，减少服务器瓶 

颈，提高系统的 I／O速度 。USN既有 NAS的优点(低成本、 

开放性、文件共享)，又有 SAN的优点 (高性能、高扩展性)。 

保证USN系统高可用的关键是保证元数据服务器的高可用 

性。本文针对 USN系统的特点 ，通过设计双机高可用系统保 

证USN系统元数据信息的高可用性，其结构包括相互冗余的 

双服务器和双网络。双服务器同时工作，并相互监控对方的 

工作状态。当一个服务器失效时，另一服务器接替其全部业 

务，在减少元数据服务器瓶颈的同时，可充分保证整个系统工 

作的连续性。通过连续时间马尔可夫链模型对双机高可用系 

统的性能进行了分析，结果显示该系统在可用性方面明显优 

于单机系统。 

2 双机高可用系统的实现方案 

USN高可用系统采用“双侦测网一双端 口磁盘阵列”的双 

机双工高可用方案。虽然双端口磁盘阵列的方案 比“完全磁 

盘镜像”和“分布式磁盘镜像”成本要高，但是双端口磁盘阵列 

提供 了方便的数据共享机制，可以直接支持单机应用程序的 

高可用性。同时，我们采用双网“心跳”侦测，避免了单网“心 

跳”中网络一会儿中断一会儿又恢复而引起结点误判现象。 

2．1 系统的总体结构 

USN双机高可用系统采用“双机一双端口磁盘阵列”的实 

现方案，即有两个 HA节点各自运行各自的应用程序。两个 

HA节点的应用程序及其数据都放在共享的磁盘阵列中，同 

时两个 HA节点之间通过 Heartbeat线交换控制消息。客户 
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可通过双网络路径访问服务器 A或服务器 B，即双交换机互 

为冗余。 

客户l 管理员 客户2 

图1 双机高可用系统的硬件结构 

HA节点间相互协作保证应用程序运行的连续性和可靠 

性 ，而应用程序数据的存储可靠性是通过磁盘阵列保证的，双 

端 口RAID支持 RAID1，RAID3和 RAID5。 

双机高可用系统的硬件结构如图 1所示，服务器 A和 B 

分别通过 RS232和 Ethernet连接，构成了双 Heartbeat网络。 

双 SCSI口磁盘阵列作为共享磁盘，分别和服务器 A和 B相 

连 ，用于保存共享的元数据。控制台通过本地以太网连接到 

服务器上，完成相应的管理工作。这种设计的优点是：管理方 

便、系统标准化和配置灵活。 

双机高可用性软件分为 3大模块，如图 2所示。从上到 

下依次是 HA—ADMIN模块、HA—KERNEl 模块和 HA—A— 

GENT模块 。 

图2 双机双工高可用服务器系统的软件结构 

HA ADMIN模块是系统提供给外部的管理控制程序 ， 

该模块设定全局的配置信息(各种系统参数)，包括组，应用 ， 

资源以及它们之间的相互依赖关系。该模块提供图形界面与 

用户交互。把用户输入的实时命令传递给 HA
— KERNEL模 

块并且需要读写配置文件。配置文件中保存了整个系统的配 

置信息，如系统监测的资源信息、应用信息、程序中的代理模 

块的信息等。 

HA
_ KERNEL模块实现了 HA系统的核心逻辑，它包括 

3个子模块：HA模块、HA
— COMM模块、HA—MONITOR模 

块。其主要的功能有 ：分析本地、异地指令并执行、根据配置 

文件的设定启动各服务组。运行时根据 HA
— AGENT模块 

返回的服务组的状态对服务组进行 RERUN，STOP，TAKE 

OVER等操作。维护并管理 3个进程：HA进程、HA 

COMM进程及 HA_ MONITOR进程。 

(1)HA进程分时轮询分析本地、异地指令并执行，分时 

轮询与 HA_COMM，HA_MONITOR之间的共享内存，实现 

信息交互以及对这两个进程的维护。 

(2)HA
_ COMM进程分时轮询分析本地、异地指令的执 

行情况 ，检查 HA进程的状态，心跳间隔监测对机发来的心 

跳信息以及发送本机的心跳信息到对机。 
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(3)HA_MONITOR进程分时轮询与 HA之间的共享内 

存来实现信息交互 以及对 HA进程的维护，载入 agent动态 

链接库(DLI )，并调用该动态链接库中相应的 agent来实现 

对所监测的应用／JR务／资源侦测。 

HA_AGENT模块实现对应用、服务、资源的状态的监 

测，实时地将监测对象的状态传递给 HA—KERNEL模块 。 

同时从 HA_KERNEL中取得系统对应用、服务、资源的操作 

命令，执行相应的各种操作。对应用、服务、资源的操作主要 

包括：对应用／服务包括 RUN，RERUN，STOP等操作 ，对资 

源包括 GET，RELEASE等操作。HA— AGENT模块的实现 

形式将由多个针对不同监测对象的动态链接库组成。针对每 

一 个应该保证其可用性的服务和资源对象都将有一个与之相 

应的代理程序。 

2．2 管理模块的设计 

HA_ADMIN是管理模块 ，它通过 Socket与 HA_COMM 

模块交互、远程或本地管理系统。HA—ADMIN模块实现对 

HA系统的配置与管理，设定全局的配置信息 (各种系统参 

数)，包括组、应用、资源以及它们之间的相互依赖关系，同时 

提供图形界面与用户交互、支持管理员实时命令的处理。高 

可用软件的管理模块是一个相对独立的模块 ，可以运行在本 

机或网络上的客户机上，它是一个独立的应用程序。管理模 

块主要是通过 Socket与被管理的服务器通讯。考虑到桌面 

操作系统中Windows应用得较多，所以程序主要在 Windows 

平台下开发，使用的是 Microsoft Visual C++工具来开发。 

模块结构如图 3所示。 

框 +_叫列表视图模块卜卜． 业务功能模块 
架 服 应 
窗 务 用 资 用 节 、一 堕 
口 组 服 源 户 点 行 
模 管 务 管 管 管 日 
块 理 管 理 理 理 志 

理 

图 3 HA
—

ADMIN模块结构 

各个模块的功能如下。 

框架窗口模块 ：框架窗 VI即程序的主窗 121。框架窗口模 

块完成对程序主窗口、菜单栏、工具栏的管理 ，同时也负责列 

表视图窗口的创建、树形窗口的创建。 

列表视图模块 ：列表视图是程序的主视图，负责各个业务 

功能的用户界面交互。列表视图模块完成对列表视图的管 

理，同时也负责与树形视图模块及文档模块之间的交互。最 

终，一部分用户的输入指令也由此模块调用业务功能执行模 

块来实现。 

树形视图模块：树形视图是程序的导航视图，提供给用户 

所有程序功能的一个树形层次结构视图。树形视图模块完成 

对树形视图的管理。 

文档模块：采用基于 Visual C++的文档——视图结构。 

文档模块为列表视图模块及树形视图模块提供数据，同时程 

序启动时一些初始化工作也由此模块完成。 

业务功能执行模块 ：此模块负责所有业务功能的实现。 

所有业务功能以统一结构实现，提供统一调用接口给调用者。 

2．3 核心模块的设计 

HA
_

KERNEL模块是系统最核心的部分 ，图 4为该模块 

的结构 图。该 模 块 由 3个子 模块 组成 ：HA 模块 、HA— 

COMM模块、HA_M0NIT0R模块。3个模块之间共享内存 



通信。HA_COMM 模块负责网络通讯，包括与对机的通讯和 

与 HA ADMIN模块 的通讯。HA模块 为控制模 块，它从 

HA MONITR0模块 中得到资源、应用和服务 的状态信息， 

根据这些状态信息决定对应的操作并把这些信息通过 HA— 

COMM模块发送到对方计算机。根据从配置文件和对方计 

算机中得到的信息产生对于资源和服务的处理命令 ，写命令 

到共享内存 。HA—MONITOR模块会从共享内存 中得到这 

些命令 ，而通过相应的代理执行这些命令操作。HA—MONI— 

TOR模块的主要功能是通过各种代理监视各种资源、应用和 

服务的工作状态，并将获得的状态信息写入共享内存中，同时 

从共享内存中取 HA模块写入的相应命令，并通过相应的代 

理来执行这些命令。 

图4 HA—KERNEL模块的结构 

由于篇幅所限，HA_AGENT的设计不做介绍。 

3 双机高可用系统性能分析 

为了便于对比，分两种情况进行性能分析：第一种情况是 

单服务器单网络路径(交换机)系统的可用性分析；第二种情 

况是双机高可用性系统(双服务器双交换机)的可用性分析。 

3．1 单机单路径系统的可用性 

图 5和图 6分别为单机系统和相互冗余的双机系统的状 

态转换图。单机系统只有正常工作和不正常工作两种状态 ， 

如图 5所示 ：1表示正常工作状态，2表示不正常工作状态 。 

双机系统有 3种工作状态：两个机器都能正常工作、一个机器 

能正常工作和两个机器都不能正常工作，如图 6所示：1表示 

两个机器都能正常工作 ，2表示只有一个机器能正常工作 ，3 

表示两个机器都不能正常工作。其中常数 是故障率 ，常数 

是故障修复率。 

2 

①  

图 5 单机系统的状态转换图 图 6 双机系统的状态转换图 

由文献 [4]可知，节点冗余的可用度公式为 

An=l--P,,=1--( ) 

其中 是互为冗余的节点数 ，可得图 5单机系统和图 6双机 

系统的可用度公式分别为 

Al一1一Pl一1 ÷  (1) 
A l 

A2 1一Pz一1一( )‘一 

( 一( ))( +( ))一( + )A1(2， 

其中A 为单机系统的可用度，Az为双机系统的可用度。因 

为(1-+- )>1，所以A >A ，由此可知双机系统的可用度 
、 ^ T “ 

比单机系统的可用度要高。由文献[4]可知单机单路径的可 

用度 A11为 

A1l一7cl一——__ —- (3) 
1+ +丝 

1 2 

其中常数 是服务器的故障率，常数 是服务器的故障修 

复率，常数 是路径(交换机)的故障率，常数 z是路径(交 

换机)的故障修复率。 

3．2 双机高可用系统的可用性能分析 

从图 1可知，双机高可用性系统包括互相冗余的双机及 

双网络路径。当一个主机出现故障时，正常主机接替失效主 

机的业务 ；当一个网络路径出现故障，所有 I／0请求都经过正 

常路径传输。为了使用连续时间马尔可夫链建立双机高可用 

系统的性能分析模型，我们进行如下假设 ：(1)假设服务器(主 

机)、网络交换机等部件的平均无故障时间分别为 M 丁’F 和 

MT丁Fz，它们的平均故障修复时间分别为 MTTR 和 MT— 

TR2。并且，MrrT1F1，MT了’F2，MTTR1和 MTTR2都服从负 

指数分布 ，主机和网络交换机的失效率分别为 ， z( 一1／ 

M丁TF ， 一1／MT丁F )，其故障修复率分别为 ， 2(Z2 一 

1／MTTR ， 一1／MTTRz)；(2)系统中的各个部件的失效和 

修复都相互独立；(3)系统中各个失效部件都是可修复的；(4) 

当系统中的两主机出现失效时，整个系统不能工作，双交换机 

不再出现故障。同理，当两交换机失效时，整个系统停止工 

作，主机不再出现故障；(5)假设双机高可用系统中的双端 口 

RAID的性能是可靠的，其失效率相对服务器和交换机 的失 

效率可以忽略，RAID与某一服务器相连的端 口失效表示该 

服务器失效 ；(6)如果一交换机失效，一主机与正常交换机相 

连的网卡或连线失效时该主机被认为失效。同理 ，一主机失 

效，另一主机正常，并且两交换机都能正常工作，但交换机与 

正常主机相连的网卡或连线失效时，该交换机被认为失效。 

基于上述假设 ，我们建立双机高可用系统的连续时间马 

尔可夫链模型 (Continuous Time Markov Chain Model，简称 

CTMCM)，CTMCM 如图 7所示 。在图 7中，当系统处于状 

态 1，2，3，4时是可用的，当系统处于状态 3，6，7，8时不可用。 

图 7 双机高可用系统对应的CTMCM 

系统处于各个状态时，系统各部件所处的状态如下：状态 

1，两主机两交换机都正常，系统能正常工作 ；状态 2，一主机 

正常，一主机失效，两交换机正常，系统能工作；状态 3，两主 

机失效，两交换机正常，系统不能工作；状态 4，两主机正常， 

一 交换机失效，一交换机正常，系统能工作 ；状态 5，一主机正 

常，一主机失效 ，一交换机正常，一交换机失效，系统能工作 ； 

状态 6，两主机失效，一交换机失效 ，一交换机正常 ，系统不能 

工作；状态 7，两主机正常，两交换机失效 ，系统不能工作；状 
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态 8，一主机正常，一主机失效，两交换机失效，系统不能工 

作。 

为了通过 CTMCM 对双机高可用系统进行性能分析 ，我 

们让 表示系统处在第 i个状态时的平衡状态概率。根据 

连续时间的马尔可夫链的状态方程我们有转移概率矩阵P 

(f)为： 

P(￡)=[ (f)]，P(o)一j 

Q一[％]为转移概率矩阵P(f)的无限小生成元，q 是从 

状态i到状态 j的转换速率。由于双机高可用系统中的各个 

状态构成的连续时间马尔可夫链的转移概率 (f)只与状态 

i， 有关而与时间t无关，因此双机高可用系统中的各个状态 

3．3 

由式 (4)可得下列线性方程组 

丌1+丌2+舶+ 4+弼+／1"6+聊+／r8—1 

一 (Dq+2X2)7f1+ l丌2+ 2孤 O 

2k1 7rl一( 1+X2+2X2)7r2+2 1 3+ 2丌5一O 

1耽一2“】矾 一0 

2X2丌1一( 2+2 1+ 2)丌4+ 1 5+2~2rr7—0 

2X2 71"2+2Xl丌4一( 1+X2+ 1+／a2)~rs+2 1丌6+2 2丌8一O 

l 5-2#1／I"6 O 

沁／l"4—2#2~7—0 

2 5—2“2 71"8—0 

A22一 

构成的连续时间马尔可夫链是齐次的。设双机高可用系统中 

的各个状态构成的连续时间马尔可夫链的状态空间为 S，从 

图7可知：s一{1，2，3，4，5，6，7，8}，并且除S本身之外不存在 

其它任何闭集，所以由 CTMCM构成的连续时间马尔可夫链 

是不可约的。 

根据齐次不可约连续时间马尔可夫链的性质可得线性方 

程组 ： 

Q一0 f4 

1∑m一1 
iC-S 

其中： 一{ ，7c2，砧，m，7(5， 6，7f7， 8}，并且双机高可用性系 

统的转移概率矩阵 P(￡)的无限小生成元为 

通过双机高可用系统的 CTMCM 可知，其可用度由状态 

1、状态 2、状态 4和状态 5的稳定概率决定。因为状态 1、状 

态 2、状态 4和状态 5是 4种可用的状态，而状态 3、状态 6、状 

态 7和状态 8是 4种不可用的状态，所以双机高可用系统的 

可用度应为 

(5) A22—7c1+7【2+了r4+7c5 

解方程组(5)可得双机高可用系统的可用度： 

+8A1 2 1+8Al 2 2+2A2 }+4 ； l+
—

8
—

A~A2+8 

a，b，f，d为： 

Ⅱ一 lA。 l+222／~}+“； 1+2Az／~U12 

1 

4A1 1 ；+8 } 1 2+8A1 2 2+4A1／1} 2+2 } ；+4 } 2-F4A~A2 2± i 

— c + +象，· + +象 
双机高可用系统的性能指标估算 

下面以单机单路径和双机双路径为例来估算双机高可用 

系统的可用性。我们做如下假设： 

(1)USN元数据服务器系统的平均故障时间间隔为 

MT1F1≥ 1000h 

其失效率为 

l一1／MT F1—1×10一。／h 

(2)与元数据服务器相连的网络交换机的平均故障时间 

间隔为 

MT丁F2≥2000h 

其失效率为： 

2—1／MTTF2—5×10 ／h 

(3)USN元数据服务器的平均故障修复时间为 2h，则其 

修复率为 
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(6) 

1—0．5／h 

(4)交换机的平均故障修复时间为1h，则其修复率为 

2—1．0／h 

基于上述假设，根据式 (3)和式(6)可得单机单路径系统 

及双机高可用系统的可用度分别为 

A11—99．75062％ (7) 

A22—99．99912 (8) 

从式(7)和(8)可知单机单路径系统一年停机时间为21．9h， 

而双机双路径高可用系统一年停机时间只有 4．62min。 

如果令 — ，／A=~A1，由式(1)和式(2)可得 

A1— 1一 一 1一 al-]-F1一o．99800—99·800％ (9) 

Az一 一(南) 一 一( )2一阻㈣s。％(10， 

o 0 。 o 也 。 0 

O  0  O  O  O  2  O  

。 o  0 。  o  o  

+ 

。  o  。  

+ 

一 

+ 

儿 O 0 n O O 0 0 。 。 

一 

0  。 O  0 。 o  

卜  

0  0 。 o  

一 

。  。 0 。 o  



 

从式(7)，(8)，(9)和(1O)可知，双机互相冗余系统和双机 

双路径高可用系统的可用度都可达到“5个 9”，即0．99999， 

而单机系统和单机单路 径系统 的可用度 只有“2个 9”，即 

0．99。 

通过以上性能指标估算，我们可得出结论：在服务器级和 

网络级(交换机)通过增加各级的冗余度可提高各级部件的可 

用度 ，从而提高整个系统的可用性 。 

结束语 对于融合 NAS，iSCSI和 SAN的复杂海量网络 

存储系统，保证元数据服务器系统的高可用是整个存储网络 

系统实现高可用的关键。采用共享双端 El RAID的双机高可 

用系统可充分保证系统元数据服务器 系统的高可用性。在 

USN元数据服务器双机高可用系统中，整个软件结构分成 3 

大部分 ：可视化的控制台模块 、高可用核心模块和高可用代理 

模块 ，双服务器通过 3个模块协同工作保证整个元数据服务 

器系统的高可用性。建立连续时间的马尔可夫链模型对双机 

高可用系统的可用性进行分析结果显示 ：双机高可用系统的 

可用度远优于单机单路径系统 ，这从理论上进一步证明了双 

机高可用系统能为系统提供高的可用性 。 
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表 4 变迁保证函数与健康调节 

· 用户以 (“)一{staffer，tester}访问，r一(1，0，1，1)， 

指派给用户的权限为{webl，ips，rid)，如图 4中所示 ，可能发 

生的变迁有 t1，t3，t4，t6。若初始状态为 (50，0，70，85)，可发 

生 t ，但是不可发生 t t ，即不可通过 webl获得 rid，因为 t 

发生时产生了健康衰减，导致 C(s )一(50，0，70，85)一(0，0， 

10，5)上 一(50，0，6o，80)，G(t6)一(30，50，70，80)__I(0，0，1， 

1)≤C(s1)上(O，0，1，1)一false。但可发生 t3t4t6，即通过 ips 

获得 web1，再获得 rid，由于 ts发生产生了健康增长：C(s。)一 

(50，0，70，85)+(0，0，20，10)上 一(40，0，90，95)，G(t4)一 

true；C(s1)一 (40，0，90，95)一(0，0，10，5)_l_ 一(40，0，80， 

90)，G(￡6)一true。 

· 用户以 (“)一{staffer，visitor)访问， 一(1，0，1，O)。 

指派给用户的权限为{web2，ips，rid}，可能发生的变迁是 t ， 

t3，t5，t7。若初始状态为(40，0，50，O)，t2，t7均不可发生，因为 

G(t2)一(20，30，55，70)上(1，0，1，O)≤(40，0，50，O)J_(1，0， 

1，O)一false。但能发生 t。tst ，因为 t。发生产生了健康增长， 

导致 G( 5)一 G(￡7)一true。 

由此可看出，在 ESRBAC机制下，用户在不 同的环境下 

会有不同的访 问权限，而且访问权限会随着用户具体的访问 

行为动态地变化。ESRBAC将用户的动态环境纳入到RBAC 

机制中，增强了动态环境下访问控制的安全性和灵活性。 

结束语 本文提出了基于环境安全的角色访问控制模型 

ESRBAC模型，将 RBAC模型中的角色与一定的环境策略相 

关联 ，通过一个能反映用户环境安全性的端点模型，将环境上 

下文的安全性纳入到 RBAC权限分配 的策略中来，提高 了 

RBAC模型对网络动态环境的适应性。并用着色 Petri网的 

方法描述分析了一个基于 ESRBAC的应用实例模型，证明了 

ESRBAC模型的可用性和安全性。 
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