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摘 要 iSCSI是利用TCP／IP网络进行 SCSI数据传输的协议，与传统存储访问协议相比，其不受限于连接距离，连 

接方式和拓扑结构灵活，硬件成本和管理成本大大降低，但由于 T【 ／IP协议栈以及数据拷 贝等开销，iS( 数据传输性 

能存在一定的瓶颈。详细分析和探讨了目前优化 iSCSI传输性能的几种主要方法，并探讨了iSCSI协议未来发展趋势。 
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Abstract iSCSI protocol is a transfer for SCSI over TCP／IP network．Compared with tranditional storage access proto— 

col，it has not limitation in the distance，and provides flexible connection method and topology，and signifcently reduces 

the hardware cost and management cost．However，due to the cost on TCP／IP protoeol stacks and data copy，some bot— 

tlelack exists on the performance of iSCSI data transfer．This paper illustrated and discussed currently several methods 

to optimize the iSCSI data transfer performance，and also discussed the future trend of iSCSI． 
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1 引言 2 iSCSI体系结构 

为解决传统并行 SCSI协议连接距离及连接设备数有限 

的问题 ，SAM-2协议定义了 SCSI传输层体系结构，该协议包 

括串行 SCSI(SAS)、光纤通道(FCP)、iSCSI等协议。其中 

iSCSI是 SCSI到 TCP／IP协议的映射 ，是利用 TCP／IP网络 

进行 SCSI数据传输的协议，其将标准的 SCSI CDB数据包封 

装成 IP数据包 ，在 IP网络上进行传输，到达 目的地后，再恢 

复成封装前的 SCSI命令，从而实现 SCSI命令在 IP网络上的 

直接透明传输。iSCSI目标器与启动器之间的通讯是通过一 

个或多个 TCP连接完成的，TCP连接被用来传输控制信息、 

SCSI命令和参数以及封装在 iSCSI协议数据单元(PDU)中 

的数据。 

与 FCP协议相比iSCSI协议具有以下优势 ：1．成本低廉， 

利用 iSCSI技术构建 IDSAN系统不需要 昂贵的专用光纤存 

储网络及光纤交换设备 ，采用传统的以太网络即可构建，相 比 

FC-SAN系统具有较强 的价格优势；2．管理成本降低 ，采用 

iSCSI构建的 IP-SAN系统甚至可以利用传统的 SNMP协议 

进行管理，大大降低了管理复杂度；3．协议通用，iSCSI协议可 

以利用传统 IPSec协议进行安全控制，还可利用 SI P(Service 

Location Protoco1)协议进行设备发现；4．无限扩展连接距离， 

尤其适合远距离数据备份与恢复，相比 FCP有限的传输距离 

而言，iSCSI连接距离是无限可扩展的。 
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图 1 iSCSI体系结构模型 

图1为iSCSI体系结构模型图，与传统 SCSI存储设备访 

问一样，iSCSI协议中发起访问的一方称为启动器，接受访问 

的存储设备端称为目标器。应用程序需要访问目标器的磁盘 

逻辑单元时，由文件系统及块设备驱动将磁盘 I／O请求转换 

成一条或多条 SCSI命令(SCSI CDB)，iSCSI层接收到SCSI 

层传递过来的SCSI CDB后，将 SCSI CDB封装成 iSCSI协议 

数据单元 PDU，然后通过 TCP／IP层将 PDU发送到以太 网 

络，各层依次对上层传递过来的数据包进行各自的封装，目标 

器端则进行着与启动器端完全相反的操作 ，当其从 TCP／IP 
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层接收到 iSCSIPDU后将其进行解包后发送给 SCSI目标器 

层直至物理磁盘设备，完成数据访问后 目标器将通过 TCP／ 

IP层返回响应数据或状态信息给启动器。启动器与目标器 

双方 iSCSI层之间的通信称为会话(Session)，一次会话包括 
一 个或者多个 TCP连接，会话包括登录以及实际 SCSI处理 

两个阶段，登录的主要作用是确认访问权限和以及后续实际 

SCSI命令数据传输参数。 

3 iSCSI性能瓶颈 

iSCSI协议建立在传统的 TCP／IP协议之上，在进行实际 

数据传输时，其传输系统性能受限于 TCP／IP协议栈负载及 

以太网最大带宽，另外 iSCSI协议层也会额外增加一些负载 

开销，在实际应用中，iSCSI数据传输性能仍然存在瓶颈。 

以启动器端写操作为例，一次完整的 iSCSI协议数据传 

输包括数据封装、数据拷贝、数据传输 3个步骤：①数据封装， 

iSCSI协议层首先将接收到的 SCSI命令封装成 iSCSI协议层 

的 PDU数据包，除了一般的 PDU协议头的封装外，此过程还 

需要对PDU数据包进行CRC校验计算，以便目标器接受到 

数据后进行正确性检测 ；②数据拷贝，封装完毕后的 PDU数 

据包以数据拷贝的方式传递给操作系统的 TCP／IP协议层缓 

冲区，由其发送给数据链路层进行 网络传输，一个 PDU数据 

有可能对应多个 TCP连接；③数据传输 ，TCP／IP层接收到数 

据包后再通过 PCI DMA的方式将数据传递给网卡经 由物理 

链路传输到目标器 。读操作过程操作顺序正好相反，目标器 

端操作也与启动器端类似。 

数据封装过程必须进行CRC循环冗余校验计算，校验生 

成与检测属于计算密集型操作，需要消耗大量 CPU资源，会 

严重影响 iSCSI系统的性能 ；数据拷贝过程也会占用启动器 

或目标器端大量的 CPU资源及 内存带宽，从而影响系统性 

能；Abhijeet El 2给出了在 1．7GHZ Pentium处理器，400MHZ 

前端总线，单通道DDR266环境下具体的一个性能测试，该测 

试表明CRC32是 iSCSI协议处理中最耗时的部分，平均 6．5 

个时钟周期才能处理一个字节，而内存拷贝则是每 2．2个时 

钟周期处理一个字节。数据传输过程利用 TCP／IP协议进行 

网络传输，其必然受限于 TCP／IP协议栈本身的开销负载以 

及实际网络带宽，相关试验表明每赫兹主频仅能传递一个 

bit，故利用 TCP／IP进行数据传输也会严重占用系统 CPU资 

源 。 

4 iSCSI性能优化 

如何进一步优化现有 iSCSI技术，解决其潜在性能瓶颈 

问题，是 iSCSI研究领域的热点问题 ，根据 iSCSI协议在数据 

传输、数据拷贝、数据校验 3个方面潜在的性能瓶颈问题 ，目 

前对 iSCSI协议进行性能优化的方法主要分为以下 3种。 

4．1 优化网络传输 

iSCSI协议利用通用的 TCP／IP协议进行海量存储数据 

传输，传统TCP／IP协议用于在不可靠的数据链路上实现可 

靠的数据传输，其性能必然受限于TCP／IP本身的极限传输 

性能，基于通用 TCP／IP的存储网络一个较重要的性能问题 

就是 TCP／IP协议栈开销。目前已经出现了一些新型的网络 

技术用于改善 TCP／IP协议栈开销： 

1．校验计算卸载。一些新型网卡可以分担过去 由主机 

CPU完成的CRC校验和计算功能，可进一步释放主机 CPU 

资源 ，降低 CPU利用率。 

2．TSO技术 。当数据包大于 TCP包时，必须进行分拆 ， 

一 些新型号网卡可以利用网卡实现过去由主机 TCP／IP软件 

协议栈完成的 TCP包分拆功能，也可缓解主机 CPU压力 。 

3．JUMBO巨型帧。采用大的 TCP／~P数据包可有效优 

化网络传输性能，以太网最大传输单元 MTU最大为 1500字 

节，如果传输数据超过这个大小，则需要对数据进行分割并重 

新封装，分割及数据操作重新封装均会消耗CPU资源，为了 

降低该操作对 CPU资源的影响，一些新型 GB级以太网适配 

卡引入了 9000字节的JUMBO巨型帧，巨型帧的引入可有效 

减少分割封装次数，从而优化系统性能。 

文献[2]指出在实际的iSCSI传输中，58 的TCP／IP数 

据包均小于 127字节，为了避免小数据包请求对 TCP／IP网 

络的占用 ，其在启动器端设置一个以 日志文件系统进行组织 

的磁盘缓存区——icAcHE，其将启动器端多个小写请求组 

合成大写请求缓存起来，利用有效的CACHE调度算法使得 

大多数小数据包请求均可在启动器端完成，系统空闲时再将 

脏数据从缓冲区迁移到远端目标器存储设备上 ，可有效减少 

对 TCP／IP网络的占用，进一步提升 iSCSI性能。 

4．2 避免数据拷贝 

传统 SCSI协议层直接与主机适配卡硬件进行数据交互， 

而 iSCSI层建立在传统 TCP／IP协议层之上，其 PDU数据包 

必须通过内存拷贝的方式传递给 TCP／IP协议栈缓冲区进行 

网络传输，内存拷贝涉及内存读写操作各一次，内存数据拷贝 

必须依赖于CPU执行具体指令完成，会消耗CPU资源并降 

低内存性能从而影响 iSCSI系统性能。为了避免数据拷贝操 

作，目前主要有以下 3种方法： 

1 零拷贝技术 

Ogawara[3 利用虚拟内存重映射技术实现了 iSCSI协议 

层与通用 TCP／IP协议栈之间的零拷贝数据传输，该技术使 

得 iSCs1层与 TCP／IP层之间通过交换数据地址的方式进行 

数据交互，有效避免了数据拷贝，其试验结果表明采用该技术 

后系统 CPU占用率从 39．4％下降到 30．8 。但该方法必须 

修改操作系统 TCP／IP协议栈内存管理以及虚拟内存 Cache 

管理系统，不具有实用性，仅仅停留在实验室研究领域。 

启动器 

图2 TOE硬件方案 

2 TOE硬件方案 

TOE方案将过去由操作系统完成的 TCP／IP协议栈直 

接下移到网卡 由硬件实现，如 图 2所示。该方案有效避免 

TCP／IP软件协议栈对系统 CPU资源的占用，而 iSCSI层与 

TCP／IP层之间的数据拷贝也由内存数据拷贝变成 PCI DMA 

操作 ，可进一步优化系统性能，但这种方案不能充分利用 

CPU硬件性能逐渐提升带来的益处，对一些特殊协议的处理 
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可能还会成为系统瓶颈_4 。 

3 拷贝和校验交替 

对于写操作，iSCSI层 PDU数据经过 CRC校验计算后以 

多个 TCP包的形式发送给 TCP／IP协议栈，读操作正好相 

反，完整的 PDU数据包经多个 TCP包拼装后再进行 CRC校 

验检测 ，数据拷贝操作与完整 PDU数据包的校验计算操作是 

串行进行的。Abhijeet ll 中提出了 PDU数据校验计算 与数 

据拷贝交替进行的方式 ，数据拷贝与数据校验均以字节为单 

位 ，写操作 中，每完成一个字节的校验计算 ，即向 TCP／IP协 

议栈拷贝发送一个数据，而读操作 中，TCP／IP协议栈层每拷 

贝一个字节到 iSCSI层，即进行一个字节流的 CRC校验检 

测 ，校验计算是计算密集型操作 ，而数据拷贝是内存访问密集 

型操作，两种操作交替进行可充分利用 CPU的处理能力，另 

外两个操 作涉及对 同一 数据 区域 的操作，也可有效 发挥 

Cache的效率，试验结果表明采用这种方法 CPU周期数减少 

32 。但这种方法必须修改 iSCSI层与 TCP／IP协议栈之间 

的接 口，使得二者均能适应数据拷贝与数据校验的交替操作。 

4．3 数据校验的优化 

PDU数据包中包含 CRC32校验字段，用于保证 PDU数 

据传输的可靠性，通常是用反馈移位寄存器实现，其硬件电路 

设计较为简单，但在 iSCSIPDU协议处理中这部分计算必须 

用软件长除法完成，待校验的数据必须与生成多项式进行逐 

位的模二除法(异或运算)，每运算一次校验数据右移一位 ，直 

至所有数据计算完毕才能得到最终 的 CRC校验数据。利用 

长除法计算 CRC校验值每进行一次异或运算仅能处理一位， 

CRC校验数据生成或检测均是计算密集型操作，会消耗大量 

的 CPU资源，因此如何优化 CRC32数据校验性能成为优化 

iSCSI性能的关键，目前主要有 以下 3种方法优化 CRC校验 

性能。 

1．优化 CRC校验算法。Abhijeet[ ]引用了一种特殊的 

SB8(Slicing-8)CRC校验计算方法，其改变了传统逐位除法 

的模式，采用查表方式进行运算，将任意 8位数据左移 32位 

后的 CRC32校验值事先计算好存放在查找表中，其运算步骤 

如下 ：①32位校验值 C初始化；②将校验值 C的首字节与待 

校验数据首字节作异或运算；③将运算结果作偏移值在查找 

表中查找结果 ，查找到的结果与左移 8位后的校验值进行异 

或后生成新的校验值；④跳转至步骤②处理待校验值字节流 

第二个字节，直至所有数据处理完毕。传统长除法每次运算 

仅能处理一个 比特，而这种新 SB8校验计算方法每次运算可 

以处理一个字节，处理一个字节数据仅需要两次异或运算和 
一 次查表操作 ，由于查找表体积较小，经过一段时间访问后查 

找表内容将会被调度到 CPU二级缓存 ，可有效优化查表速 

度。采用这种优化的算法将会比传统校验算法快 3倍左右。 

2．iSCSI HBA硬件方案。为了进一步消除 CRC校验运 

算对系统CPU资源的影响，工业界将iSCSI协议以及TCP／ 

IP协议全部集成到网卡上构成 iSCSI HBA适配卡，如图 3所 

示。这种方式中iSCSI HBA适配卡对主机来说就是一块 SC— 

SI卡，既不存在数据拷贝问题，也不存在数据校验问题。但 
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采用硬件方案虽然能进一步释放 CPU 资源，但 iSCSI HBA 

硬件处理能力有限制，无法分享 CPU 日益提升的性能 ]。 

图3 iSCSI HBA硬件方案 

3．直接关闭校验。CRC校验主要保证 PDU数据在传输 

中的可靠性，避免数据被篡改，如果不强调安全性，CRC校验 

意义不大，所以在有些对性能要求较高而对数据安全性要求 

不高的环境中，可以通过关闭 CRC校验的方法优化 iSCSI性 

能，数据的正确性依靠 TCP／IP层的CRC校验数据来保证。 

结束语 利用 iSCSI技术构建的基于 IP的存储 网络系 

统，无需昂贵的专用存储网络，易于管理维护，可有效减少用 

户投资，其具有良好的扩展性，方便进行异地容灾，随着 10G 

以太网络的出现，iSCSI数据传输性能瓶颈问题也有了较大 

的改观，Abhijeetl1 测试结果表明iSCSI传输性能已经可以高 

达 3．6Gbps。对 iSCSI存储系统的优化 ，主要集中在对 iSCSI 

数据校验、数据拷贝、数据传输 3个方面进行改善，随着 iSCSI 

技术 日益成熟，采用 iSCSI技术构建的 IP-SAN系统将拥有广 

阔的应用前景。 
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