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摘 要 网络实体间的信任建立是彼此进行安全交互的前提，自动信任协商为分布式环境下陌生实体的信任建立提 

供了方法。但现有的信任协商默认协商中访问控制策略正确，而策略本身很可能存在某些问题，导致协商失败。重点 

分析协商策略的性质，首先针对可能存在的冲突策略、平凡策略等策略不一致问题，构建 了一种基于标签树的逻辑证 

明方法，进行策略一致性的检测，并证明了此证明方法的可靠性、完备性；其次，通过对策略树进行化 简以求得最小证 

书集，并对其进行一次性披露和匹配，尽快达成成功协商，从而避免策略环问题 ，提高协商效率及成功率。 
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Abstract In the virtual computing environment the securing co-operation is based on the trust between the strangers， 

automated trust negotia-tion provides a mean to establish strangers in distributed situation．However，the current negotia— 

tion takes it for granted that the access control policy of negotiation is correct，which will probably has many problems 

to lead negotiation to fail．This paper emphasized on analyzing the characters of negotiation policy．Firstly，aiming at the 

inconsistency problems such as inconsistent policy and trivial policy，this paper established a logic proving method based 

on label binary tree in order to test policy consistency，SO as to prove the soundness and completeness of this method． 

Second ly，this paper gained the minimal credential set by predigesting the policy tree，then successful negotiation was a— 

chieved through one-off discovering the minima l credential set，which will avoid the policy circle and improve the effi— 

ciency and the probability of negotiation． 
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1 引言 

在分布式计算环境中，如何在通信和交易主体间建立信 

任关系是一个重要问题 传统的访问控制技术主要基于请求 

方的身份进行授权，需要设定统一的安全管理域。然而，在开 

放的互联网中，基于身份的访问控制技术在跨多安全域进行 

授权及访问控制时暴露出许多弱点。 

因此，1996年，AT&T实验室的 Blaze等人提出了信任 

管理O,z]的概念，为开放网络环境下建立信任提供了新思路。 

Winsborough等人称这类信任管理系统为基于能力(capabili- 

ty-based)的授权系统。Blaze等人开发了具有代表性的两个 

信任管理系统PolieyMaker和KeyNote。Li等人又提出了一 

种基于角色的信任管理框架[a3，但它们仍需要服务提供方预 

先为服务请求方颁发指定权限的属性证书，无法与陌生方建 

立动态的信任关系 为了不依赖第三方在陌生实体间建立动 

态的信任关系，在信任管理的基础上 Winsborough等人提出 

了自动信任协商(automated trust negotiation，简称 ATN)的 

概念 ]，并成为当前的一个重要研究方向。它是“通过信任 

证、访问控制策略的交互披露，资源的请求方和提供方自动地 

建立信任关系”。ATN的方法和传统的基于身份的访问控制 

系统相比，区别于以下几个方面_5]： 

1)两个陌生实体间是基于属性建立信任的，而属性则是 

通过披露数字证书来得以证明的。其中，数字证书是证书发 

布方关于参与方的属性的一种可校验的、不可更改的(non- 

forgeable)数字断言。 

2)协商双方都可以定义各 自的访问控制策略，以控制外 

部访问者对其敏感资源的访问。 

3)信任协商双方可以直接建立信任，无需第三方的参与。 
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在 ATN中，访问控制策略在未授权的访问中对资源保 

护方面起着关键的作用[6]。而对于现有的ATN，一旦协商双 

方制定好访问控制策略，则默认策略的正确性。然而，访问控 

制策略本身可能存在某些问题 ，而这些问题在协商过程中也 

很难被检测出来。因此 ，如果不对策略加以分析就开始协商， 

就很可能导致不必要的资源浪费以及协商的失败。为此 ，本 

文提出应在协商开始之前对访问控制策略的性质进行分析， 

进而保证协商过程的正确率及减少资源浪费。本文总结了当 

前信任协商中的访问控制策略(以下简称协商策略)可能存在 

的问题： 

问题 1 访问控制策略中的冲突。在 ATN中，访问控制 

策略常被设计得复杂化，目的是保护敏感策略或者策略中的 

敏感内容。然而，过于复杂的策略使得双方都难于执行，特别 

地，这些策略可能导致不一致性。例如 ，一个复杂的策略可以 

描述成 P=f(a，6)一(nV一6)^(6V—n)^(n V 6)^(一n 

V．76)，则无论 口，6取 true或者 false，都有 P=false，即策略 

本身存在冲突。在这种情况下 ，协商过程必定失败。 

问题 2 访问控制策略中存在策略环。在 ATN中，协商 

双方根据访问控制策略进行证书披露。如果协商双方证书和 

策略的披露都相互依赖，则存在死锁，因而也会导致协商失 

败。 

考虑到以上这些问题，在协商之前对其访问控制策略进行 

分析是不可或缺的。在以往的文献[7]中，也有试图利用 o-1 

表以及策略矩阵的方法解决上述问题，但是没有证 明这些方 

法的可靠性、完备性，且这些方法不易应用实现。因此本文以 

标签树的方式来表示访问控制策略，对策略进行分析和化简， 

从而避免上述问题。总体说来本文的贡献在于以下几点： 

1)总结了 ATN中访问控制策略存在的若干问题，而在 

以往文献中都默认策略的正确性。 

2)定义了冲突策略、平凡策略两种问题策略；构造 了一 

种基于标签二叉树 的逻辑证明方法，据此进行策略一致性分 

析，并且证明了此分析方法的可靠性 、完备性。 

3)对策略进行化简，求得最小证书集，通过证书的一次 

性披露达成成功协商，从而避免了策略环，并提高了协商效 

率，避免了不必要的协商失败。 

2 自动信任协商基本概念 

2．1 动信任协商流程 

一 服 ~Se
rver披I策略 J羹 

务 务 
⑦client搜露策略 

请 提 

~)Server提供证书 供 ／^、 求 

．j簟 略 

(De1ient提供证书 方 

．． 方 

client 
~Server提供服务S 

图 1 自动信任协商流程 

开放网络环境中，陌生实体之间自动建立信任的组成和 

协商流程如图 1所示。其中，Client／Server是协商双方，它们 

分别具备一些属性证书以及保护这些证书的访问控制策略。 

在 ATN中，协商由请求方发起后，提供方开始只披露那些形 

如 Si~-True的、没有条件直接可 以披露的非敏感策略，待双 

方证书的不断深入披露，许多敏感策略的条件得到满足，再不 

断披露这些策略，直到请求方达成对服务 S的访问，协商成 

功，否则协商失败。 

2．2 信任协商的基本概念 

造成协商失败的原因有两方面：一是双方持有的证书不 

足以达到对方的需求 ；另一方面可能在策略制定的时候就已 

经存在诸如策略冲突、策略环等问题，注定协商失败。本文着 

重分析后者 ，这里给出了相关的定义。 

定义 1(证书集) C一{C1，C2，⋯，C )(1≤ ≤ )，其中 Cf 

表示证书，是由协商双方各 自持有的、包含属性信息的、由权 

威中心签名的数字断言，令 Cc和 分别代表服务请求方和 

提供方的证书集 ，则 C— CcUCs。 

定义 2(策略集) P— PcUP ，其中Pc是用来保护请求 

方证书的策略， 是保护提供方证书的策略。策略类型分成 

元策略和复合策略。元策略是对某一类属性的保护策略，复 

合策略则是元策略的集合。例如， 是用来保护资源或服务 

S的，形如 Ps： ( ，pz，⋯，Pk)，其中 P 是对某一类属性 

证书的保护策略，形如 P ： 一 而 ( ，P2，⋯， )是对元 

策略 P 进行 ^，V，一 等操作 的 函数 ，且其值 取 True或 

False。例如，给定一个证书集 C以及策略函数 ． (p ，Pz，P。) 

=Pl V(Pz Aps)，贝0有 (pl，Pz)=True， ( 2，P3)一False。 

当且仅当 (C)=True时，称证书集 C满足策略Ps。在协商 

过程中，请求方不断披露证书，直到其披露的证书集 C，满足 

(C，)-----True，则协商成功，可以对服务 s进行访问；否则协 

商失败，且过程终止。 

定义 3(自动信任协商) 协商由请求方对某个资源或服 

务 SECs的请求开始，其 目标是寻找证书披露序列 (c ，Cz， 

⋯， =s)，其中 ∈ UCs(1≤ ≤ )且对于每个 C 对应的访 

问控制策略都是被满足的，即 (U C )=True。如果协商 

双方找到了一条这样的证书序列，则协商成功，否则失败。而 

证书序列的选择取决于双方的决策，即什么时候披露那个证 

书以及何时结束协商等。 

定义 4(冲突策略) 设 和 Ps分别代表服务提供方的 

证书集和策略集。协商由服务请求方对于证书s∈ 的请 

求开始。为了更好地保护访问控制策略的重要信息，Ps一般 

都有较复杂的表达式，以要求请求者能够披露更多的证书。 

然而复杂的访问控制策略加大了协商双方的协商难度，同时 
一 些策略可能会出现不一致的情况。设 ：S一． (P ， ，⋯， 

)。如果 ( ， ，⋯， )EFalse，无论 P 一True or P 一 

False，则称此策略是冲突策略。 ． 

定义 5(平凡策略) 通常 (Pl，P2，⋯， )在{P )取不 

同值 ，即对应不同的证书序列时，可能取值 True或者 False。 

而以下情况出现时，即 (夕 ，Pz，⋯，P )~True，则无论请求 

者是否持有相应证书，访问控制策略总会满足。此策略仍是 

不合法的策略，我们称之为平凡策略。 

定义 6(策略一致性) 当自动信任协商中的访问控制策 

略 Policy满足既不是冲突策略，也不是平凡策略，则称此策略 

满足策略一致性。 

定义 7(策略环) 设 和Cs(Pc和Ps)分别代表请求方 

和提供方的证书集(策略集)，协商由请求方对服务 S∈Cs的 

请求开始 ，当在协商过程中存在如下情况 Pci：C 一 ( )且 

P巧： 一b(c，)，即双方披露的依据都是相互依赖的，则称此 

访问控制策略中存在环，此协商过程是死锁的。 
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3 信任协商策略的一致性检测 此策略是冲突的： 

3．1 策略描述 

— 个复合的访问控制策略 P可以通过若干元策略 ( 一 

1，2，⋯，n)的(A，V，一>方式来组合 P— f(Pl，P2，⋯，P )。 

例如，某书城有提供给在校师生的打折政策。如果某人能提 

供由 TJU大学颁发的教师证或者有由 TJU颁发的学生证， 

且其在校期间都必须没有不良记录，则满足这些条件的人就 

可以享受打折优惠。这条访问控制策略如图 2所示。 

图 2 

3．2 基于标签二叉树的一致性证明方法的构造 

本节构造一种可以构造命题证明的逻辑方法，用来证明 

访问控制策略的一致性。此类证明都是标签二叉树的形式， 

树上的标签是标号命题，即开头标有T或F(给命题指定了一 

个假定真值)的命题。对于命题a，T(a)表示假定命题a是正 

确的；F(a)表示假定命题 是错误的。对于命题 a的证明可 

以通过对T(a)或 F(口)构造标签二叉树的思路，将其分解成 

原子树来完成。对于任意命题 a，口以及任意命题字母A，原 

子树的基本情况如图 3所示。 

T(。／、B) F(
a^B) 

TA FA T(0) ／＼ 
I F(a)F(B) 

T(6) 

T(]a) F(n a1 T(0V 8) F(。V B) 

l J ／ ＼ F(a) 
F(Q) T(a) r(a)T(B) 

F(b) 

图 3 

例如，若证明命题((pl V (p2̂ -,p3))的正确性，则证 

明此命题的真值假设 T((pl V p2)A一 3))正确即可。证明 

方法是将其不断分解，直到所有结点都分解成原子树(称完全 

树)。如果命题正确，则由它分解出来的完全树中到达根节点 

的路径至少有一条是不矛盾的。在本例中，先把 T((pl V 

p2)A— 3))分解到 T(pl V p2)和 T(一 3)，若((pl V p2) 

^一户3))真，则 pl V p2真或者-7 3真)；接下来把 T(一p3) 

分解到 F(p3)(丁(一p3)，意味着F(p3))，以及将 T(pl V 

p2)分解到 p1)或 p2)(若(pl V p2)真，则 pl真或者 p2 

真)，则全部分解成原子树，如图 4所示。此两条路径都不存 

在矛盾，所以命题((pl V p2)A-4,3)正确。 

上述过程是构造命题证明的一种方法，其主要思路如下： 

从某个标号命题，如 T(a)或F(a)出发，以其做树的根，利用 

上述过程把它分解到各分支，找到导出矛盾的那一支分解(对 

应树上的一条路径)，对于 T( )，若存在有一条非矛盾的路 

径，则可证明a的正确性；对于F(a)，若存在有一条矛盾的路 

径，则说明一 的正确性。 

3．3 一致性检测 

定理 1(策略一致性证明) 当自动信任协商中的访问控 

制策略 Policy经如下证明不是平凡的和冲突的，则称访问控 

制策略具有策略一致性 ，其中b证明策略是平凡的，若 c证明 
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图 4 

a)策略Policy可描述为，(户1，pz，⋯，P )，其中，是一个 

对元策略p 进行交、并、非组合运算的布尔函数，其返回值为 

True或 False~ 

b)以F(P)为根，将其分解成原子树，若所有到达根结点 

的路径都矛盾，则此策略是平凡策略； 

c)以T(P)为根，将其分解成原子树，若所有到达根结点 

的路径都矛盾，则此策略是冲突策略。 

例如，对于策略P—P·A一户1以及策略P 一 Pl V-7户 ， 

其一致性检测方法分别如图5(a)及图5(b)所示，则策略 P是 

冲突的，而策略 P 是平凡的，它们都不满足策略的一致性。 

图 5 

3．4 一致性检测的完备性、可靠性证明 

对于策略的一致性，前面给出了上述检测方法。而对于 

一 种证明方法 ，其证明有效性的语义概念应和可证性的语法 

概念相互等价。因此，需要分别证明所有无效策略／冲突策略 

都是永真的／永假的(证明的可靠性)、所有永真的／永假的命 

题都是无效的／冲突的(证明的完全性)。这里只给出其中平 

凡策略的可靠性完备性证明，冲突策略的可靠完备性证明与 

之类似。 

定理2(可靠性) 如果P是平凡策略(即以F(P)为根 

分解成的完全树，所有到达根结点的路径都矛盾)，那么 P是 

永真的，即 卜P 卜P。 

证明：采用反证法。假设 P非永真。根据定义，存在一 

个赋值 y，指派真值 F给P。在以下两种情况下，我们称赋值 

y(对元策略赋真值)与标号命题 E相一致 ：如果 E是 T(P)且 

y(P)一T，或者如果 E是F(P)且 y(P)一F。由引理 1知，对 

任意的赋值 y，如果它与某个树的根相一致，那么它必与该表 

中某条路径上的所有元策略真值相一致。对矛盾表中的任何 

一 条路径，都不存在赋值与其相一致(由于每条路径都有形如 

F(p )，T(A)的同时存在 ，因而无法给 赋值)，所以 F(P) 

不可能分解成每条路径都矛盾的完全树 ，即 P不是平凡策 

略，与前提矛盾，因此假设不成立，命题得证。 

引理 1 设 r是逻辑标签二叉树U ，y是与r的根值相 

一 致的赋值 ，那么 r中存在一条路径w，其上所有元策略的真 

值都与 y相一致。 

证明(归纳证明)：根据假设 y与r的根相一致，易知归纳 

法的基本情形成立，即对于所有根表值 r是原子表的情形，总 

有赋值 y与 r的根相一致。例如根表值是 T(aA )的情形， 

对应赋值 )，(a)一T，r(f1)一T与其中一条路径一致。对归纳 



步，假设已经构造了 中的路径 w ，它的所有表值都与 )，相 
一 致。如果 rn+ 是 扩展而来 的，但未扩展其中的路径 ， 

那么令 + 一1【】 。如果 rn+ 扩展了rn，那么即对出现在 r中 

的某个标签值E，将以其做根的原子树添加到V 的末端。由 

归纳假设知 y与 E相一致，类似于对基本情形 的分析，得到 )， 

必与 V 的某条扩展路径相一致 ，记作 W 。 

定理3(完备性) 如果策略P永真，那么P是平凡的(即 

以F(P)为根分解成的完成树，所有到达根结点的路径都矛 

盾)，即 1卜P=》 P。 

证明：假设 P永真，即对每个赋值 y， (P)一T。考虑 以 

F(P)为根的任意已经分解的完成树 r。如果 r有一条非矛 

盾路径 w，则由引理 1知，存在一个赋值 )，，它与 P上所有元 

策略的真值相一致 ，所 以也与 F(P)相一致。这就给出了一 

个赋值 ，使得 )，(P)一F，与 P的永真性相悖。因此 r中的每 

条路径都是矛盾的，从而 P是平凡的。 

4 最小证书集消解策略环 

4．1 策略简化 

在 ATN中，访问控制策略的设计很可能影响到协商的 

成功率和效率。过多的证书披露过程以及过于复杂的策略， 

都会降低协商的效率，甚至导致协商失败。特别地，如果证书 

披露过程中存在环，则按照策略环的证书披露序列进行证书 

披露，协商必定失败 。因此，本文在前面所述标签树的基础 

上，提出了对策略进行约简的方法 ，从而找到 ATN中达到协 

商成功的最小证书集 。协商时，只需披露最小证书集 ，即可一 

次性达成协商。此法一方面提高了协商的效率及成功率，同 

时避免了策略环造成的死锁情况。 

由于策略可以通过逻辑运算化成析取范式 Y~(1-l(pi，PJ)) 

的形式[7]，为了方便对策略的化简，已有的方法将析取范式表 

示成策略矩阵[8]的形式。但这些方法不够直观，且在策略的 

分析、化简上不易操作实现_g]。因此，本文将访问控制策略先 

化成析取范式 ，再用策略标签树(ACP_LTree)的形式来描述。 

每一个策略都可以描述成 ACP_LTree的形式，它表示 了 

元策略和受复合策略保护的访问资源之间的关系。根节点的 

标签表示复合的访问控制策略，它控制资源 R的访问；其它 

结点标签表示元策略，每一条由叶子结点到达根结点的路径 

都表示访问资源 R必须满足的元策略的集合。如 1 A (p2 

V一 3)可以化成析取范式(pl̂ p2)V(pl̂ 一户3)，再将析 

取范式形式的策略表示成 ACP-Ltree，如图 6所示 。 

图 6 

对于 ACP-Ltree表示的策略，则可以根据以下规则对其 

进行化简： 

1)若某元策略是 true，遍历整个树，消去树上所有此策 

略。 

2)若某元策略是 false，则消去所有通过该结点到达根结 

点的所有路径(包括边)。 

3)若一条到根节点的路径上有重复的结点，则只保留一 

个 ，消去重复的。 

4)依次遍历每条到根节点的路径。如果找到和其相同的 

一 条，则消去这条路径(消去冗余路径)。 

5)若一条到根节点的路径，其节点都包含在另一条中，则 

消去另一条路径，如图 7(a)所示(吸收)。 

6)若一条到根节点的路径同另一条路径有相同的节点和 

相反的节点，则消去其中一条路径，且另一条路径删去其中相 

反节点，如图 7(b)所示(合并)。 

图 7 

4．2 最小证书集 

当一个访问控制策略描述成 ACP_L，Tree的形式，按照前 

述规则对其约简后，每一条由叶子结点到根结点的路径所包 

含的证书集就是最小证书集的一个元素，所有路径则构成了 

满足此访问控制策略的最小证书集 CM。 

定义 8(最小证书集) 若 Ps：n Ps ：Ps A Ps2 A⋯  ̂

P ，且 Sf一 ( )，则 ， j (1≤ ≤，2)，{U C 1 nPs —true} 

UCi ，即使得 Ps是 true的所有证书序列都被列入有效 

证书集 。而最小证书集 CM是对 C 简化的子集，也可以 

使得 Ps是 true。 

ATN中，协商的目标是找到一个证书披露序列，从而满 

足服务请求。然而在协商过程中，服务提供和请求方的证书 

要求依次披露，这就有可能造成策略环、协商失败等问题。本 

文利用最小证书集来计算证书披露的序列 ，以有效避免策略 

环问题，提高协商的效率。 

4．3 策略环的消解 

最小证书集可以帮助计算服务请求端应该提供的证书披 

露序列，协商过程根据证书检测算法检测客户是否持有最小 

证书集内的证书即可判断协商是否成功 ，不再需要披露具有 

敏感信息的访问控制策略，只需披露最小证书集。方法如下： 

在协商前，请求方将自己持有的证书 拿来分别与CM 

匹配(匹配算法如 图 3所示)。若在 CM中找到一个元素，使 

得其包含在 中，则可以达成成功协商，否则提供方拒绝请 

求方的访问。此方法通过一次性的证书匹配，即可达成协商 

结果 ，一方面可以提高协商效率和成功率 ，另一方面可以解决 

逐步披露证 书中可能造成的证书循环依赖的死锁问题。例 

如 ， 

Client Server 

Pf1：c1— 52̂ s3 ：5一 (f1A c4)V c5 

P 2：f2+一 2 P 2： 2+‘c2 

P,3：s3+一c4 

易知策略 ， 。之间存在策略环。若按照这两个策略 

的要求进行证书披露，则可造成死锁。而经过对策略的分析 

与化简 ，对于服务 S的策略P 的最小证书集 C 一({C ，c }， 

{C }，{C。，C }}，如图8所示。这样在协商前，服务提供方就把 

请求方应满足的最小证书集发送给请求方，而请求方将自己 
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持有的证书与之匹配，若包含{c ，c } 或{cs} 或 {cz， 

c ) 成立 ，则协商成功。 

Function：M atch 

Input：LTree T：表示最小证书集的 ACP—LTree 

Cc[n]：服务请求方持有的证书集 

Output：True／False 

Descripton： 

Boolean Match(LTree T， [n])／／依次遍历策略树中的每条根到 

叶子的路径，若存在一条路径 

使得其包含的策略都在请求方 

所持 有的策 略集 中，则返 回 

True，否则返回False； 

{Boolean flag=False；／／匹配成功的标志； 

L=T．firstehild；／／从根结点的第一个孩子结点开始遍历； 

While(L!一NULL)／／所有根到叶子的路径都遍历到，则循环 

结束； 

{for(int i=0；i<n；i++)／／路径上每个结点都在请求方证书集 

里找一遍 ，找到则循环结束； 

(if(I 1abel!一 Cc[i])flag=False； 

else{flag=True； 

break；)} 

if(flag= 一True)L—L child； 

else break； 

L—T．nextchild；／／考虑下一条根到叶子的路径 } 

returnflag；} 

图8 证书策略匹配算法 

结束语 ATN的目标是在不同安全域中的陌生实体间 

建立信任，从而实现资源共享。而如何提高协商效率，增加协 

商成功率 ，以及保护敏感信息(策略和证书)，是 ATN要解决 

的问题。本文针对访问控制策略可能造成协商失败的情况， 

提出了一种对访问控制策略进行逻辑分析的方法 ，判断策略 

的一致性 ，并且证明了此法的可靠性、完备性，避免在不一致 

的策略上进行协商造成的资源浪费；同时，本文根据对访问控 

制策略的化简，找到最小证书集，通过最小证书集的匹配 ，达 

成协商，避免协商死锁 ，提高协商效率与成功率。 
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