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结合先天和适应性免疫的蠕虫检测免疫模型 

张俊敏 梁意文 

(武汉大学计算机学院 武汉430079) 

摘 要 现有的蠕虫检测方法大多通过关闭不安全的端口，切断感染主机与未感染主机之间通信等方法延缓蠕虫传 

播而达到将损害减少到最低程度的目的。实际上在实施这些方法时往往有许 多障碍需要克服，其 中的最大障碍就是 

存在错误检测率高的问题。现将免疫危险理论中的 DCs(树突状细胞 ，Dendritic Cells)一T细胞协 同机制用于蠕虫检 

测．其中 DCs属于先天免疫系统细胞，T细胞属于适应性免疫系统细胞。本模型将蠕虫进程触发的系统调用序列 当 

作抗原，将感染蠕虫导致的主机和网络异常当作危险信号。在该模型中，DCs负责危险信号的收集检测并提呈与该危 

险信号关联的抗原给 T细胞检测器进行抗原结构检测。理论分析说明，这样的双重检测方法可以降低伪肯定率和伪 

否定率，并且记忆 T细胞检测器的采用能使 系统对类似蠕 虫的再次感染反应更加迅速。 
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Abstract As most of existing WOrlTI detection methods have a number of significant hurdles to overcome in order to 

employ such actions as blocking unsecure ports，breaking communication between infected and non-infected hosts to 

slow down worIn propagation and minimize potential damage．The most noteworthy obstacle is the high false positive 

rate problem．A recently developed hypothesis in immunology，the Danger Theory，states that our immune system re— 

sponds to the presence of intruders through sensing molecules belonging to those invaders，plus signals generated by the 

host indicating danger and damage．Inspired by the theory，the paper proposed an artificial immune model for WOITll de— 

tection．The model considers the cooperation of De ndritic Cells(DCs)in the innate inli'n．une system and T cells in the a— 

daptive immune system，in which system calls comprising a process generated can be viewed as antigens and the corre— 

sponding behavioral information of the system and network can be viewed as signals．The theory analysis shows that the 

dual detection method of DCs detecting the behavioral information caused by antigens and T cells detecting antigens can 

decrease false positive rate，and the model also has a fast secondary response to the reinfection by the same or similar 

w OrlTL 
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蠕虫是一种可以在网络中自动传播的程序，利用常见服 

务的安全漏洞或策略缺陷，通过网络进行传播 。与传统的计 

算机病毒相 比，蠕虫具有更强的繁殖能力和破坏能力，一台感 

染蠕虫的计算机可以在瞬间感染成千上万的目标系统，导致 

大规模的网络阻塞甚至网络瘫痪。比如，2001年 7月 19日， 

Code Red蠕虫爆发，9小时攻击主机达 25万台之多，造成 2O 

亿美元的损失。 

正因为如此，现在越来越多的研究人员对蠕虫检测方法 

的研究投入了大量的精力。比如 John W．Lockwood等人提 

出了一种采用可编程逻辑设备对抗网络蠕虫的防范系统l_1j。 

该系统将网络中的数据报文内容和已掌握的网络蠕虫的特征 

码或规则表达式进行匹配，根据匹配的结果来确定蠕虫是否 

存在 。Malan等人则通过分析对等的两个操作系统上的系统 

调用 序 列是 否 存 在相 似 性来 判 断 蠕 虫 的 活动 情 况[ 。 

CHEUNG S等通过建 立和分析节点 间的行为 图(activity 

graph)，再通过与预定义的行为模式进行匹配来检测网络蠕 

虫是否存在Ⅲ3]。G BAKOS等提出了一种通过分析和收集网 

络中的 ICMP-T3数据包来检测蠕虫的方法_4]。基于经典的 

Kerm aek-Mckendriek模型 ，文献[5]提出了一个采用动态隔 

离策略、动态传染率和恢复率的蠕虫传播模型。但是由于未 

知蠕虫多样性、攻击模式的不确定性以及这些方法本身的不 

足，导致这些方法大多存在错误检测率高、时效性差等问题 。 

本文的目标在于借鉴机体免疫原理来建立一个用于蠕虫 

检测的人工免疫模型。在先前的研究中，借鉴传统机体免疫 
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原理的人工免疫系统(比如反向选择算法、克隆选择算法)已 

经用于计算机安全中，旨在检测未知的入侵和异常的网络流 

量模式、异常的系统调用序列等异常活动 ]。该类算法借 

鉴传统免疫理论中机体免疫系统仅对不属于 自身的所谓“非 

我”做出响应的特点，采用的是预定义 自我集并通过反向选择 

产生检测器集进行检测的方法，虽然可以有效检测未知的入 

侵和异常行为，但同样存在错误检测率过高的问题l_6 ]。 

1994年 Polly MatzingerE。]提 出新 的 机 体 免 疫 学 理 

论——危险理论。该理论跳出经典机体免疫学 中“自我一非 

我”的划分概念，强调触发免疫反应的是“危险”，而不是所谓 

的“非我”。该理论认为，机体免疫系统收集危险信号及产生 

这些危险的相应抗原，并触发适当的免疫反应。Uwe Aicke- 

lin等Ig 首次将危险理论引入到人工免疫系统(AIS)中，期待 

解决原有 AIS存在的问题[6'7]。2005年 Jungwon Kim等[10] 

借鉴该理论提出了一个基于 T细胞免疫与耐受的蠕虫协同 

检测算法，该算法给出了一个大致的框架，但对“危险”的界定 

及 T细胞的定义没有做更多的阐述。 

本文在前人工作的基础上，借鉴危险理论 ，并以如何判定 

是否对系统产生“危险”征兆为重点，结合反向选择、免疫记 

忆，提出了一个用于蠕虫检测的人工免疫模型。本模型考虑 

了Ⅸ s—T细胞的协同，其 中DCs负责检测危险信号，T细胞 

负责检测与之相关的抗原结构。该模型的目的在于在感染早 

期就能探测到蠕虫的存在，使双重检测的错误检测率较低。 

1 背景知识 

1．1 危险理论 

针对传统机体免疫理论中的“自我一非我”划分模式无法 

解释机体免疫中的诸多现象，比如无法解释自身免疫疾病、成 

功的器官移植等 ，Polly Matzinger于 1994年提 出危险理 

论 ]。该理论消除了传统免疫学中自身与异己的界线，认为 

无论是 自身抗原还是异己抗原，只要它们损伤了机体内的细 

胞，就会由这些受损细胞发出危险信号，从而激活免疫系统 ， 

发挥其特异性免疫应答功能。 

机体免疫系统通常被分为两个截然不同而又相互联系的 

子系统 ：先天免疫系统和适应性免疫系统_】 。先天免疫系统 

通常扮演 3个角色：在感染早期阶段非特异性识别病原体以 

保护机体，诱导适应性免疫发生，决定适应性免疫类型；而适 

应性免疫系统则通过特异性识别病原体。 

树突状细胞(Dendritic cells，Des)，作为先天免疫系统的 

一 部分，同时也是专职的抗原提呈细胞 ，能与来自宿主细胞的 

抗原相互反应并控制适应性免疫细胞的状态。 

IX2s的初始状态为不成熟，不成熟的 DCs从细胞外空间 

摄取抗原并进行内部处理。在处理过程中，抗原被分解并绑 

定在主要组织相容性复合体 (MHC)分子上，然后将“MHc_ 

抗原”复合体在一定条件下提呈到 DCs表面。除了从周围环 

境中摄取抗原外，DCs也有受体，能对它们周围的一系列信号 

分子做出响应。某些分子，比如脂多糖，统称为病原相关分子 

蛋白(pathogen-associated molecular proteins，PAMPs)，是所 

有病原体都具备的。该类分子能与 [X2s表面的 toll-like受体 

(TLRs)绑定。 

有一类分子，称为危险信号，比如热休克蛋白，是与宿主 

细胞受到损伤以及与不正常细胞坏死相关联的。还有一类分 
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子，称为安全信号，是与炎症、正常的细胞凋亡相关的。这两 

类分子都能与 DCs表面的受体绑定。DCs当前的成熟状态 

是由这些复杂的信号网络来决定的。DCs本身也能分泌称为 

因子的输出信号分子来控制其它类型细胞的状态。而 DCs 

信号分子输 出的数量和强度又依赖于它 当前的成熟状态。 

DCs存在 3种状态：不成熟、半成熟、成熟，而这些状态又决定 

了其具体功能。如果不成熟的 DCs暴露在 PAMPs和危险信 

号占优势的环境 中，DCs便分化为成熟的 DCs，并产生成熟 

DCs的输出信号分子 IL-12，其能激活与提呈抗原绑定的 T 

细胞 ；相反，如果不成熟的 DCs暴露在安全信号占优势的环 

境中，DCs就分化成半成熟的 DCs，并产生半成熟 DCs的输 

出信号分子 II，1O，该类分子不激活与抗原发生绑定的 T细 

胞。两种情况 DCs都会从组织 中移出并迁移到本地淋巴结 

中。在淋巴结中，DCs通过其 MHC提呈抗原给 T细胞。图 

1是不成熟 DCs的分化过程。 
半成熟DC 

不 厂 

一些 妻 l PA险M信P s 
一 接收信号 l ， 
一 组织内部 

一

提呈抗原 
产生协同刺'盘 

一 提供酎受因子 
一 位于琳巴结内 

成熟DC 

挺呈抗原 
一 产生协同刺激 
一 提供澈活因子 
一 位于琳巴结内 

图 1 不成熟 DCs的分化过程 

作为适应性免疫系统成员的成熟 T细胞是在胸腺中经 

历了反向选择过程而发育成功的：一个不成熟 T细胞若与胸 

腺中任何一个自我抗原匹配，将会 自动死亡，而存活下来的 T 

细胞是成熟的 成熟 T细胞从胸腺中迁移出并在血液和淋 

巴器官之间循环以捕获 DCs提呈的抗原。成熟 T细胞的最 

终激活是由 DCs所提呈的抗原和 DCs的输出信号分子决定 

的。激活后的T细胞获得增殖的能力 ，并且它们的克隆开始 

分化为辅助 T细胞(Th cells)或效应 T细胞(CTI s)。当Th 

cells受体绑定 DCs所提呈抗原并且收到 DCs所释放的信号 

分子(即协同刺激信号)IL-12时，其被激活，如果Th cells所 

收到的信号分子是 IL-10，则意味着所检测到的抗原可能是自 

我抗原，其对该 T细胞是耐受的，因此应删除该 T细胞。激 

活的 Th细胞能释放辅助因子去激活效应 T细胞(CTLs)。 

在这些抗原被 CTLs受体所识别，Th细胞释放的因子辅助刺 

激该识别的情况下，该 CTLs被激活，最终导致免疫反应发 

生。完成该工作后，大部分 CTI s死亡，剩余部分变为记忆 

CTLs。记忆 CTLs存活时间更长，能对相似病原体再次入侵 

响应得更快，并且不需要 Th细胞的协同刺激就能再次被激 

活。 

1．2 相关概念的对应 

程序运行都会触发一系列的系统调用，以提供应用、操作 

系统和硬件之间的互动。蠕虫由于也是可执行文件，同样不 

会例外。在这里可以将此系统调用看作是抗原。由于在蠕虫 

爆发时往往会带来主机和网络的异常，在主机级表现为 CPU 

和内存占用率偏高并且波动很大；在网路级表现为带宽耗尽， 



收发数据包异常，本地主机的发出连接请求偏高等，这些可以 

统称之为危险信号。反之 ，如果这些参数是正常的，则称之为 

安全信号。 

2 系统结构模型 

每次蠕虫爆发，往往会造成大面积的网络瘫痪 ，而且蠕虫 

传播的速度越来越快，留给安全人员的响应时间也越来越短。 

在蠕虫爆发的初始阶段就探测到它的存在 ，便显得尤为重要。 

在这种情况下，本文借鉴机体免疫中的危险理论原理 ，提出了 

一 个用于蠕虫检测的人工免疫模型。由于生物系统和计算机 

系统的不完全一致性，本文提出的人工免疫模型和机体免疫 

系统也同样具有不完全的一致性。 

2．1 总体框架 

系统的总体架构和各模块间的关系如图 2所示。主要包 

括先天免疫层和适应性免疫层两大块，其中先天免疫层主要 

负责信号采集和评估、抗原的提取和提呈 ，适应性免疫层主要 

负责检测器的生成和抗原结构的检测。 

危险警报 

响应模块 

进程 ) (操作系统) ( 网络 

图2 模型的总体架构图 

2．2 抗原捕获模块和信号收集模块 

抗原捕获模块负责捕获抗原数据。由于蠕虫运行产生的 

进程会触发一系列的系统调用，因此，抗原可以看作是这一系 

列系统调用 的子集，对系统调用序列 的捕获可以使用工具 

systrace。在经过一个延迟时间 后，该模块才会将所捕获 

的抗原序列传给随后的不成熟 DCs进行处理。这样做 的目 

的是让相应的信号收集模块收集到足够的与该进程相关的系 

统和网络信息。 

信号收集模块包括进程信号收集 Agent和网络信号收集 

Agent。蠕虫在运行时一般都会表现出一些特征，因此一个蠕 

虫在发作的时候，一般在主机级表现为系统运行速度变慢 ， 

CPU占用率偏高甚至达到 100 ，内存占用过高等；在网络级 

的表现通常为：网络流量偏大，本地主机连接数过高，收发数 

据包异常，局域网时断时续，网络效率很低。该模块主要负责 

收集相应抗原所引起的系统和网络资源的这些变化信息并提 

交给不成熟 DCs做进一步处理。 

进程信号收集 Agent负责收集由于蠕虫的运行所引起的 

系统资源的变化，记为 一{C，M，⋯)。其 中，C为 CPU 

的负载情况 ，M 为内存的占用情况等。 

网络信号收集 Agent负责收集由于蠕虫的运行所引起的 

网络资源的变化，记为 ={L，F，⋯}。其中，L为本地 

主机连接数，F为流量参数等。 

对于连续变化的参数，在延迟时间 △￡内按照固定的采样 

周期采集参数值 。设从时间 t。开始采集参数值，以 T为周期 

对不同时刻的参数值进行采集，每类参数分别获取(1+At／ 

T)个不同的参数值： 

CPU负载情况c采样：Cfn1，cf 2，⋯，C,o(1+△f／n； 

内存占用情况M采样：M l，Mfn 2，⋯，M,o(1+ ／T】； 

网络流量情况F采样： 1， 2，⋯，Ffn(1+ ／丁)； 

对于非连续变化的参数，比如本地主机的连接数参数 L， 

我们知道，感染蠕虫的主机在单位时间内发出的连接数远大 

于其在正常情况下单位时间发出的连接数。比如 Code Red 

在传播过程中，平均每秒向 100个不 同的 IP地址进行扫描 ， 

远远大于一般正常主机的网络行为。因此在延迟时间 内 

记录了本地主机发出的连接请求数 。 

2．3 DCs的成熟与分化 

该模块主要实施两大功能：多信号处理功能和抗原提呈 

功能。 

该模块对信号收集模块采集的系统和网络资源信号进行 

处理后产生一个输出信号 output，其中 output∈{0，1}。“1” 

代表“危险”，则将同期捕获的相关抗原认定为“可能的危险抗 

原”，并交由记忆 T细胞检测器进行首次抗原结构快速识别 ； 

“O”代表“安全”，则将相应 的抗原数据认定为“可能的安全抗 

原”，并通过 T细胞检测器返回的协同刺激信号(未识别信 

号)协同而交由虚拟胸腺(成熟 T细胞检测器生成模块)进行 

耐受处理。 

如果不成熟 DCs所处理的参数是连续变化的参数 ，则将 

系统在安全状态下采集到的参数序列均值作为比较的基准 

点。以CPU的使用情况 c为例，e为安全状态下CPU使用 

情况的均值，将延迟时间 △￡内采集的每个参数值 C 和e进 

行差分运算，AC=f —e}。如果 △ ( ≥O)， 是偏离常 

数 ，则认为该参数在 to+iT时刻是正常的；反之是异常的。 

如果在 时问段内采集的参数值异常数 目超过阈值 Thresh— 

oldc，则该参数“危险”，Signalc一1；否则“安全”，Signalc=O。 

如果信号处理 Agent处理的是非连续变化的参数 ，比如 

本地主机的连接数参数 L，则随机抽取正常主机在多个时段 

在时间间隔 内的平均连接数 作为基准。由于在相同时 

间间隔内，感染网络蠕虫的主机所产生的不同连接数 目远大 

于正常主机的不同连接数 目，因此为了提高正确的检测率，设 

定系数 ( >1)，如果监控到的主机连接数 目 > ，则认定 

参数 L是“危险”的，SignalL一1；否则认定该参数L是“安全” 

的。 

蠕虫爆发往往带来上述多个参数是“危险”的，但凭一个 

参数“危险”往往难以确定是否感染蠕虫，如文件下载也会带 

来大流量。因此，根据每个参数的重要程度，为其设置了合适 

的权重 比如 C，M，F，L，⋯，其权重分别设 置为 wc，咖 ， 

WF，WL，⋯。计 算 ca73： Signalcwc+ SignalMwM 4-Sig— 

rla~FWF4-SignalLWL 4-⋯ 。 
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如果ca'o高于一定的阈值Threshold ，则输出信号 out一 

声 一1，代表对这些系统和网络资源信号进行综合评估后，认 

定它们预示着“危险”，则 DCs由不成熟状态转为成熟状态并 

提呈相应的可能的危险抗原给 T细胞检测器进行结构检测。 

如果有 T细胞检测器和该抗原匹配，T细胞检测器块会返回 
一 个识别信号(协同刺激信号)给成熟 DCs，．收到识别信号后 

成熟DCs会向响应模块发出危险警报；否则 output=0，认为 

该抗原可能是正常的程序所引起的，比如是新安装的新程序， 

DCs由不成熟状态转为半成熟状态并提呈相应抗原给 T细 

胞检测器进行结构检测，如果该抗原和所有的 T细胞检测器 

都不匹配，T细胞检测器块会返回一个未识别信号(协同刺激 

信号)给半成熟的 DCs，在收到未识别信号后，半成熟的 DCs 

将该抗原提呈给虚拟胸腺实施耐受。 

2．4 虚拟骨髓(不成熟 T细胞检测器生成模块) 

该模块本质是不成熟 T细胞检测器生成模块，负责随机生 

成不同组合的系统调用序列，得到不成熟 T细胞检测器 Ab= 

b 62⋯ (O<“< )，并将其传给虚拟胸腺。 

2．5 虚拟胸腺(成熟T细胞检测器生成模块) 

该模块用于成熟 T细胞检测器的生成，并持续性接收由 

半成熟 DCs所提呈的抗原 (正常程序所触发的系统调用序 

列)。 

训练阶段可以在一个真实的环境中进行，此阶段中成熟 

IX；s向T细胞检测器提呈抗原功能是暂时关闭的。由于此 

阶段处理的都是正常程序所触发的系统调用序列，即安全抗 

原，它们所触发的系统和网络资源信号经过综合评估是“安 

全”的，自然这些系统调用序列组成了一个初始的 自我集，进 

入虚拟胸腺进行耐受处理。由于该 自我集的存在，所有进入 

该模块的不成熟 T细胞检测器都要与该“自我”集进行一个 

反向选择过程：如果不成熟 T细胞检测器和安全抗原集 中的 

某抗原发生匹配，则删除该不成熟 T细胞检测器；否则将该 

不成熟 T细胞检测器转为成熟 T细胞检测器并传给成熟 T 

细胞检测器检测块。匹配算法采用海明距离，定义如下： 

海明距离 A 一妻挑，，』％一 一 严 
J 【m／j一0·otherwise 

1≤ ≤ 一“+1，1≤ ≤“ 

亲和力 n (“， )=max(Al，A2，⋯，A⋯+1) 

匹配度 Fr( ， )一』 ' ‘“， ／ ≥ 
l0，otherwise 

由于系统资源限制 ，设定 自我集中安全抗原的数量是常 

数 N ，一旦其数量超过 N ，系统将转入到检测阶段，成熟 

DCs向 T细胞检测器提呈抗原功能 自动开启。这里为每个 

进入该模块的安全抗原设置记录其进入该模块的时间属性。 

在检测阶段，可能由于新安装程序触发新的系统调用序 

列，还会有新“安全抗原”陆续进入到该模块，则该“安全抗原” 

仅和新产生的不成熟 T细胞检测器进行匹配，而不需和那些 

经历过反向选择的T细胞检测器进行匹配；而同时由于某些 

程序的卸载，则可将相应的“安全抗原”从“自我”集中删除。 

2．6 成熟检测器检测模块 

同样由于系统资源限制，成熟 T细胞检测器数量设为常 

数 ~d，并且每个检测器都有计时器 G，初始 G一0。状态属 

性 StateE{0，1}，“0”表示成熟 T细胞检测器未被激活 ；“1”代 

表成熟 T细胞检测器被激活。如果成熟 T细胞检测器与成 
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熟 DCs提呈的“可能的危险抗原”匹配，则表明该成熟 T细胞 

检测器被预激 活一次，其预激 活计数 器 C0“n￡ (初始 

Countp~．, 一O)自动加 1，预示着一次低等级危险发生，可能 

是感染了蠕虫，但不会立刻向成熟 DCs返回识别信号(协同 

刺激信号)。与用户行为习惯的变化或错误操作引起的低等 

级危险不同，蠕虫造成的异常则集中且连续出现，导致这样低 

等级危险连续出现。当 Countp．~ 大于激活阈值 Threshold 

时，预示高等级警报发生，表明感染 了蠕虫，成熟 T细胞检测 

器被激活(状态State=1)，并返回识别信号(协同刺激信号)给 

成熟 DCs。同时该检测器转为记忆 T细胞检测器，C f 

重新置 0，计时器 G 重新置 0，并传给记忆 T细胞检测器块。 

匹配计算同第 2．5节中方法。 

如果成熟 T细胞检测器数量低于上限值 N ，新成熟 T 

细胞检测器会继续通过虚拟胸腺中的反向选择产生并加入； 

如果成熟T细胞检测器数量高于N 时，删除Count~． 最 

小的一个。在出现多个 T细胞检测器预激活数相等情况下， 

按计时器 G，采用“最旧未使用”删除成熟 T细胞检测器。 

2．7 记忆 T细胞检测器检测模块 

记忆 T细胞检测器由于其激活闭值 Threshold’小 于成 

熟 T细胞检测器激活阈值 Threshold，与成熟 T细胞检测器 

相比，能对经历过的蠕虫进行更快的响应，在初始阶段就探测 

到它的存在。记忆 T细胞检测器会先对抗原首次快速识别 ， 

如成功识别则返回识别信号(协同刺激信号)给成熟 DCs；若 

失败，则交由成熟 T细胞检测器继续识别。 

记忆 T细胞检测器数量为常数值 N ，并保证每个记忆 

T细胞检测器的唯一性。对于不具备唯一性的，保留最新的 
一 个。如果没有与该新记忆 T细胞检测器类似的旧检测器， 

在检测器数量超过上限值 N 时，按照“最旧未使用策略”删 

除其中最久未被激活的记忆 T细胞检测器。 

2．8 响应模块 

响应模块包括报警和阻断两种响应方式。报警方式是以 

电子邮件等途径将结果及时报告网络管理人员，使网络人员 

能及时对异常数据包进行分析。阻断方式可以控制蠕虫扫描 

传播的数据包从而降低蠕虫可能造成的损失程度。 

当发现感染了蠕虫的主机时，响应模块将通过以下的测 

量达到对蠕虫控制的目的： 

1)报警 ：产生报警，通知网络管理员。通知存在漏洞的主 

机下载补丁进行漏洞修复，防止蠕虫进一步传播，并启动相关 

的杀毒软件对感染了蠕虫的主机进行蠕虫的删除工作。 

2)防火墙互动：通过利用防火墙提供的接 口，对防火墙规 

则进行修改，防止外网的蠕虫数据包感染局域网内的主机。 

当发现内网主机被蠕虫感染时，能在真实入侵时采取中 

断行为，如丢弃一个可疑的数据包，关闭相关的进程，切断已 

感染的子网同局域网内其它子网的通信，防止蠕虫在局域网 

中大肆传播，同时可以控制因为蠕虫发作而产生的大量的网 

络流量。 

3 模型特性分析 

本系统可以部署在网络中需要重点保护的服务器或节点 

主机上，同时通过协作通道，各节点之间可以实现交流。当一 

种新的蠕虫被其中任一节点检测到时，该节点会迅速通过协 

作通道迅速通知其它部署了该系统的节点更新记忆T细胞 



检测器库，以保证其它节点同样具有快速检测该蠕虫的能力。 

本文所提出的蠕虫检测免疫模型与其它蠕虫检测方法相 

比在很多方面具有优势 ，下面对这些优势加以分析。 

首先，本模型具有较好的开放度。相比传统反向选择、克 

隆选择算法中训练阶段是在受保护的环境中进行，本文模型 

由于在训练阶段记忆检测器模块关闭 ，该阶段可以在开放的 

环境 中完成。 

其次，本模 型采用 DCs检测抗原的系统和网络信息、T 

细胞检测器识别抗原结构的双重识别方法降低了系统的错误 

检测率。在危险信号存在的情况下 ，如果成熟 T细胞检测器 

和记忆T细胞检测器都不匹配与此危险信号相关的所谓的 

“危险”抗原，或者有匹配发生，但是在规定时间内二者之间匹 

配次数达不到检测器的激活阈值，都说明该危险信号不是真 

正的“危险”，该“危险”抗原有可能是“安全”抗原；如果安全信 

号存在且不成熟 IX；s提呈可能的安全抗原给 T细胞检测器， 

即便有识别信号产生，不成熟 Des也不会将该抗原交给虚拟 

胸腺进行耐受处理。两种情况下系统都不会做出任何响应， 

降低了错误检测率。 

此外该模型通过“危险与否”实现虚拟胸腺中“自我”集 的 

更新 ，从而使模型具备了很好的自适应性。如果 Des的输 出 

信号是“安全”的，则同期采集到的相应抗原是“安全”的，将其 

加入到虚拟胸腺中的“自我”集中，最终导致成熟 T细胞检测 

器集的更新。 

最后 ，由于记忆 T细胞检测器的引入，记忆检测器激活 

阈值更低，可以保证模型对经历过的攻击进行快速响应，提高 

了系统的执行效率。 

结束语 本 文详 细描述了危险理论 中先 天免疫系统 

(DCs)和适应性免疫系统(T cells)的协同，在此基础上提出用 

于蠕虫检测的人工免疫模型，并对主要功能模块的实施进行 

了详细的描述 ，最后从理论上对模型的性能进行了分析。在 

该模型中，以分析蠕虫引起的系统和网络资源的变化信息是 

否预示“危险”为中心，同时结合了适应性免疫中的反向选择、 

免疫记忆原理。本模型应具有如下优势：1)采用双重检测：在 

DCs处理模块完成对蠕虫引起的系统和网络“危险”的初步检 

测后，呈捕获的相应抗原由记忆 T细胞检测器或者成熟 T细 

胞检测器完成下一步检测 ，这样降低了错误检测率；2)同时， 

记忆 T细胞检测器的引入 ，可以保证对感染过的蠕虫进行快 

速响应，提高时效性，阻止蠕虫进一步蔓延；3)由于采用双重 

识别，如果仅仅检测到危险，而相应的匹配没有发生，则说明 

不是真正的“危险”，可以忽略；4)由于模型以“危险”与否确定 

蠕虫身份，不再完全依赖于蠕虫特征码的提取，这样对于多态 

蠕虫具有较好的检测效果。这些都对建立一个更加健壮的蠕 

虫检测系统具有重要的意义。 

接下来仍然有许多的工作要做。以下几点将是未来工作 

的重点：开发出实验系统，以更好地验证本文所提出模型所具 

备的种种优势；大量参数值的合理设置如何获取；将机体免疫 

学中的其它机理引入到本模型中，比如 T细胞的克隆增殖等 

等。 
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