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干扰环境下面向延迟的骨干节点路由方法 

张立冬 。 覃光成 尹 浩 陈 强 

(解放军理工大学通信工程学院 南京 210007) (总参第 61研究所 北京 100141)。 

摘 要 由于参与节点多、移动性强，武器协同数据链一般采用分层的网络结构。战场环境下，己方通信经常会受到 

敌方干扰，而这将对武器协同数据链网络的一个很重要的性能指标——时延产生明显影响。另外，传统的只考虑下一 

跳延迟的路由方法并不能保证端到端延迟最小。针对这两个问题，提出了一种干扰环境下面向延迟的骨干节点路 由 

方法和实现模型。该方法通过信息反馈、跨层的方法感知，利用临近节点的干扰信息和 目的节点的端到端延迟信息， 

来为当前节点决定下一跳路由，实现最小端到端时延。仿真和数值结果表明，与几种典型路由协议相比，该方法具有 

更好的性能。 
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Delay-oriented Routing Approach for Backbones with the Interference 

ZHANG Li-dong · QIN Guang-cheng YIN Hao CHEN Qiang 

(ICE，PLAUST，Nanjing 210007，China) (PLA’S 61st Research Center，Beijing 100141，China) 

Abstract The weapon cooperation data link adopts hierarchical methodology generally，as the nodes in it are numerous 

and moving rapidly．In the battlefield，the interference often occurs，and it will impact the delay seriously，which is an 

important parameter of the network．Moreover，the general approaches that only care about the delay of next bop can’t 

always obtain the minim end-to-end delay．A delay oriented routing approach with implementing model was proposed for 

backbones．The SINR to the neighboring nodes and the end-to-end delay to the destination could be obtained to be used 

for deciding upo n the next hop adopting the idea of feedback and cross—layer．The results provide important insights that 

the approach can get better performance than other several typical routing protocols． 
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1 引言 

数据链是现代高技术战争中必需的一种装备，被誉为“现 

代战争的神经网络”，信息化战争离不开数据链。作为数据链 

体系的重要组成部分，武器协同数据链是一种将空间内多种 

传感器、武器平台有机地联合起来 ，快速收集、传输、处理、分 

发各种战场信息，从而形成传感器一传感器、传感器一武器平台 

之问的高速、大容量网络通信能力的特殊数据链。所提供的 

作战能力主要包括 ：在高速动态的飞行环境下可实现作战成 

员快速组网；协同探测、决策并快速摧毁正在逼近的威胁性目 

标；平台问实现跨平台武器投放和控制功能，共享武器资源； 

平台对制导武器进行接力引导和控制，实现跨平台武器制导； 

对多 目标攻击的空战态势进行综合评估及辅助决策，保证作 

战决策的正确性。作为移动 Ad hoc网络 (MANET，Mobile 

Ad hoc Network)的新应用，武器协同数据链具有一般 MA— 

NET特点，无中心基站、易于配置、自组织等。由于武器协同 

数据链网络在运行过程中，参与节点多、机动性强、用户密集 ， 

加之网络资源有限，应用需求严格，因此相对于大部分采用扁 

平式组网模式来说 ，武器协同数据链大多采用分层结构，这样 

的结构能够提高网络的可扩展性，提高网络容量，减少网络开 

销。 

目前 ，针对分层结构 MANET路由协议主要可以分为两 

类：一类认为网络中所有节点的通信能力是相同的；另一类则 

认为骨干节点具有较强的通信能力(如信号发送距离、传输带 

宽等)。在第一类路由协议中，基于簇分层的自适应路由协议 

(ARCH ，The Adaptive Routing using Cluster Hierarchies)、 

SAFARI协议、群首网关交换路由(CGSR，Clusterhead Gate— 

way Switch Routing)、分层状态路由(HSR，Hierarehical State 

Routing)是早期提出的基于分层 MANET的路由协议；第二 

类路由协议中，比较有代表性的是 H—LANMAR路由协议。 

ARCH协议l_】 中，移动节点同临近节点周期地交互 Hello 

信息来建立一个簇的分层，协议的自适应特性使得层的级别 

可以随着网络条件的变化而实时调整。当网络规模变大时，层 

的级别提高，反之则降低。．文献中给出了仿真结论，在 5O～ 
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750个节点的网络规模条件下，只有少于 2 的节点既不是首 

节点 ，也不是网关节点，并且大多数的一般节点能够同多个首 

节点通信 ，这种特性使得网络具有较好的鲁棒性能。 

SAFARIE。]是另外一种分层路由协议，协议 主要考虑提 

供大规模移动无线网络链接以及基本的网络服务，主要包括 

3个基本协议 ：自组织、可扩展路由和分布式的地址决定。 

自组织协议主要作用是在移动的环境下建立和维持一个 

分层的网络结构 ，主要有 3种机制：信标协议、桶级别选择算 

法以及成员关系算法。移动节点自动地、自选性地形成一个 

个的子集，称为桶，桶的唯一功能就是产生信标。信标的内容 

包括序列号、信标级别、坐标以及跳数 ，所有的节点将接收到 

的信标储存在缓存中，形成DART(Drum Ad hoc Routing Ta— 

ble)，作为网络的自组织和路由之用。 

CGSR协议L4]是对基本 DSDV路 由协议的扩展，是一种 

基于分 群 的层次 路 由协议。它使 用 LCC (Least Cluster 

Change)群首选举算法来维护分群结构的稳定性 ，通过交替 

使用群首一网关序列来高效地传递数据分组，是一种可扩展的 

先应式自组网路由协议。由于限定分组的传输必须经过群首 

网关序列，可能产生非最优路径。 

HSR协议L5]是一种层次化的链路状态路由协议，它将动 

态、分布式分群思想与有效的位置／成员管理结合起来，维护 

节点物理的层次拓扑和逻辑上的子网。HSR协议使用物理 

层次拓扑解决分组的转发路径问题，而使用逻辑子网结构解 

决节点移动过程中的位置管理问题。HSR协议虽然具有一 

定的可扩展性，但协议比较复杂 ，得到的路径可能是非最优路 

径，当网络节点移动速度较高时，路由开销也较大。 

H—LANMARE3]是另一种多级分层路由协议，所不同的 

是，协议中承认一些特殊的节点 。这些节点除了一般的电台 

等装备外，还配备了几个大功率无线电(或具有远距离通信能 

力设备)，称这样的节点为骨干节点，在骨干节点间建立的网 

络称为骨干网络。采用这样的配备能够减少长距离通信时过 

多的跳数。 

采用 GloMoSim对 1000个移动节点在 3200m×3200m 

范围进行了仿真实验，结果证明，H—LANMAR协议在分发成 

功率、吞吐量以及时延性能上均优于 A0DV协议。当节点移 

动速度增加时，协议 A0DV的开销迅速增加，而对协议 H— 

LANMAR，则所受影响不大。 

2 问题描述 

从武器协同数据链的应用需求角度分析，低时延信息需 

求占据了网络业务中的绝大部分 ，因此在协议栈的下层包括 

路由层需要提供相应的保证。如前所述，大多数情况下，武器 

协同数据链更加适合于采用分层的网络结构，相对于一般节 

点来说，骨干节点之间的通信保证需要引起更多的注意。例 

如 ，战术环境下某些节点或者链路遭受敌方干扰，传输路径遭 

到破坏 ，战术信息不能得到实时准确传输 。在这种情况下 ，一 

般节点间通信的解决方法相对简单 ，更多的是通过增加发射 

功率或者提高己方的抗干扰能力来争取信息交互的权利。然 

而对于骨干节点间的信息交互 ，除了以上两种最基本的方式 

外 ，还可以通过改变路由的方式来解决。图 1所示为两级分 

层网络中的骨干节点 A和B在进行通信 ，当传输路径遭受敌 

方干扰时，节点 A或者中间节点应该具有实时的根据链路的 

受干扰情况进行相应的改变传输路径的能力，以保证信息的 

实时交互。 

<一 _．：) 
图 1 受干扰的两级分层网络拓扑 

从已见文献可知，在讨论和解决分层 MANET路由问题 

的过程中，都没有充分考虑、分析和解决战场环境下干扰对骨 

干网络路 由时延的影响问题 。在已有的面向延迟的路由协议 

中，都是基于每跳最优，然而这样并不能确保端到端的时延最 

小。本文针对武器协同数据链网络中的低时延需求信息，在 

考虑实战过程中遭受敌方干扰的环境下，提出一种面向延迟 

的骨干节点路 由方法 (FDOBR，Inter{erence-Delay Oriented 

Backbones Routing)，不失一般性，本文在以下的讨论和分析 

过程中仍采用两级分层的网络拓扑结构。 

3 方法及模型 

多跳网络 中，端到端时延为信息从源节点产生至 目的节 

点的应用处理 中所有传输和处理时间之和，包括节点延迟和 

链路延迟。其中链路延迟为信号在节点问无线链路的传输时 

间，一般很小，可以忽略，因此本文主要考虑路由方法的节点 

延迟。沿用图 1所示的网络拓扑 ，则信息由节点 A至节点B 

所带来的时延可以表示为 

Delay( )=Delay( )+Delay( )+⋯+ 

Delay(P ) (1) 

其中， ，m，J均为路径 P上的中继节点。设每一跳的备选节 

点集中均有 M个节点，则对于路径上的任一中继节点 k，从最 

小端到端时延的角度来选择下一跳中继节点 m(1≤尼，m≤ 

M)，需要满足 

Delay(P柚)=min(Delay( )+Delay(P柚)) (2) 

式(2)表达了节点 k所选择的下一跳节点 m必须使得由 

节点k至节点 m的时延加上节点 m至 目的节点B 的端到端 

时延最小。为避免事件的偶然性，对式(2)取平均，即 

E(Delay( ))一 min(E(Delay( ))+ E(Delay 

( ))) (3) 

式(3)右边第一项可以近似理解为当前节点时延，第二项 

为下一跳节点至目的节点的端到端时延 ，更多的情况下第二 

项决定着式(3)。E(Delay(P))从一个侧面反映了两节点间 

的链路质量和传输能力，是路由选择参数、链路有效吞吐量以 

及数据排队等待时间的函数，式(3)可以进一步表示为 
M  

E(Delay( ))=min(E(Delay(砩 ，W ))+ ∑ · 

E(Delay(P胡))) (4) 

其中，砩 为当前节点到下一跳节点的有效吞吐量， 为数 

据排队等待时间， 为路由选择因子。等式右边的第一项可 

以近似表示为 

r 

E(Delay( ， ))= + (5) 
』 

其中，L为统一包长，若设 志节点和 m 节点间的信干噪 比为 

SINR~，误比特率为B ，则两节点间的误包率可以表示 

为 
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d 可以统一地近似表，示为 

’ 4 可实现性分析 

使用 函数I=7 ，式(6)可以统一地近似表示为 ⋯ ⋯ ⋯ ⋯ 

一再 ) 

其中，r， 是常数，在确定的包长的情况下，由具体的调制、编 

码方式决定。例如当采用 BPSK调制方式，没有任何编码措 

施、包长设为 2O的情况下，相应的 }一1．2，8=3．1。则有效吞 

吐量可以表示为 

，r 

一卜 ‘ 一再 赫 (8) 

参数 P  将通过跨层的方式 由 MAC／物理层传递给路 

由层，通过式(4)、式(5)得到选择某个中继节点而造成的端到 

端时延，进而决定路由。由文献E8]中的带有止步和中途退出 

的排队系统模型可以得到路由选择因子的表达式 

r  

一再  

其中， 和 为常数， 的值取决于数据到达速率， 作为平均 

延迟的加权，使得路径选择满足端到端时延的最小化。参数 

是一个路由选择的概率，对于任意节点 k， 满足 

O≤ ≤1 (10) 

∑ 一1 (11) 

当临近节点 没有信息反馈，或者节点不可达时， 一 

0；当 m为 目标节点时， 一1。C为标准化系数，以保证式 

(11)得以满足 

c一(∑ — _弋 ) (12) 
11+ [ z口 B] 

由以上分析可知，通过下一跳节点反馈的端到端延迟、信 

干噪比信息，当前节点能够得到多个临近节点的路由选择因 

子，并依据这个参数进行路由选择，方法的模型框图如图 2所 

刀 

图 2 I-DOBR实现模型 

模型中的应用层根据信息的优先级别 ，选择待发信息 

数据，路由层根据上述描述的算法确定每个数据包的下一跳； 

MAC层和物理层根据相应的设置进行数据的发送。算法的 

输入部分为临近节点到 目的节点的端到端延迟反馈 E(De— 

lay)，MAC／物理层的有效吞吐量为 了删 ，输出为决定中继节 

点的路由选择因子 口，以及反馈到临近节点的到达可达节点 

的平均延迟。路由选择因子用于本地数据选择下一跳节点， 

反馈到临近节点的延迟信息用于临近节点决定路由。由图 2 

以及 I—D()BR算法可知，这种路由方法考虑了外界干扰对网 

络延迟所造成的影响，以最小端到端延迟为 目标选择中继节 

点，解决了战场环境中在受干扰的情况下网络骨干节点的面 

向延迟路由问题 ，从这个层面上为武器协同数据链网络中的 

低时延信息需求提供了保证。 

·  】O6 · 

对于分层网络拓扑结构 ，骨干节点数目相对较少，一般为 

所有节点数 目的几十分之一至几百分之一。由第 3节的方法 

模型可知，算法的实现需要每两个可达节点之间周期性地反 

馈端到端延迟和信干噪比信息 ，这属于 NP完全问题l_】 ，具 

有较大的网络开销，不适合于扁平结构的网络。但对于上层 

相对较少的骨干节点，则不会占用太多的网络资源，网络开销 

可以接受。 

在组成武器协同数据链网络的成员中，绝大部分是以集 

群或编队的形式出现，因此以组移动模型考虑武器协同数据 

链网络较为合适 ，网络子集的运动并非随机、杂乱无章的。在 

短时问内，骨干节点相对位置变化不大，因此节点问反馈的延 

迟和信干噪比信息能够有效地反映当前网络的链路质量，骨 

干路径过时的可能性不大。 

5 仿真与数值结果 

使用 Qualnet仿真工具，实验仿真环境为在 4km×4km 

区域内分别放置 16个节点作为骨干节点，忽略一般节点。通 

过限制节点间的距离和节点的移动速度来实现以一般 MA— 

NET网络拓扑代替骨干网络的方式进行仿真，节点采用随机 

游走模型，运动速度为 5m／s。设置每个节点 的传输范围一 

样，均为 2．5km，采用 BPSK调制方式，不采用编码措施。设 

干扰为单频样式，每个暂停时间内以等概率方式干扰如图 1 

所示的链路之一，干扰强度在 0~20dB均匀分布。 

为了说明问题，将提 出的 I-DOBR路 由方法同经典 的 

DSDV，OLSR路由协议进行了比较。图3和图4所示分别为 

网络延迟性能以及数据交付率性能的比较，由图可知，同两种 

经典先应式路由协议相比，H)()BR路由方法在这两方面均 

具有明显的优势。在延迟性能方面，I-DOBR路 由方法好于 

()LSR路由协议 0．2～O．5个单位时间，好于 DSDV路由协议 

最大达到近 1个单位时间。在数据交付率性能方面，HX)BR 

路由方法在存在干扰的情况下，一直维持在 8O 左右，而 DS— 

DV，OLSR路由协议则分别在 5O％，65％上下。 

i 

图 3 网络延迟性能比较 图4 数据交付率性能比较 

图5 网络开销性能比较 

图5所示为网络开销性能比较，由图可知，DSDV和 OL— 

SR开销相差不大，而 I-[X)BR路由方法较之两者显得稍大一 

些，主要原因在于 I-DOBR路由方法反馈了大量的端到端延 

迟信息和链路干扰信息。由骨干节点组成的网络中，节点数 

目不大，密集度不高，I-DOBR路 由方法 的网络开销可以承 
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受 ，且不会对网络性能产生明显影响。 

结束语 本文针对干扰环境中武器协同数据链网络骨干 

节点的路由问题 ，提出了一种面向延迟的路由方法，并给出了 

实现模型。该方法通过信息反馈、跨层手段感知、充分利用了 

链路端到端时延信息以及干扰状况，来为当前节点选择路由， 

实现了信息的最小端到端时延，满足了武器协同数据链网络 

中低时延业务的需求。仿真表明，同传统的DSDV，OLSR协 

议相比，I-IX)BR路由方法除开销稍大以外，其他主要性能指 

标均好于两者。 
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(3)移动 Agent只含有私有代码和公共数据，不产生结果 

数据。如图 4(c)所示 ，这时代码逐渐减少，数据不变； 

(4)移动 Agent只含有公共代码和数据以及私有数据，主 

要用于收集管理信息。如图 4(d)所示，这时代码不变 ，数据 

逐渐增多； 

(5)移动 Agent只含有公共代码和公共数据以及私有数 

据 ，主要用于设置管理参数。如图 4(e)所示 ，这时代码不变 ， 

数据逐渐减少； 

(6)移动 Agent只含有公共代码和公共数据，不产生结果 

数据。如图 4(f)所示 ，这时代码不变，数据也不变。 

(1)一(3)含有私有代码而不含有公共代码 ，而(4)一(6) 

含有公共代码而不含有私有代码，因为移动 Agent中属于某 

个被管理节点的私有代码被篡改和伪造只影响这个节点安全 

的网络管理 ，而移动 Agent中公共代码被篡改和伪造将影响 

要访问的所有被管理节点安全的网络管理 ，所以在 (4)一(6) 

网络管理过程中，MANMSM能够提供 比(1)一(3)更加安全 

的保护。可见，在 MANMSM 中，我们能够基于不同的安全 

要求 ，灵活地选择和装配不 同的移动 Agent进行具体的网络 

管理。 
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图4 安全管理过程移动 Agent典型的代码和数据变化实例 

过程实施硬件和软件的保护，较好地解决了网络管理站、被管 

理节点和移动 Agent的安全保护问题。但该模型并不能保证 

网络管理过程绝对安全 ，因为 MANMSM安全性的高低还要 

取决于安全保护措施(例如网络管理站、Java卡)自身的保护 

程度，所以在 MANMSM 中，安全的网络管理站和 Java卡能 

够给 MANMSM 网络管理过程带来高度的安全性。 
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结束语 面向移动 Agent网络管理的安全模型 MAN一 [9] 

MSM 利用 Java卡和加密技术对基于移动 Agent的网络管理 
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