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一 种带有路由反射的 BGP路由预测算法 

徐 鑫 吴 静。 高 远 
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摘 要 由于路由反射器的影响，路由器可能只知道非常有限的到达外部 目的地的路由的子集，BGP路径选择过程 

并不会形成一个确定的路径等级顺序，使得路径预测变得非常困难。给出了一种算法，该算法不需要对路由协议动态 

进行复杂的模拟，只需要静态的路由数据就可以计算出带有路 由反射的路由选择结果，并在一个模拟的大型 ISP上验 

证了预测算法的正确性。结果显示配置的改变可以引起路由表的变化。 
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Algorithm for Predicting the BGP Routes in iBGP Routing of Route Reflection Graph 

XU Xin WU Jings GAO Yuan 

(School of Information Science and Engineering，Northeastern University，Shenyang 110004，China) 

(China Center．of Network，Liaoning Medical University，Jinzhou 121000，China)。 

Abstract Predicting the BGP routes is particularly difficult when the BGP selection process does not fc·rIn a determinis— 

tic ranking of the routes，due to the route reflection．This paper presented provably correct algorithms for computing the 

outcome of the BGP route-selection process for each router in a network。without simulating the complex details of BGP 

message passing．The Algorithms require only static inputs．The prediction algorithm was verified in a simulated large- 

scale ISP．The results show that configuration adjustment cause can the routing table changes． 
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1 引言 

在一个 AS内部实现 iBGP全网，需要在 AS内部建立 

( 一1)／2个 iBGP会话 ，因此要引进路由反射来限制大型网 

络的 iBGP会话数量。AS内部的路由反射定义了 BGP路由 

器之间的两种关系 ：客户和非客户。BGP对等体之问的这些 

关系在路由器之间定义了一个松散的等级关系 ，从没有客户 

的底层路 由器到不是其他任何路由器的客户的大型路由反射 

器。iBGP中路由的通告依据一些明确界定的规则。如果路 

由器不充当路由反射器的角色，即它没有“客户”对等体 ，那么 

如果是从 eBGP会话中学到这条路由的，路由器将会把这条 

路由通告给其所有 iBGP对等体，如果是经过 iBGP会话学到 

的将不会通告给任何 iBGP对等体。另一方面，对于路 由反 

射器l】]，如果路由是从客户对等体 (或 eBGP对等体)处学到 

的，路由反射器重新通告这条路由到其所有的客户和非客户 

对等体(通告这条路由的对等体除外)；如果路由是从非客户 

对等体处学到的，路由反射器只将这条路由重新通告给其客 

户对等体 。 

为了控制通信在网络中的流动 ，网络经营者需要经常改 

变网络配置。在现实网络中修改配置之前，网络经营者必须 

预测路由协议配置的改变会带来的影响。一个路由器选择的 

路径常常要依赖于其他路由器所选的路径『2]，因此预测每个 

路由器最终选择的路径是很困难的。本文给出的路由预测算 

法不需要对路由协议动态进行复杂的模拟，只需要静态的路 

由数据就可以计算出使用了路由反射器的路由选择结果 ，并 

在一个模拟的大型 ISP上验证了算法的正确性。 

本文第 2节介绍了网络模型及约束条件；第 3节给出了 

预测算法，并证明了算法的正确性，利用 C-BGP模拟了算法， 

结果显示算法是正确的；最后得出结论并讨论了今后的工作 。 

2 网络模型和约束条件 

定义 1 Internet可以抽象地表示为一个无向图 G一(V， 

E)，其中V是所有 AS的边界路由器的集合；E是所有 EBGP 

会话的集合。用 N代表 BGP下一跳的集合，R代表 AS内部 

运行 BGP的路由器的集合_3 ]。 

假设 E中包含的是 AS中每个路由器实施完本地入口策 

略(可能会过滤掉它接收到的一些路径集，及设置或修改其他 

路径的属性)之后的 eBGP-learned路径。 

定义 2 当使用路由反射器时，AS中的路由器形成一个 

iBGP会话的有向图 G脚 一(R，T)，每条边 a一(“，口)∈T，其 
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中“，vER对应于一对路由器之间的iBGP会话。如果 是“ 

的一个路由反射器客户，则 a∈down；如果“是 的一个路由 

反射器客户，则 aEup；如果 和 之间有正规的 iBGP会话 ， 

则a∈over。图1给出了一个信令图实例。在全网配置中，每 

个 eBGP-speaking路由器与 AS中所有其他路由器都有一条 

边在over中，且集合 和down都是空的。 

图 1 iBGP信令图举例 

定义 3 当rER，E E表示路由器 r当前通过 eBGP- 

learned所拥有的路由，在任意时刻，路由器 r有零个或更多 

个 iBGp-learned路径 E。 

定义 4 令 一{rIrER}，一个 BGP系统的状态定义为 

S一<Er>，其中Er表示路由器 r当前时刻所拥有的路由。如 

果 Er— ，则表明路由器 r尚未从其邻居那里学到任何路由 

信息。状态< )称为初始状态，并记为 50。 

定义 5 如果在某一时刻，路 由器 r收到其对等体发送 

的更新报文 ，并进行路由选择，使得路由器 r的状态由E 变 

为E ，，则称路由器 r为活动的，并称 BGP系统经历了一次活 

动。 

定义 6 如果 S 一So，或存在一个可达状态 S一<Er>以 
d 

及一个非空的活动点集A ，使得 S S ，则称状态 S 一 

<E )是可达的。 

定义 7 一个活动序列定义为一个 BGP系统所经历的 
一 系列的活动 一{A ，Az，A。，⋯}， ( )一A 表示活动序列 

中的第 i次活动。活动序列 可以是有限的也可以是无限 

的。 

一 个 BGP系统的动态行为可以通过活动序列 d来描述 ， 
一 个 BGP系统将按照该活动序列从其初始状态 开始进行 

动态变化，即：S。 旦's 52 ⋯ 

定义 8 如果存在状态 S，使得对任意 ∈V有 S— S， 

则称s为系统的最终状态。如果一个 BGP系统存在最终状 

态，则称这个 BGP系统是可解的。 

定义 9 函数 best，按照 BGP路径选择过程在路 由器 r 

接收到的路径集中找出路由器 r上的最佳路径。 

定义 10 函数 select按照 BGP路径选择过程的前四步 

在 BGP路径集中选出同样好的路径集。 

假定系统满足如下4个约束： 

约束 1(BGP系统的活动是缓慢的) eBGP-learned路径 

遵照网络工程决定的时间量程而缓慢变化。任何 eBGP路由 

改变都可以被看作为一个单独的问题实例。 

约束 2(BGP系统是可解的) 已知稳定的 eBGP学习路 

径和确定的 iBGP和 IGP拓扑，AS内的每个路由器都收敛于 
一 个唯一的路由选择。 

约束 3(活动信息顺序的独立性) 每个路由器上的路由 

决定只依赖于从邻居那里接收到的路径，而不是这些路由信 

息的顺序或时间。 

约束 4 (1)V“， ，W∈R，(U，u)∈down and( ，w) 
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down--best ({P ， })一P 其中 P ，代表从 中学到的任意 

路径， 代表从 叫 中学到的任意路径；(2)up中的边是非循 

环式的。 

这时我们才有可能有效地计算由于配置或拓扑改变带来 

的路由选择的结果。带有约束的预测算法可以不用考虑路由 

信息的不同顺序是否会产生不同的结果，可以用仿真某一特 

定的信息顺序来防止算法重新访问那些已经做出预测的路由 

器 。 

3 路径预测算法 

3．1 问题描述 

路由反射使 AS中的路由器不再需要形成一个全网 iB— 

GP拓扑图，这意味着一些路 由器可能不会学到最优路径中 

的所有路径。第一，算法不能简单地指派给non-e]~P-speak— 

ing路由器一条来自“最近的”el~JP-speaking router中的路 

径 ，因为前者路由器可能从来没学到过那条路径 ，如图 2中的 

网络。R ，Rz和 R。是路由反射器 RR的客户，R 是 R 的常 

规 iBGP对等体。R。和 R。之间有一条短的 IGP路径，但它 

们并没有通过 iBGP会话直接相连。通过路径选择过程的前 

四步，路由器R ，Rz和 R 有相同的 eBGP路径，并 已选择了 

它们自己的 et~P-learned路径。网络中， 最近的出口点是 

R。，但是 风 选择了Rt，因为 RR的最近出口路由器是R 。第 

二，一些 non-et~P-speaking路由器上常常没有可能的出口 

路由器的一致排列。例如．图 2中，RR喜欢出口路由器 R ， 

因为它到R 的路径花费最短。路由器 Rs对可能的出口路 

径的喜爱依赖于其他路径的存在与缺少。如果 As经由路由 

器Rz和R 上的 eBGP会话学习到某些目的地的路径，那么 

路由器 R。喜欢用 Rz作为其 出口路 由器。另～方面，如果 

AS在路由器 R ， 和 尼 上学习路径，那么 喜欢使用 

R4，这意味着 喜欢 Rt优于 R ，与当只有R 和R 是可达 

的路由器时R。的选择不一致。 

图 2 当使用路由反射器时，一些路由器可能不会学到最优路径中 

的所有路径 

3．2 算法描述 

为了克服一些路径在一些路 由器上不可见的影响，设计 

了一个算法来仿真某一特定活动序列，使路径在每个路由器 

可能的地方分配，并将这些决定的作用传播给其他路由器，不 

用重新访问任何分配。算法首先从路由反射器的底部分层次 

地向上激活路由器，这保证了每个路由器选择一条 down路 

径，如约束 4(1)中所要求的。由于算法从等级的底部向上移 

动，当知道了来自客户的所有路径之后，算法为每个路由反射 

器进行计算 ；这些路由器的计算从不需要重新访问，凭借约束 

4，路由器总是喜欢来 自“孩子”(即客户)的路径优于来 自对等 

体或父母的。在down方向上访问路由器保证了算法使用来 

自up和o'uer集合中的所有可达路径对剩余路由器实行计 

算。算法基于 “ 和over集合中的元素定义了两种路由器的 



部分顺序。我们能够定义这两种部分顺序是因为约束 4(2) 

要求信令图不能有这些边的任何循环 ，所以每个部分顺序必 

须有一个顶部和低端元素。下面是带有路径反射但不考虑 

MED属性的计算网络中每个路由器最佳路径的算法的伪码 

描述： 

／／Proceed up the hierarchy，assigning best routes。 

／／Find a router for which all children are activated． 

SelectBest
—

eBGP
—

RR(E，R) 

A+一 

While rER S．t．r A and cffA V eC--DOW N(r) 

Ir一‘U c∈IXJWN(r)bc 

b 一best (I U E ) 

At—AU r 

／／Proceed down the hierarchy． 

／／Find a router for which all parents are activated． 

A— 

While 3 rER S．t．r硭A and cEAV cEUP(r) 

Ir U ffuP( )UOVER( )bc 

b 一best (I Ub ) 

A—AU r 

在图 2的例子中应用这个算法，路由器 R，，R 和 R 在 

第 1步中选择了最佳路径，闵为这些路由器都在等级的低端 ， 

所以它们在 down上的所有邻居都已经被激活(因为它们什 

么都没有)。Rs被激活了，但它没有在这点选择路径， 为它 

在 down上没有邻居。这 4个路由器处 于等级 中的同一层 ， 

因此它们可以以任何顺序被激活。之后 RR被激活；它应用 

bes@n({rR ， 。})并选择 rR ，因为它的 IGP路径花费最小 。 

在向下的方向上，所有的路 由器又一次被激活。R。从 RR处 

接收 ，并将其与到达目的地的最佳路径 rR 做比较。Rz和 

圮 也接收到了 rR ，但是还继续选择它们 自己的路径，因为 

best 喜欢 eBGP路径优于 iBGP路径。由此证明算法是正确 

的。 

定理 1 如果每个路由器都可以对候选路径集合范围内 

的所有路径形成一个总的顺序，那么算法为所有的路由器 r 

∈R正确计算了 BGP路径选择过程的结果 。 

证明：假设有路由器 r选择了路径 b，，与算法分配的路径 

不同。这种不匹配可以发生于以下两种情况：(1)当 b 是 

由down中的会话学到的；(2)当 b 不是 由down中的会话学 

到的(即从 up或 ovfr)。 

考虑情形(1)，其 中 是由 down 中的会话学到的。6r 

错误计算的第一个例子(即算法已经正确计算出等级中 r以 

下的所有路由器的最佳路径)；因为我们检查第一个这种不匹 

配 是正确的。如果 也在 down上 ，当向上运行算法时 

b =best (I，UE)，这意味着按照 BGP路径选择过程 b 比 

b 好 ，而且 刊每实际选择b， 。如果 6 在“ 或 over上 ，按照 

BGP路径选择过程 ，它 比 down上的b，好。但是之后，通过 

定义 best，，路由器 r也将选择 b 。因此算法 为所有 的从 

down中选择最佳路径的路由器 r正确计算 b 。 

考虑情形(2)，b 是由“声或over会话学到的。从证明的 

前半部分可知算法从 dozen中选择最佳路径的所有的路由器 

r正确计算b ，所以叫作 错误匹配的第一个例子，即一些从 

“声或over(即算法为等级中比 r高的所有路由器正确分配 

b，)中选择最佳路径的路由器。因为考虑第一个这种不匹配， 

所以我们知 道 是正确 的。如果算法选 择的路径 在 

down 上，那么由约束 4(1)，BGP不会选择 6，，因此产生矛盾。 

如果 和b 都是从 和OVeY会话中学到的，那么两个都在 

I 中，按照算法的 best ( U )这一步及 best，的定义，算法 

和 BGP路径选择过程都会选择相同的路径。 

3．3 算法的实现 

仿真实验工具采用开放源代码的 OBGP，它可 以很方便 

地模拟大型 ISP的域内及域间的 BGP路由协议，它的最大特 

点是支持路由策略，配置命令与CISCO路由器的命令非常相 

似。我们构造了一个如图 3所示的拓扑，IGP拓扑是算法的 

固定输入。为’r模拟一些 内部网络故障 (当 IGP链路失效 

时)和维修操作(当路 由器失效时)，在运行算法之前可 以对 

IGP图进行修改。其中 AS1中配置了 3个路由反射器 RR1， 

RR2，RR3。Asl与 AS2和 AS3之间配置了路由策略来保证 

系统的收敛。仿真过程是：在系统收敛 的情况下，保持 AS1 

与 AS2和 AS3之间的路 由策略不变，改变 AS1中的拓扑。 

首先仿真了路由反射器的故障，3个路由反射器有一个失效 

的情况下，对系统路由选择结果的影响，重点研究了如何配置 

路 由反射器的冗余备份问题；其次仿真了路由反射器之间的 

链路故障，对系统路由选择结果的影响；最后仿真了路由反射 

器与其它路由器之间的链路故障对系统路由选择结果的影 

响。 

在 DEI L650的工作站一k运行了模拟程序，模拟路由反射 

器故障时发现图 3所示的拓扑是有缺陷的，3个路由反射器 

中的任何一个出现故障均会导致致命的问题。因此，把图 3 

的拓扑改成图 4所示的拓扑，对路由反射器做 iBGP全网，为 

了避免路由循环与路由震荡 ，需要在路由器上配置路由策略， 

对人、出路由进行过滤。实验数据显示，对模拟的 ISP内部路 

由器的配置调整都会引起 B( 路由表的变化，如表 1所列。 

一  一  
、、) 

图3 模拟的 ISP拓扑 图4 配置了路由反射器冗余备 

份的模拟拓扑 

表 1 稳定 BGP拓扑的路由表变化 

计算复杂度：算法两次遍历路由反射器的层次。该算法 

的运行时间是 O(N+ I s1)，其中 N是 eBGP-learned路径的 

数量，}S J是 iBGP会话的数量。从路由反射器等级的低端开 

始，算法必须在 N条路径之间实行 比较，以确定层级低端的 

路由器选择的路径(层级低端路 由器的数量无关紧要 ：这种比 

(下转第 128页) 
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图6 学习者满意程度调查结果 

1O天后，64．27 的学习者对该系统满意，说明该系统已 

经得到大部分学习者的认可和喜爱；24．65 的学习者感觉一 

般，这部分学习者有的是原来就感觉一般的，有的是本来感觉 

不满意，经过更长时间的试用，感觉变好了的。 

2O天后，满意该系统的学习者达到 82．55 ，感觉不满意 

和很不满意的仅占 8．86 。这说明经过 2O天的使用，绝大 

部分学习者都已经感受到系统的优势，已经接受并喜欢该系 

统。 

4O天后，84．76 的学习者对该系统满意，感觉一般和不 

满意的分别占9．70％和 5．54 。与前一次调查相比，满意的 

人数有增，不满意的人数有减，但是变化不大。这说明该系统 

的用户群已经确定。之所以还有 5．54 的学 习者对该系统 

不满意，我们分析原因有 3点：①系统中的知识点还不是十分 

完善，系统中所提供的知识点并不是他们所需的，而他们想学 

习的知识点系统中还没有建立起来；②他们不适应网络学习 

模式；③系统界面不够友好，或者他们真的不喜欢该系统。对 

于第①种情况，可通过加强知识点维护，或者允许学习者 自己 

有针对性地维护知识点来解决；对于第②种情况，可以通过对 

他们进行定向培训的方式解决；对于第③种情况，需要我们完 

善系统的界面，并有针对性地满足他们的需求。 

结束语 本文针对在当今的现代远程教育领域，教育资 

源重用难，学习内容选择难的现状，提出了以知识点本体来组 

织教学内容，生成个性化课程。论文构建了计算机科学与技 

术学科的知识点本体，以知识点本体为核心的知识管理不但 

利于教育工作者组织教学内容，更适合于学习者的自主学习， 

还有利于知识的组织和管理以及教育资源的发布。 
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较可以通过从源 N路径中构建一个M 路径的子集来执行， 

可以对 ～路径进行一次扫描)。之后算法可以将 M 路径的 

选择传播给等级中的下一层 ，那里 S比较必须在下一个最高 

层的路由器中进行 ，其中 Sf是 Z层 中 iBGP会话的数量。在 

等级中向上重复这一过程总共的运行时间是 O(N+l S J)。 

带路由反射的算法计算BGP路径选择过程结果的运行 

时间不再复杂，尽管计算结果的过程涉及的更多。在带有路 

由反射的 iBGP拓扑中，会话数目lSI实际将 比 iBGP全网时 

的fRf。少；因此，算法的运行时间从路由反射器减少了 iBGP 

拓扑中会话数量这一事实中受益。 

结束语 本文给出了一种不需模拟 BGP协议的复杂操 

作，预测了带有路由反射器的 BGP路由的方法。利用 C-BGP 

模拟了一个大型AS，并运行了我们的预测算法。结果显示， 

在现实的网络中如果进行配置的变动有可能引起系统的不收 

敛。这个算法可以应用于运营商在修改网络配置之前进行风 

险评估，可以减少由于管理员的误操作而引起的网络故障。 
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