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摘 要 基于移动Agent的网络管理模型利用移动 Agent对网络进行灵活的管理，但该模型中网络管理站、被管理节 

点和移动Agent存在的安全问题阻碍了其进一步的发展和应用。研究这些安全问题，利用Java卡和加密技术构建一 

个综合的安全模型，给出安全管理过程。实例分析表明该模型能够对网络管理过程有效地实施硬件和软件的安全保 

护 。 

关键词 移动 Agent，网络管理，安全，Java卡 

中图法分类号 TP393．07 文献标识码 A 

Security M odel for Mobile Agent-based Network Management 

CHEN Zhi1 WANG Ru-chuanI， 

(College of Co mputer，Nanjing University of Posts and Telecommunications，Nanjing 210003，China)1 

(~ate Key Lab．for Novel Software Technology，Nanjing University，Nanjing 210093。China)0 

Abstract Mobile agent-based network management model can have a flexible management on network based on mobile 

agents，but the security problems that e)【ist in network manger，managed nodes and mobile agents of this model have 

hindered its further development and application．This paper studied these security problems。built an integrated sectr 

rity model based on Java card and encryption technology，and gave the secure ma nagement process．The case analysis 

shows that the proposed model can carry on security protection of hardware and software in the network ma nagement 

process． 
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1 引言 2 移动 Agent网络管理安全模型 

移动Agent[ 。]是一个程序实体，拥有一定的智能和判断 

能力，可以在异构的网络上寻找合适的资源，代表用户完成特 

定的任务。利用移动 Agent进行网络管理，得到了广泛的研 

究[3 ]，但移动 Agent本身 的安全性以及在网络管理 中出现 

的安全隐患阻碍了其进一步的发展和应用[5 ]。在移动 A— 

gent网络管理过程中，接纳移动 Agent的每一个被管理节点 

可以对 Agent的代码和数据拥有完全的控制权 ，它们很有可 

能滥用职权而破坏网络管理 ；另一方面，移动 Agent离开网络 

管理站后具有相对的独立性 ，当遇到被伪装、篡改和重发等安 

全问题时，它将对管理站和被管理节点造成破坏，从而影响网 

络管理的安全运行。因此，利用移动 ?,gent进行网络管理必 

须同时考虑到管理站和被管理节点以及执行网络管理任务的 

移动 Agent所受到的威胁。本文就利用移动 Agent进行网络 

管理所出现的安全问题提出一个综合的安全模型，来保障网 

络管理站、被管理节点和移动 Agent的安全。 

在移动 Agent网络管理过程中，恶意攻击节点可能截获 

移动 agent程序代码和数据进行流量分析，破坏被管理网络 

的资源或者使其变得不可用，利用假 冒的移动 Agent进行非 

授权的网络管理活动。解决这些安全问题的方法包括基于检 

测的安全性措施 、加密函数 、黑匣子安全法和为每个节点配置 

可信赖且能抵御攻击的硬件[7 ]。网络管理站面临的安全问 

题是返回的移动 Agent含有恶意的代码、移动Agent所带回 

的数据被篡改或伪造过 ，其可行的保护方案是通过可信度分 

析、与历史纪录比较等机制对返回的移动 Agent进行检测，监 

控和禁止移动 agent执行程序代码。被管理节点面临各种恶 

意移动 Ag ent带来的可能的攻击，其可行的保护方案包括移 

动 Agent自带证明代码、数字签名、沙箱技术、核查记录等。 

针对基于移动 Agent的网络管理存在的上述安全问题及 

相应解决方案，提出了一个面向移动Agem网络管理的安全 

模型 MANMSM(Mobile ag ent based Network Management 
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Security Mode1)，它利用 Java 。 和加密技术对网络管理过 

程实施安全保护。MANMSM 分为两个部分(如图 1所示)： 
一 个部分在网络管理站，另一部分在被管理节点。 

攀 en 一 ⋯'． ge nI 遣 {『 ：： _， 、l lIJava十L．，：： ＼
厂 、 ／一 

竺 J=：二 
图 l 面向移动 Agent的网络管理安全模型 

2．1 MANMSM 管理站模型组成 

MANMSM 网络管理站是实施网络管理安全保护的中 

心，负责协调整个管理模型的安全运行 ；根据不同的网络管理 

任务，产生相应的移动 Agent，并将其派遣到被管理节点在本 

地执行具体的管理任务。在网络管理站中，MANMSM 主要 

由 4个部分组成。 

(1)Java卡管理器 

Java卡管理器为各个节点的 Java卡加载各项必要的功 

能和数据，提供相应的 Java卡证书，该证书包含 Java卡的制 

造商、类型、所提供的安全策略以及有关密钥等信息。当一个 

Java卡分配给被管理节点，它的 Java卡证书要提供给 目录管 

理器。 

(2)目录管理器 

目录管理器提供一种目录服务。网络管理站和各个被管 

理节点需要在目录服务器处登记下列参考信息：所在节点的 

标识符(例如机器名或其他唯一的标识符)和物理网络地址、 

提供何种安全策略；Java卡管理器为目录管理器提供各个节 

点的 Java卡证书。这些信息用于为网络管理站定位被管理 

节点，对移动 Agent进行加密服务，以保护其安全。 

(3)移动 Ag ent执行环境 MAEE(M0bile Agent Exeeu— 

tion Environment) 

—

~  A

接ge nt J—：} j 萎 l!兰 惠弛 J j J 2 

墨F= 有鼓性蕾理 

图 2 MANMSM 管理站模型 

在 MANMSM 网络管理过程中，移动 Agent通过与各个 

被管理节点交互，完成管理任务 ，返回管理结果。MANMSM 

的MAEE对移动 Agent提供各种功能支持。这里 只考虑 

MAEE的安全管理方面，它一方面利用 Java卡为移动 Agent 

进行有效性管理和加密，另一方面解密返回管理站的移动 A— 

gent，提取管理结果信息。如图 2所示，MANMSM管理站主 

要由4部分组成：①移动Agent接收接口，负责将移动Ag ent 

输入到 Java卡；②管理信息处理模块 ，进一步处理 Java卡提 

取的管理结果信息(如统计、过滤和综合等)；③密码控制模 

块，与 目录管理器交互 ，为 Java卡中的加密解密程序提供必 

要的密码(在管理站中，移动 Agent加密和解密所涉及的密码 

很多，考虑到 Java卡的存储容量限制和管理站的安全可靠 

性，这些密码都由目录管理器通过 MAEE提供给管理站的 
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Java卡 ；而在被管理节点中，加密和解密的密码保存在该节点 

的Java卡中)；④移动Agent发送接 口，负责发送从 Java卡中 

所获取的经过加密处理过的移动 Ag ent。 

(4)Java卡 

Java卡通过明确的接口与 MAEE进行交互。一方面，它 

对即将执行网络管理任务的移动 Agent进行有效性管理(如 

加上唯一标识、有效时间戳等)和各项加密；另一方面，Java卡 

还对返回管理站的移动Agent进行解密，然后检查其有效性 

(如通过唯一标识检查是否重发，通过有效时间戳检查其是否 

过期)，最后 Java卡为网络管理站提取管理结果信息。Java 

卡提供一个平台，加密、解密、有效性管理和提取信息的活动 

都能在其中安全地运行。Java卡的体系结构如图 2所示。 

Java卡 ROM 中最底层代码是访问存储器(包括 RAM，ROM 

和 EEPROM)和 I／0的设备驱动程序，根据需要也可能包括 

访问加密处理器的驱动程序 在这之上，就是 Java卡虚拟 

机，它是传统的 Java虚拟机的简化版本，将负责控制上层应 

用程序对 Java卡硬件驱动程序的访问。Java卡虚拟机之上 

就是实现了各种 API(基本的 Java卡 API和网络管理专用的 

API)的 Java中间字节码。最后，实现了 Java卡专用功能的 

应用程序位于最上层。在 MANMSM管理站 中，这些应用程 

序包括解密器、有效性管理程序、信息提取程序以及加密和传 

输处理程序等。 

2．2 MANMSM被管理节点模型的组成 

在被管理节点中，MAEE为执行 网络管理任务的移动 

Agent提供了落脚点，但它不需要处理管理结果信息，也不需 

要密码控制模块(被管理节点涉及到的密码都封装在该节点 

的 Java卡中)。在安全管理方面，它包含 3个部分(如图 3所 

示)：①移动 Ag ent接收接口；②移动 Ag ent发送接口；③本地 

资源控制模块 ，这个模块是被管理节点 MAEE的特有模块， 

它控制对被管理节点的资源访问、读写被管理对象、协助 Java 

卡完成管理任务，同时保护被管理节点的资源。 

l I本地 苎控 l l黧辩 

解密垂 有效性验证匕 功能提取} 任务执行嚣匕 加密和传轴处理 

Java-~API l 一弗．|理专用Al l 

图 3 MANMSM 被管理节点模型 

在被管理节点中，Java卡所实现的功能不同于管理站的 

Java卡，它主要实施本地的网络管理。如图 3所示，被管理节 

点的 Java卡应用程序包括：①解密器，用于解密在本节点执 

行管理任务的移动 Agent。②有效性验证程序，验证移动 A— 

gent的合法身份和唯一标识，验证本节点私有代码和数据的 

唯一标识，通过有效时间戳检查其是否过期。如果验证通过， 

记录下该 Agent的标识及本节点执行代码和数据的标识并将 

该 Agent提交给功能提取程序处理，否则向 MAEE报告错误 

信息。③功能提取程序，从验证通过的移动 Ag ent中提取在 

本节点执行的代码和数据 。④任务执行器 ，在 MAEE的协助 

下执行网络管理任务。⑤加密和传输处理程序 ，卸解废弃的 

代码和数据(如只在本节点执行的代码、一些不再用的公共代 

码和数据)，重新组合移动 Ag ent，对变化部分和执行结果重 

新加密，并为 MAEE传输该 Ag ent提供信息。 



2．3 模型的安全实现 

2．3．1 硬件 保护 

在MANMSM中，Java卡不受节点及其 MAEE的控制， 

但可以执行移动 Agent，通过消息与不可信赖环境 (如节点及 

其提供的服务)的交互来完成管理任务，从而为移动Agent提 

供一个安全的运行环境 ，其完成的功能有：①加密和解密移动 

Agent；②验证移动 Agent的合法身份、唯一性 和时间有效 

性；③执行网络管理任务 ；④提取管理结果信息(在网络管理 

站中)等。不论在网络管理站还是在被管理节点，Java卡都不 

受本地节点控制，而通过与 MAEE交互完成网络管理任务。 

另外，被管理节点不可更改移动 Agent的代码和数据，移动 

Agent也只能根据 自己的权限获取节点的资源，进行合法的 

网络管理。因而，Java卡使得 MANMSM 的网络管理站、被 

管理节点和移动 Agent都得到了保护。 

2．3．2 加密和数字签名 

在基于移动 Agent的网络管理过程中，移动 Agent迁移 

到各个被管理节点，完成管理任务，其所执行的代码和数据 

(在本文中，数据指除执行代码以外的信息)可能是相同的(称 

其为公共代码和数据)，也可能是不同的(称其为被管理节点 

的私有代码和数据)。其中，公共数据也包含移动 Agent的所 

要访问节点目录、路由信息和有关安全的数据等。 

在 MANMSM 中，采用常规密钥密码体制的加密解密算 

法和公开密钥密码体制的加密解密算法对移动 Agent不同代 

码和数据部分进行加密，可以实现数字签名。公共代码和数 

据要被所有的被管理节点执行 ，因此只需用常规密钥密码体 

制的加密解密算法进行处理；而私有数据和代码属于各个被 

管理节点，从安全角度考虑 ，必须用公开密钥密码体制的加密 

解密算法对其进行处理。被管理节点的私有代码和数据用加 

密密钥 PK加密后，只能由所属的合法被管理节点或网络管 

理站用解密密钥 SK进行解密。在被管理节点 中，私有代码 

和数据以及一些公共代码和数据不再用时，需要从移动 A— 

gent卸解掉，而产生的私有数据要用该节点的加密密钥 PK 

进行加密；另外，新产生的公共管理结果数据以及剩下的公共 

代码和数码组合后要用常规加密解密算法的密钥重新加密。 

在MANMSM中，常规加密解密算法的密钥和公开密钥密码 

体制的加密解密算法涉及的两个密钥都得到了保护。这些密 

钥都是由网络管理站及其 Java卡管理器自动生成和加载的 

(存入 Java卡证书或保存到 Java卡)，不需要人为地分配。另 

外，这些密钥只能 由功能模块读取，例如被管理节点 Java卡 

中保存的密钥 只能由 Java卡专用功能的应用程序(如解密 

器、加密和传输处理程序)访问。因为 Java卡不受被管理节 

点的控制，所以这些密钥对节点是保密的。 

MANMSM中采用密码技术，实现了对移动 Agent信息 

的数字签名。移动Agent的公共代码和数据只能由网络管理 

站和各被管理节点的Java卡进行加密和解密，而私有代码和 

数据只能由所属的合法被管理节点或网络管理站进行加密和 

解密。在 MAN MSM网络管理过程中，因为 Java卡不受被管 

理节点控制，其输入必须是加密之后的移动 Agent，被管理节 

点因不知道移动 Agent代码和数据加密的密钥而不能对移动 

Agent进行加密，所以执行 网络管理任务的移动 Agent只能 

最先由网络管理站发出。移动 Agent的数字签名使网络管理 

站和被管理节点可通过核实移动 Agent的合法身份来防止伪 

造 ，从而保证网络管理的准确性、真实性和安全性。 

2．3．3 其他安全保 护 

在网络管理中，不同管理任务对时间的要求是不一样的。 

一 些紧急的任务需要在有限的时间内完成，当然其他的管理 

任务对于不断变化的网络来说也是有一定的时间上限的。因 

此，在 MANMSM 中，在移动 Agent的公共数据中放入了一 

个时戳数据，网络管理站和各被管理节点据此可以验证收到 

的移动 Agent是否过期 ，这也有助于确定移动 Agent是否为 

重发的或已被篡改。在 MANMSM 中，还为每一个执行网络 

管理任务的移动 Agent和每一个私有代码分别分配了一个唯 

一 标识符，前一个标识符放人公共数据中，后一个标识符放入 

私有数据中。为移动 Agent及其私有代码分配唯一标识符的 

主要 目的是避免移动 Agent的修改或重发。在被管理节点 

中，Java卡记录访问过的移动 Agent的唯一标识符和执行过 

的私有代码的唯一标识符 ，通过验证这两个标识符，便可以确 

定移动 Agent及其私有代码的合法性和不重复性。 

另外，在 MANMSM 中，可以在移动 Agent的公有数据 

和私有数据中放人更多的安全策略(如复制限制等)，这样公 

有代码和私有代码的执行能够得到更多的保护。 

3 模型的安全管理过程 

在 MANMSM 中，假设执行管理任务的移动 Agent要访 

问 个被管理节点，每一个被管理节点的Java卡都保存有常 

规加密解密算法的密钥和公开密钥密码体制的加密解密算法 

涉及的两个密钥。这里假设常规加密解密算法的密钥为 K， 

第 (1≤ ≤ )被管理节点的 Java卡保存 的公开密钥密码体 

制的加密解密算法的加密密钥为 PKI，解密密钥为 SKi。网 

络管理站的 Java卡先从 MAEE可以获得 K，PK1--PK．，SKl 

～ SK 。在管理过程 中，网络管理站的 MAEE创建移动 A— 

gent(装配有公共代码和数据、所访问的各节点的私有代码和 

数据)，管理站和各个被管理节点的 MAEE负责移动 Agent 

的传送和接收。具体的安全网络管理过程如下： 

(1)网络管理站的Java卡先对移动 Agent进行有效性管 

理，为移动 Agent和各个私有代码加上 唯一标识、时戳数据 

等，然后用常规加密算法加密移动 Agent的公共代码和数据， 

再分别用公开密钥密码体制的加密算法对各个节点的私有代 

码和数据进行加密 ，最后交给 MAEE，传送给第一个被管理 

节点。 

(2)移动 Agent到达第 i(1≤ ≤n)被管理节点后，MAEE 

将其上载到该节点的 Java卡中。 

(3)第 i被管理节点的 Java卡用常规解密算法解密移动 

Agent的公共代码和数据 ，再用公开密钥密码体制的解密算 

法对本节点的私有代码和数据进行解密，然后从解密后的数 

据中提取移动 Agent的唯一标识、私有代码和数据的唯一标 

识、时戳数据等，对移动Agent进行有效性验证(验证移动A— 

gent以及本节点的私有代码是否重发、有没有过期等)。 

(4)第 i被管理节点 Java卡的功能提取程序从通过有效 

性验证的移动 Agent中提取需在本节点执行的公共代码和数 

据以及私有代码和数据，交给 Java卡任务执行器。任务执行 

器通过与第 i被管理节点 MAEE的本地资源控制模块进行 

交互，完成网络管理任务 。 

(5)第 i被管理节点完成网络管理任务后 ，Java卡卸解掉 
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移动 Agent中不再需要的私有代码和数据以及一些公有代码 

和数据，重新组合移动Agent，对公有代码和数据(可能包含 

新的数据)用常规加密算法重新加密，而对新的私有数据(可 

能不存在)用公开密钥密码体制的加密算法重新加密。最后， 

Java卡将重新组合后的移动Agent和下一个节点的传输信息 

交给第i被管理节点的 MAEE。第 i被管理节点的 MAEE 

将移动 Agent传送到下一个节点。移动 Agent在剩下的被管 

理节点继续进行网络管理。 

(6)移动 Ag ent完成所有管理任务后，返回管理站。网络 

管理站的 MAEE将其交给管理站的 Java卡。 

网络管理站的Java卡先用常规解密算法解密移动 Agent 

的公共数据，再用公开密钥密码体制的解密算法对所有节点 

的私有数据进行解密，然后对解密后的移动 Agent进行有效 

性验证。通过验证后，Java卡的信息提取程序就从这些解密 

后的数据中提取管理结果信息，交给管理站 MAEE的管理信 

息处理模块做进一步的处理。网络管理站可根据这些信息做 

最后的统计分析等工作。 

4 实例分析 

4．1 实例分析一 

攻击者截获了被管理网络传输中的移动 Agent，就有可 

能篡改、伪造和重发该移动 Agent。在 MANMSM 中，攻击者 

必须获取常规加密解密算法的密钥或者公开密钥密码体制的 

加密解密算法的加密密钥 PK和解密密钥 SK，才能够篡改和 

伪造该移动 Agent。在 MANMSM 中，这些密钥都是由网络 

管理站及其 Java卡管理器自动生成和加载(存入 Java卡证书 

或保存到Java卡)的，对任何人(包括管理员)都是保密的；同 

时，各个被管理节点的 Java卡都不受节点的控制，因此攻击 

者一般来说是不可能获取这些密钥的。当然还是有可能，我 

们将在实例分析二和实例分析三中进一步讨论密钥泄密后引 

起的安全问题。攻击者截获传输中的移动Agent后，对网络 

管理的另一个攻击就是重发。但在 MANMSM 管理过程中， 

通过 Java卡的有效性验证(管理站 Java卡的有效性管理)，检 

查移动 Agent唯一的标识及移动Agent中被管理节点私有代 

码唯一的标识和时戳数据，能够验证该 Agent是否访问过当 

前节点 ，该 Agent中被管理节点私有代码是否曾经执行过 ，该 

Agent是否过期。因此，MANMSM 能够在一定程度上抵御 

传输中移动 Agent被篡改和伪装，也能够有效地抵御重发攻 

击。 

4．2 实例分析二 

攻击者获取了公开密钥密码体制的加密解密算法的加密 

密钥PK和(或)解密密钥SK。在MANMSM中，因为公开密 

钥密码体制的加密解密算法是用来加密或解密移动 Agent的 

各个被管理节点的私有代码和数据的，所以当攻击者只获得 

某个被管理节点公开密钥密码体制的加密解密算法的解密密 

钥SK时，可以解密移动 Agent中属于该节点的私有代码或 

数据。但当他没有获得加密密钥 PK时，就不能篡改和伪造 

私有代码或数据。因为Java卡输入的必须是加密后的私有 

代码和数据，而攻击者因不知道加密密钥 PK而无法对篡改 

和伪造后的私有代码或数据进行加密，所以攻击者对私有代 

码或数据的篡改和伪造对于 Java卡执行管理任务来说是无 

效的。因此，当攻击者同时知道加密密钥 PK和解密密钥 SK 
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时，就可以在 MAEE将移动 Ag ent输入 Java卡之前，解密属 

于该节点的私有代码或数据，然后进行篡改和伪造 ，并重新加 

密后放回移动 Ag ent，输入到Java卡中，从而欺骗了本节点的 

Java卡执行非法的网络管理任务。另外，攻击者在移动 A— 

gent完成任务输入到 MAEE后，可以解密本节点的私有数 

据，进行篡改和伪造，然后重新加密后放回移动 Agent，从而 

欺骗网络管理站。当然，如果攻击者在当前节点还知道其他 

被管理节点公开密钥密码体制的加密解密算法的加密密钥 

PK和解密密钥 SK，他就可以篡改和伪造其他被管理节点的 

私有代码或数据。但我们看到公开密钥密码体制的加密解密 

算法的加密密钥 PK和解密密钥 SK的泄密只影响局部节点 

的安全网络管理，不影响其它部分安全的网络管理。因此 ， 

MANMSM对各个被管理节点私有代码和数据的分开加密保 

护，能够将网络管理过程的安全隐患限制在局部节点，从而减 

少了安全威胁的影响在整个被管理网络中的扩散。 

4．3 实例分析三 

攻击者获取了常规加密解密算法的密钥 。因为常规加密 

解密算法是用来加密或解密移动 Ag ent的公共代码和数据 

的，所以攻击者获得常规加密解密算法的密钥，便可以解密所 

有移动 Agent的公共代码或数据，并篡改和伪造它们(比如移 

动 Agent路由信息、时戳数据、管理结果数据等)，然后加密， 

欺骗网络管理站或被管理节点。另外，攻击者获得常规加密 

解密算法的密钥后，可以伪装成网络管理站发送非法的移动 

Agent，从而可以获取非法权益。当然，在 MANMSM 中，可 

以取消常规加密解密算法对移动 Agent公共代码和数据的加 

密和解密，而将公共代码和数据放人各个被管理节点的私有 

代码和数据中，然后一起用公开密钥密码体制的加密解密算 

法进行加密和解密。这种改进的优点使 MANMSM 网络管 

理的安全性得到提高，这是因为个别被管理节点公开密钥密 

码体制的加密解密算法密钥的泄密只影响本节点的安全管 

理，而不能破坏其他被管理节点的安全管理。这种改进的缺 

点是移动 Agent的体积变大，被管理网络的通信量增加。常 

规加密解密算法的密钥的泄密对移动Agent本身和网络管理 

过程所造成 的破坏是很大 的。但我们看到，在 MANMSM 

中，网络管理站只是获取移动 Agent带回的信息，禁止移动 

Agent执行程序代码，同时各个被管理节点 MAEE中的本地 

资源控制模块控制对被管理节点的资源访问，保护被管理节 

点的资源。因而 MANMSM 能够有效地保护网络管理站和 

各个被管理节点。 

4．4 实例分析四 

在网络管理过程中，根据不同的管理任务，移动 Agent的 

代码和数据变化情况是不一样的。MANMSM在一些情况下 

能够为网络管理提供更加安全的保护。将移动 Agent公有代 

码和私有代码、公有数据和私有数据分别合在一起对典型管 

理实例做进一步的分析。 

(1)移动Agent只含有私有代码和公共数据，主要用于收 

集管理信息。如图 4(a)所示，这时代码逐渐减少 ，数据逐渐 

增多； 

(2)移动 Agent只含有私有代码和数据以及公共数据，主 

要用于设置管理参数。如图 4(b)所示 ，这时代码逐渐减少， 

数据也逐渐减少； 
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受 ，且不会对网络性能产生明显影响。 

结束语 本文针对干扰环境中武器协同数据链网络骨干 

节点的路由问题 ，提出了一种面向延迟的路由方法，并给出了 

实现模型。该方法通过信息反馈、跨层手段感知、充分利用了 

链路端到端时延信息以及干扰状况，来为当前节点选择路由， 

实现了信息的最小端到端时延，满足了武器协同数据链网络 

中低时延业务的需求。仿真表明，同传统的DSDV，OLSR协 

议相比，I-IX)BR路由方法除开销稍大以外，其他主要性能指 

标均好于两者。 
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(3)移动 Agent只含有私有代码和公共数据，不产生结果 

数据。如图 4(c)所示 ，这时代码逐渐减少，数据不变； 

(4)移动 Agent只含有公共代码和数据以及私有数据，主 

要用于收集管理信息。如图 4(d)所示，这时代码不变 ，数据 

逐渐增多； 

(5)移动 Agent只含有公共代码和公共数据以及私有数 

据 ，主要用于设置管理参数。如图 4(e)所示 ，这时代码不变 ， 

数据逐渐减少； 

(6)移动 Agent只含有公共代码和公共数据，不产生结果 

数据。如图 4(f)所示 ，这时代码不变，数据也不变。 

(1)一(3)含有私有代码而不含有公共代码 ，而(4)一(6) 

含有公共代码而不含有私有代码，因为移动 Agent中属于某 

个被管理节点的私有代码被篡改和伪造只影响这个节点安全 

的网络管理 ，而移动 Agent中公共代码被篡改和伪造将影响 

要访问的所有被管理节点安全的网络管理 ，所以在 (4)一(6) 

网络管理过程中，MANMSM能够提供 比(1)一(3)更加安全 

的保护。可见，在 MANMSM 中，我们能够基于不同的安全 

要求 ，灵活地选择和装配不 同的移动 Agent进行具体的网络 

管理。 
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图4 安全管理过程移动 Agent典型的代码和数据变化实例 

过程实施硬件和软件的保护，较好地解决了网络管理站、被管 

理节点和移动 Agent的安全保护问题。但该模型并不能保证 

网络管理过程绝对安全 ，因为 MANMSM安全性的高低还要 

取决于安全保护措施(例如网络管理站、Java卡)自身的保护 

程度，所以在 MANMSM 中，安全的网络管理站和 Java卡能 

够给 MANMSM 网络管理过程带来高度的安全性。 
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