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摘 要 高可用性对于电信设备的持续运行至关重要。当软硬件出现故障时，高可用性技术会帮助系统保持正常运 

行。为了增强错误面前电信设备的稳定性，通过深入分析 电信设备的高可用性 需求，基于 CGEL(电信级嵌入式 

Linux；CarrierGrade Embedded Linux)，在运行监控、错误控制、故障转移、在线升级等方面进行了一系列高可用性设 

计。这些设计功能独立，且有机结合，能够帮助电信设备有效地抵御各类软硬件故障，保证 系统不停机平稳运行。 
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AbstI ct High availability today plays an important role in protecting continuous running of critical telecommunication 

equipments．When the hardware or the software goes wrong，high availability technologies can help the system to main— 

tain norma1．In order tO improve the robustness of telecommunication equipments in the presence of errors，this paper 

analysed the high availability requirements of telecommunication equipments．Based on carrier grade operating system- 

CGEL(Carrier Grade Embedded Linux)，this paper proposed and implemented a series of high availability designs，in- 

eluding of condition monitoring；error control；failover；on-line operations．The functions of these high availability de- 

signs are relative independent，but closely related each other．The experimental results show that these designs can help 

telecom equipments to effectively resist the hardware and software failures，and ensure non-stop telecom system for sta- 

ble operation． 
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随着网络通讯技术的快速发展，各种新兴的电信业务，包 

括 VOIP、可视电话 、流媒体等也在迅猛增长。为了满足这些 

新的语音和数据业务需求，电信行业正在发生转变。今天的 

用户不仅需要高速宽带的通信网络，更需要连续不问断的服 

务传递，这就对各类电信设备提出了严格的要求：在提供可预 

测的性能和 良好 的通信质量的同时，还要保证服务高可用 

性L1](即设备正常运行时间超过 99．999％)，维持网络平稳运 

行。 

目前，国内外电信设备设计者们主要考虑通过冗余配置 

来提高系统的可用性，以防硬件出现故障。然而，硬件冗余只 

是保证高可用性的一个方面。随着系统越来越复杂，由硬件 

故障引起的停机比重正在逐渐下降，如表1所列。从业界对 

电子交换系统和事物处理系统不可用原因的调查结果[2]中可 

以看出，获得系统高可用性更多地受到了软件和流程等因素 

的影响。仅仅考虑硬件故障来提高系统可用性，对于真实环 

境而言是不具代表性的。 

表 1 系统不可用原因分布 

操作系统作为软件的控制核心，它的任务处理能力及稳 

定性直接影响电信设备的整体性能和高可用性。为了满足当 

前电信设备的各方面需求，本文提出了一种电信级 IAnux操 

作系统 CGELc (Carrier Grade Embedded Linux)，并根据影 

响系统可用性的多种因素，在 CGEL中提出了一系列增强系 

统可用性的相关设计，这些设计能够使 CGEL有效抵御软件 

或硬件故障，具备软件在线升级能力，保证电信系统不停机平 

稳运行。 

1 电信设备高可用性需求 

电信用户期待着他们的语音和数据服务总是可用的。整 
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个电信网络的可用性取决于网络中单个系统的可用性。为了 

保证 24小时不问断服务，系统必须能够在运行的电信网络和 

服务器上完成 自身的维护和扩展[4]，同时不 中断正在执行的 

服务；必须能够抵挡部件故障，设置部件冗余。软件故障也可 

能对系统的可用性造成巨大影响，完善的软件错误处理机制 

对单个系统可用性而言是必需的。为了防止单点故障，可用 

性还可以通过集群加以增强。总的说来 ，系统在可用性方面 

的需求包括在线操作、冗余 、监视、健壮软件等。 

当系统中的软件或硬件被替换或升级时，在线操作能够 

使系统持续提供服务。比如，当一个文件系统需要修复，修复 

过程可能要求重启系统。但是 ，电信设备要求强制卸载文件 

系统是可能的，同时允许无重启的修复和重新加载。在不关 

闭节点和网络的前提下，对硬件进行替换和升级的能力可以 

大大提高服务可用性。 
一 个高可用系统必须由冗余部件组成，同时要能够有效 

利用这些冗余硬件，保证有部件失效时系统仍能持续运行 5]。 

在理想的情况下，可用性设计可以从系统中消除所有单点故 

障。利用冗余的电信设备，比如主备节点，与网络故障恢复软 

件结合在一起 ，能够有效提高系统可用性。内存部件的冗余 

难以实现，但错误检测和修复可以用于解决 内存单元故障。 

电信级操作系统需要软件错误纠正代码支持 ，硬件中的单个 

位错误会被内核检测报告并在 日志中记录。当检测到不正确 

的多位错误时，内核会启动异常处理流程l6]。 

硬件和软件故障的快速检测需要运行监视[7]，运行监视 

还需要检查那些可能要失效的软硬件，比如 ECC内存检查、 

硬盘预测性分析 、在预测方式中无法响应的进程。系统运行 

监视需求中的实例包括进程非介入监视和内存过载处理。进 

程非介入监视检测进程的非正常行为，比如进程死亡或创建 

一 个新进程。内存过载处理则监视系统内存的使用率，当内 

存使用率超过指定阈值时控制进程行为。 

健壮软件不仅指操作系统软件、中间件、应用软件的高质 

量，还包括在不关闭系统的前提下维护和升级软件的能力l8]， 

在许多情况下，能够维护连续的服务可用性。一个动态补丁 

需求能够在进程不中断情况下修改进程 ，通过在进程中不同 

点处设置 CPU使用阈，一个额外 CPU循环检测的需求可以 

检测异常进程行为，捕获比如死循环或颠簸等问题，并进行处 

理，比如重启进程。 

2 电信级操作系统 CGEL 

为了满足电信 网络特殊的应用需求，在深人研究 Linux 

优缺点的基础上，设计并开发出一种新型的电信级操作系 

统～—CGEL。其设计核心是在不改变 Linux的系统构架的 

基础上，将实时应用从用户态移植到内核态，并在内核中为应 

用程序提供实时支持，满足实时应用在多任务管理、互斥、通 

讯等方面的需求 ；同时，完善内核调度机制，使之具有实时与 

非实时任务混合调度能力；CGEL在内核态和用户态均提供 

了标准的 c／c++库接 口，能够帮助用户快速方便地进行双 

态应用开发。最后 ，为保证系统及应用能够在电信环境下稳 

定运行，CGEL提出并实现了一系列高可用性设计。 

如图 1所示 ，CGEL是在标准 Linux内核基础上添加了 

满足电信设备需求的性能增强模块。比如线程增 强模 块 

KTH提供了实时线程管理能力，以支持实用应用在 内核运 

行；进程间通信增强模块 KIPC提供了用户态进程间的快速 

消息能力，也支持内核态和用户态应用问的通信；工程管理模 

块通过模块化 Linux板级支持包，加强了CGEI 工程开发能 

力。 

内核态 i 用户杰 

石 

园 

图 l CGEL内核体系结构 

在提升系统可靠性方面，CGEL根据电信设备高可用需 

求 ，从多角度进行了增强性设计。状态监控模块动态收集内 

核及应用的运行数据，检测系统运行异常，并提供相关信息供 

上层应用和用户查看；在遇到应用错误或系统异常时，错误控 

制模块提供各种错误处理机制，帮助系统或应用快速容错恢 

复；故障转移模块基于设备冗余，能够在系统出现重大软硬件 

故障且不可修复时，高效透明地进行故障转移 ，保证应用的持 

续运行；动态补丁模块则支持系统在运行状态下对应用进行 

动态升级修改，提升系统的可用性。这些模块功能相对独立， 

之间又紧密联系，共同组成了一个有机的整体，保证了 CGEL 

系统运行的稳定性和可维护性。同时，状态监控、错误控制等 

模块还提供了丰富的标准 c／c++语言接口，方便用户挂接 
一 些 自定义的可用性功能，增强了整个系统的灵活性和可扩 

展性 。 

3 CGEL高可用性设计 

3．1 状态监控 

状态监控模块提供了系统及应用的运行监控功能，支持 

用户 自定义监控功能的注册调用，通过主动或被动的方式 ，对 

系统及应用的运行状态进行实时监控和保存，反馈状态信息， 

捕获错误异常。状态监控是整个高可用性设计的核心，它与 

错误控制、故障转移等模块紧密配合，组成全系统的异常监控 

和故障处理机制 ，确保系统正常稳定运行。 

CGEL状态监控的设计思想是通过统一的手段获取和控 

制系统及应用的运行状态，还要具有一定的灵活性。为满足 

上述 目标 ，本文以层次化的方式来设计状态监控模块，如图 2 

所示 。 

调用 请求 

控制层 

圆 圆 圆  

支撑层 

图2 状态监控模块层次结构 

整个状态监控模块 自下而上分别为支撑层、控制层、功能 

层。支撑层提供了各项基本的监控功能，包括系统和应用的 
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信息收集、状态检测保存、错误异常捕获以及状态信息查看， 

这些具体功能是整个状态监控模块的基础。支撑层上面是控 

制层，它提供了一个灵活高效的监控功能管理机制。控制层 

由3部分组成，分别是监控功能的注册管理、激活管理以及调 

用管理。通过对监控功能信息、激活点信息和激活信息的维 

护，完成应用对监控功能的激活请求和调用请求，实现模块对 

各类监控功能的管理。同时，控制层提供了统一的调用接口， 

使上层应用能以统一的方式调用各项运行监控功能。功能层 

则实现了一些成型的高级状态监控手段 ，比如 Shell系统监控 

命令、检查点、系统运行日志、远端代理等，用户可以直接使用 

这些功能，方便应用开发。 

通过层次化的划分，可以将监控功能按照不同的能力和 

通用性划分到不同的层次中，以更好地满足不同应用对状态 

监控功能的要求。 

3．2 错误控制 

针对状态监控捕获到的系统异常，错误控制模块不仅提 

供了完善的错误处理机制，还提供 了用户可 自定义的异常处 

理接口，方便用户扩展错误处理的功能和范围。错误控制模 

块包括错误框架和错误处理两个子功能模块。错误框架是一 

个逻辑的概念，负责维护错误处理状态机模型，控制着整个处 

理流程，使程序错误处理能够有序地进行 ；系统或应用的错误 

异常被运行监控模块捕获后，由错误处理部分进行统一处理。 

对捕捉到的错误可以提供基本处理流程，也支持用户 自定义 

处理手段。同时，错误控制模块要调用运行监控模块的其它 

服务进行错误信息的存储和告警操作 ，这是对错误定位必不 

可少的要求。 

针对 CGEL应用能够在用户态和内核态同时运行的情 

况，错误控制也提供了双态运行方式。图 3是错误控制在用 

户态和内核态环境下的运行方式，重点描述了状态监控与错 

误处理之间的关系。其中状态监控的错误异常捕获是核心 ， 

所有异常都会进入，它将调用错误处理，错误处理分析用户设 

定的错误处理策略；同时，错误控制模块可以调用状态监控提 

供的其它服务进行信息报告、状态保存等操作。错误处理在 

内核态和用户态同时提供。在用户态的处理机制，通过信号 

进行驱动，完成单个进程的错误管理功能。而内核态的错误 

处理机制，可以同时接受错误捕捉机制的调用，完成对系统的 

错误控制功能。 

内棱态 

耀 
雅 

像 
篷 

信号 

状 态报一 

口 
堡垒塑旦．厂 

处理 

工 i 
状态监控 

图 3 双态下错误控制运行机制 

3．3 故障转移 

在设备冗余的环境下，CGEL提供了故障转移功能。当 

系统出现难以恢复的软硬件故障时，故障转移模块能够快速 

透明地进行设备切换，保证电信设备业务不间断运行。 

故障转移包括应用状态的转移(系统中各服务应用的数 

据同步)和网络连接状态转移 (与客户端的网络连接切换)。 
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触发故障转移条件有主动转移和被动转移两种，转移的设计 

原则是快速和透明。故障转移的工作涉及到两个方面，分别 

由应用控制和通信控制两个子功能模块完成。应用控制模块 

负责应用状态转移，控制所有应用进程或线程(包括通信控制 

模块)的转移顺序和数据同步；通信控制模块运行负责底层网 

络连接切换和通信链路上缓存的消息处理。在故障转移过程 

中，应用控制模块和通信控制模块进行协调，按照分工分别完 

成应用的状态转移和网络连接切换。同时，主备节点对客户 

端只提供一个 IP地址，绑定在主节点上。当故障转移时，原 

主节点解除对该 IP地址的绑定，由新主节点将该 IP地址与 

自己MAC地址绑定起来。建立 IP地址与 MAC地址的映射 

关系，是为了系统内部节点能正确区别主备节点。故障转移 

模块的体系结构如图 4所示。 

内棱态 l 用户态 

线程l‘I线程 l 

之三 
应耀拉制 I 

通信控制 

用户态 内棱态 

塞曩 

应用控制 

工  
通信控制 

l 查 l 

图 4 故障转移模型 

主动故障转移过程如下：主节点应用控制模块通知通信 

控制模块，故障转移开始。主节点收到的客户消息不再向上 

层应用派发，而是直接转发到备节点缓存。同时，停止向客户 

端发送服务数据，并将未传输完的服务数据转发到备节点缓 

存，等到故障转移结束后重新发送。在通信控制模块处理网 

络连接转移的同时，应用控制模块负责其它应用进行故障转 

移，各应用停止处理业务，保存当前状态。然后，主节点应用 

控制模块通知备节点进行主备角色转换。在这一过程中，主 

节点将各应用状态的检查点同步保存到备节点。主备角色转 

换完成后，备节点成为新主节点，开始继续处理业务。其通信 

控制模块将缓存的客户消息派发至应用进程处理，并通知客 

户端，故障转移结束，恢复服务交付。 

网络连接状态切换在通信控制模块的支持下完成。故障 

转移开始，通信控制模块先设置系统状态为故障转移状态 ，并 

通知相关的客户端，停止转发接收到的网络消息 ，开始向备节 

点同步传送已经稳定了的状态数据。在转移期问把收到的客 

户消息转发到备节点 ，备节点将所有转发的客户消息缓存到 

消息队列中。接着是网络链路切换 ，通信控制进程将当前主 

节点与客户端的网络连接状态发往备节点，备节点完成自己 

网络连接状态的更新，根据网络连接状态的信息向客户端发 

送故障转移结束通知，作为新主节点开始向各应用派发消息。 

客户端收到倒换结束的消息后 ，恢复自己的状态为正常状态， 

发送缓冲在 自己发送队列中的消息。 

系统在正常运行过程中，主备节点的状态监控模块之间 

保持联系。一旦发现主节点失效或在指定时间阈内无任何反 

应，备节点将启动被动故障转移流程，承担主节点的角色。步 

骤如下：备节点应用控制模块向其通信控制模块发出故障转 

移通知，通信控制模块随即通知客户端缓存发往主节点的消 

息。在备节点通信控制进程处理链路切换的同时，备节点应 
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用控制模块负责应用的主备转换 ，首先激活应用程序，并通过 

保存的检查点和消息 日志进行状态恢复。在被动故障转移 

中，应用程序不进行主备之间的数据同步缓存及转发。当恢 

复各应用程序状态完成之后 ，新主节点应用控制模块通知通 

信控制模块应用程序主备转换完成。通信控制模块向客户端 

发出链路切换命令，网络连接恢复正常。 

3．4 在线升级 

动态补丁代理负责在不中断应用的前提下对其进行修 

改，保证应用不间断运行。补丁代理通过接受并解析控制命 

令，根据补丁文件信息进行相关操作，完成应用补丁的加载与 

卸载。同时，补丁代理与状态监控模块协作，支持远端和本地 

的补丁控制及异常处理，增强用户操作和系统维护。 

图5展示了补丁代理模块结构及与其它模块间的关系。 

可以看出，补丁代理模块在状态监控和错误控制模块的支持 

下运行。补丁代理由两个部分组成：补丁控制处理补丁的运 

行工作，补丁操作则进行具体的运行代码补丁操作。 
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代码以及恢复原有代码动作。代码替换以函数为单位进行， 

通过获取到原有函数代码的人 口，将其替换为一个长跳转指 

令 ，跳转到新函数实现 中，即完成 了补丁激活。同时，在代码 

替换时保存原有代码，在补丁去激活操作中将保存的原有代 

码写回去，这样原有代码又可继续工作。 

结束语 为了保证电信设备持续运行 ，为用户提供不问 

断的业务服务，本文通过分析电信设备的高可用性需求，在电 

信级操作系统 CGEL上进行了一系列设计，提出并实现 了由 

状态监控、错误控制、故障转移、在线升级等方面组成的高可 

用性解决方案。这些设计功能相对独立，联系紧密，共同组成 

了一个有机整体，大大提高了 CGEL系统运行的稳定性和可 

维护性 。目前，CGEL已经成功应用于网络 ADSL、数据路 由 

器等多款电信设备上，运行稳定，取得了良好的效果。实践表 

明，基于高可用性设计的 CGEL能够有效抵御软硬件故障， 

具有应用在线升级能力，保证电信系统长时问平稳运行。 

构建高可用性的计算系统存在许多困难，但它对提高系 

统可依赖性和可维护性具有不可估量的巨大作用。针对如何 

提供系统高可用性，近年来国际上的关注点正在由硬件向软 

件和流程转移，虽然取得了一定进展，但离最终目标仍有相当 

大的差距 ，面临着很多问题与挑战：通过数学方法精确描述和 

规范高可用性的设计与实现；对故障本质的研究，更精确、更 

细粒度的故障定义，更细级别的性能监控；智能化自动诊断和 

错误处理技术的研究，以及面向可用性的性能测试。这些都 

是很具有挑战性的研究课题，有待进一步研究。 
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