
第 36卷 
2009一 

第 12期 
12月 

计 算 机 科 学 
Computer Science 

Vo1．36 No．12 
Dec 2009 
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摘 要 一致性测试是网络协议验证中最为基本的部分。虽然大量的研究与实践对此问题做过深入的探讨，但是到 

目前为止 ，仍然缺乏系统、有效而实用的协议一致性测试方法。从协议一致性描述方法入手，分别从一致性测试的体 

系结构、方法以及测试生成技术等方面对协议一致性测试技术进行了综合研究，最后对其中存在的问题给出了基本解 

决思路 。 
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Abstract Conformance testing is fundamental to the analysis of network protocol，while there are lots of work on re— 

search and practice aspect of this problem，we still lack a systematically，efficiently and usable method for conformance 

testing of network protoco1．Begining with the form al description method for describe network protocol，we surveied ma— 

jor techniques on testing architecture，testing method and testing sequence generating in conformance testing．And final— 

lY，gave our method on remaining problem． 

Keyworfls Network protocol，Co nformance testing，Formal method 

网络协议的一致性测试是一种功能性的黑盒测试 ，它根 

据协议的描述对协议的某个实现进行测试，以判别此实现与 

所对应的协议标准是否～致。一致性测试包括静态测试和动 

态测试两类。静态一致性测试是将协议实现者向测试方提供 

的“协议实现一致性声 明”与协议中的静态一致性要求相 比 

较；动态一致性测试就是运行测试集对 IUT进行测试 。 

协议一致性测试包括 3个阶段：第一阶段是测试生成，为 

特定协议产生独立于所有协议实现的抽象测试集；第二阶段 

是测试实现，把抽象测试集中的测试例转换成在实际系统上 

可执行的测试例；第三阶段为测试执行，在特定的 IUT上执 

行测试用例，并且观察 IUT的外部行为结果，最后对 IUT与 

协议说明是否一致给出判定结果。 

1 一致性测试的形式化描述技术 

形式化描述是一致性测试的基础。形式化方法建立在严 

格的数学基础上，可以精确而完整地表达协议的功能、性能及 

行为等，它为协议的分析、验证 、实现、测试等活动的系统化、 

自动化提供了良好的基础。形式化描述技术包括形式化描述 

方法和形式化描述语言。 

1．1 形式化描述方法 

目前，大量的形式化描述方法 已不断提出并应用到实际 

的协议开发中。常用的形式化描述技术包括有限状态机、Pe— 

tri网、进程代数、时序逻辑和构造类别代数等。 

有限状态机(FSM)是一种最常见的模型，它具有直观、易 

于实现的特点，能够很方便地与其它形式化方法进行组合。 

随着 FSM 的广泛应用和发展 ，出现了很多扩展模型，主要包 

括扩展有限状态机、确定有限 自动机、通信层次化状态机、通 

信有限状态机等。有限状态机模型存在的问题是：无法描述 

并发行为，不利于协议验证的实现；难以描述复杂的系统，在 

进行大规模复杂协议的描述时，FSM模型会面II缶状态爆炸的 

难题。 

Petri网是一种建立在并发概念基础上的、特殊的 自动机 

模型，可以清楚地表达两个进程之间的通信 ，能够直观地表示 

非确定性，可用于描述通信系统中异步成分之间的关系。Pe— 

t“具有一套成熟的数学理论工具，在通信领域特别是通信协 

议验证方面得到了广泛的应用。Petri网有多种扩展模型，包 

到稿 日期 ：2009—01—20 返修日期：2009—03—25 本文受国家自然科学基金重大项 目(60496324)和中国标准化研究院中央基本科研业务费支 

持项 目(56O76 1524)资助。 

朱雪蜂(1973一)，男 ，博士，讲师，CCF会员，主要研究方向为形式化验证，E-mail：xuefeng．zhu@cup．edu．cn；许建军(1974一)，男，博士，副研究 

员；孙 雷(197O一)，女 ，副教授。 

· 5 · 



括数字 Petri网和时间 Petri网等。Petri刚以其清晰直观的 

图形表示、坚实的数学基础和分析技术得到了广泛的应用，但 

是在描述大型复杂协议时，同样存在状态爆炸的问题。 

进程代数将协议描述成进程的集合，通过进程事件的集 

合和进程的迹来描述进程的行为，通过并发、选择、递归等来 

描述进程之间的关系。进程代数能够严密地表述协议的逻辑 

结构以及协议的时序性，而且有助于协议验证。R Milner提 

出的通讯进程演算(CCS)和 c．八 Hoare提出的通信顺序进 

程(csP)均基于进程代数理论。 

时序逻辑是模态逻辑的扩展，以状态为可能世界，以状态 

的演变次序关系为可能世界间的可达性关系。在时序逻辑描 

述中，使用辅助的时序算子定义时序逻辑公式，每个公式都是 

关于状态序列的一个断言；一个时序逻辑描述由一组时序公 

理组成，这些公理描述了从系统执行开始产生的所有状态序 

列都为真的性质；时序逻辑通过状态关联进行推理 ，它附加有 

与时间相关的操作属性。时序逻辑应用较为成熟，并且数学 

抽象能力很强，它侧重于通过定义系统外部可见的行为事件 

来描述系统，即直接描述系统的输入／输出行为，不关心协议 

实体的内部变化，比FSM，Petri网更易于刻画协议的活动性， 

因而有利于对协议的各种性质进行分析验证；其缺点是协议 

描述的可读性差，协议描述复杂。 

构造类别代数是一种基于代数规范的形式化描述技术， 

通过定义构造函数或延拓函数来定义其可观察和可控制的行 

为，并通过定义公理集合来限制构造函数和延拓函数，即公理 

集合构成了协议行为的规范。构造类别函数的这种特性使得 

它非常适合于描述协议数据部分及其处理过程 这种类别代 

数的方法与基于有限状态机的方法类似，但是当状态机状态 

较多时，它比基于有限状态机的方法更容易描述协议并生成 

测试用例。 

1．2 形式化描述语言 

国际标准化组织根据形式化描述方法提出了 3种通信协 

议的形式化描述语言，分别是 ISO的 ESTEI LE，LOTOS和 

CCITT的 SDI 。 

ESTELLE是由 ISO组织专门为协议描述而设计开发的 
一 种基于扩展有限状态机的形式化描述语 言。它是 PAS— 

CAI 语言的扩充，其描述的协议很容易转换成 PASCAL或 C 

代码，是一种面向协议实现的 FDI ：模块实例可通过初始化 

语句动态产生，如果协议实现后模块实例对应于一个进程或 

任务，那么网络进程或任务也是动态产生的；模块之间的通信 

为异步通信。ESTEI I E对并发、不确定性、超时、异步通信 

状态转移具有较强的表达能力，但是对于递规、共享通道、同 

步通信、协议性质的表示缺乏有力的手段。用ESTELI E描 

述的协议易于提取 FSM模型和 Petri网模型，但不容易转变 

成时态逻辑模型和CCS模型。 

I 0T()S是由 ISO组织开发的一种形式化描述语言。在 

基于 LOTOS的描述中，一个通信系统可以描述成一系列有 

时间顺序的、可由外部观察的事件。IX)TOS使用 CCS来描 

述进程的行为和交互，并且使用 ACT ONE语言来描述数据 

结构和表达式。ACT ONE是一个抽象数据类型语言，它的 

数学模型是代数规范。LOTOS语言存在～些扩展，如 D．LO一 

1、0S，G-I ()1、()S等。 

SDL是由CCITT组织开发的基于EFSM的电信领域的 
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国际标准。SDL存在两种表示方法：图形表示和语句表示。 

SDL语言主要由以下几个部分组成：结构、行为和通信 SDL 

是基于扩展有限状态机的形式化描述语言，可用于从需求分 

析到具体实现的整个开发过程，适用于具有实时反应的系统； 

用图形的形式表示，可视性好 ；具有面向对象的特征。基于 

SDL的上述优点，SDI 主要用于实时交互分布式系统的形式 

化描述。 

2 一致性测试体系结构 

抽象测试方法描述由下测试器、上测试器和测试协调过 

程组成的抽象测试结构以及它们与测试系统和 SLIT的关系 

组成。一致性测试的抽象测试方法分为两大类 ：端系统的抽 

象测试方法和中继系统的抽象测试方法。 

2．1 端系统 KIT的抽象测试方法 

根据不同的控制观察点，现有的端系统抽象测试方法可 

以分为 4类 ，即本地测试法、协调测试法、分布测试法和远程 

测试法 ，如图 1所示。 

(a)本地测试法 (c)分布测试法 

(b)协调测试法 (d)远程测试法 

图 1 端系统抽象测试方法 

本地测试方法是下测试器和上测试器都在测试系统中且 

在 IUT的上层服务边界上有一个 PCO的抽象测试方法。协 

调测试方法是上测试器在 SUT中且为测试协调过程定义了 

标准化的TMP，使得控制和观察(包括测试管理 PDU的控制 

和观察)仅用下测试器活动的术语说明的抽象测试方法。分 

布测试方法是上测试器在 SUT中且在 IUT的上层服务边界 

上有一个 PCO的抽象测试方法。远程测试方法是测试事件 

的控制和观察仅用下测试器活动的术语说明，且对测试协调 

过程的一些要求可能在 ATS中暗示或非正式地表达，但没有 

做关于这些要求的可行性或实现的假定的抽象测试方法。 

2．2 中继系统 iur的抽象测试方法 

开放中继系统的抽象测试方法包括两类：回环测试方法 

和穿越测试方法，如图2所示。 

(a) 回环测试方法 

意  

： 墨垦墨 堡耋 
(b) 穿越测试方法 

图 2 中继系统抽象测试方法 

回环测试方法只需要一个测试器，但要求在被测实现或 

系统内部或外部链路上实现回环，而且其测试能力过于简单 ， 



因而不够实用。另外 ，被测 中继系统只有一端的行为被直接 

观察到，而另一端的行为不能被正确地评价。穿越测试方法 

能够测试中继系统的全部中继功能，但需要至少两个测试系 

统。各测试系统之间的协调是实现穿越测试方法的困难所 

在，穿越测试方法则使被测中继系统在平常的操作模式下得 

到测试，在两端的行为都能够观察到。 

3 测试生成方法 

协议测试方法中最主要 的工作就是生成测试序列。目 

前，绝大多数一致性测试序列的生成算法都是基于FSM模型 

的。基于有限状态机的测试方法基本过程如下：测试系统向 

IUT施加输入事件序列，接收校验输 出事件序列，检查状态 

转移；根据输出事件和状态的转移，判定 IUT的行为是否符 

合协议规范的描述。测试生成方法包括可达性分析与测试序 

列两种。 

3．1 可达性分析 

可达性分析从一个初始状态出发，生成并检查系统能够 

到达的所有状态，以实现协议验证的 自动化。可达性分析包 

括 3种：全局搜索、控制下的部分搜索、随机仿真。 

3．1．1 全局搜索 

全局搜索算法的主要思想是：首先从初始状态集 S0中取 

出一个状态 ，从初始状态集 5：。中删去 S并将 加入到已分 

析状态集 S 中；如果 s是一个错误状态，则报告出错；否则对 

于 S的每一个后继状态s ，如果 s 不在初始状态集 So或已分 

析状态集 s 中，则将 s 不放入初始状态集 S。中，并递规地执 

行以上过程，最后从 S0中删除 s 。重复执行上述过程，直到 

初始状态集为空。 

算法中工作集 控制系统状态空间树 的搜索顺序。如 

果工作集 中的状态以先进先出的顺序取出，那么算法执行 

的是状态空间树的宽度优先搜索 ；如果是以后进先出的顺序 

取出，则是深度优先搜索。 

全局搜索算法可以证明协议中没有错误 ，但是其应用范 

围有限，能够分析的最大状态数 目依赖于协议、描述方法和可 

用的计算资源。当系统状态的数 目非常大时 ，会发生状态空 

问爆炸。 

3．1．2 局部搜索 

局部搜索与全局搜索基本类似，只是在后继状态的处理 

上选择的是某些后继状态，而不是像全局搜索那样选择每一 

个后继状态，这就是部分搜索最主要的特征。 

局部搜索只能用来证明错误的存在，无法证明不存在错 

误。与全局搜索算法相比，可以有效地解决状态爆炸的问题， 

这样就能利用有限的资源来验证协议中最重要的部分 ，从而 

最大限度地发现错误。缺点是必须能够预先判断出协议中错 

误的位置，然而这是无法预先做到的；另外，虽然这些方法能 

够减少状态空间的大小，但是它们都没有提供任何工具将状 

态空间的大小与可用内存相匹配。 

3．1．3 分支搜索 

分支搜索的基本思想是：从一个初始状态出发进行判定 ； 

如果此状态为一错误状态，则报告出错，再从初始状态集中选 

择一个初始状态；否则选取此状态的一个后继状态，重复执行 

以上过程。分支搜索中，只选取 当前状态下状态转换中的一 

条分支，因而算法相当简单 。 

分支搜索算法与协议系统的大小和复杂性无关。对于复 

杂的验证问题，分支搜索是实际中唯一可用的方法。不足之 

处在于：首先，分支搜索没有明确的终止，无法判断是否已经 

访问过系统的所有可达状态；其次，由于没有算法的终止，也 

就无法判断是否已经发现了系统的所有错误。这种算法也只 

能发现错误，不能证明协议中没有错误。 

3．2 测试序列方法 

目前协议测试方法都是在转移级别来做的，即针对 FSM 

中的单个转移生成相应的测试子序列 ，再将这些测试子序列 

连接起来作为完整的测试序列。 

设 M是有限状态机 ，M一(I，o，S，5o，T)。jⅥ，是 M 的一 

个实现 ，则针对转移 t一( sj，i／o)的测试通常包括 以下 3 

步：(1)将 IUT从初始状态置成状态 Si；(2)向 IUT输入激励 

i，接收并核对 IUT的输出事件 o；(3)验证 IUT所到达的新状 

态是否为 sj。 

通过以上 3步得到转移 t的测试子序列，它由 3部分组 

成。第一部分将 IUT从初始状态置成状态 s ，称为路径序列 

PS(si)，该序列可以通过宽度优先搜索得到；第二部分就是待 

测转移￡的输入输 出i／o；第三部分验证 IUT所到达的新状态 

是否为 s，所采用的特征序列 CS(sj)，该特征序列可以唯一地 

确定有限状态机的当前状态 ，后两部分合起来称为测试段。 

针对如何生成测试序列，主要的方法有以下几种。 

3．2．1 T 方法 

在一个有限状态机中，最直观的一种测试方法就是从初 

始状态出发，将其中所有的转移至少遍历一次，最终回到初始 

状态。转移回路方法相对于其它基于有限状态机的测试序列 

生成方法 ，具有简单 、生成序列长度短的优点，并且这种方法 

仅要求有限状态机是强连通的，不必完全定义；但是这种方法 

在测试过程中只检查了转移的输出情况，没有对转移到达的 

状态进行检查 ，因而错误检测能力较低。 

3．2．2 D方 法 

对于一个输入序列，如果它分别作用于 FSM 的每一个状 

态，从这些状态分别开始的输 出均不相同，则称此输入序列为 

该 FSM 的区分序列。 

D方法的基本思想就是利用区分序列来生成测试子序列 

的第三步。区分序列在状态确认上是一种非常有效的方法， 

但是这种方法不具有普适性：一方面，大多数有限状态机中不 

存在 DS序列；另一方面，即使存在 DS序列，其长度也可能太 

大而无法使用。 

3．2．3 W 方法 

针对 D方法的缺陷，w 方法采用多个输入事件来确定状 

态。w 方法基于w 集和P集来构造测试序列 ．其中 w 集是 

FSM 的输入序列的集合，其输 出能够唯一标识状态；P集是 

使 FSM从初始状态到任意状态的输入序列的集合。 

IuT的w集合是一个包含k个输入事件序列的集合。 

对于 nJT的各个状态来说，w 集合是相同的，但是各个输入 

事件序列所产生的最后输出事件所组成的输出模式不同。 

如果 w集合包含 忌个输人事件序列，那么需要对 IUT 

施加 k次测试，才能判定 IUT是否处于状态 ，这样就大大 

加长了测试序列。但是相对于区分序列而言，w 集合一般是 

存在的。 

(下转第 36页) 
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3．2．4 U方法 

区分序列和 集合都是在有限状态机所处的状态完全 

未知的情况下对状态进行确定的一种方法，但是实际上，在测 

试子序列生成过程的第三步，对 IUT所处的状态有一个期望 

值 在测试中只需要确定 IUT的实际状态是否为 sj。由此 

来看，区分序列和 Ⅳ 集合的状态确认能力相对于测试要求来 

说太强了，这就是 U方法的基本出发点。 

IUT状态 sj的 UIO序列是 IUT所有其它状态不能表现 

的 I／0行为，它唯一地标识状态 sj。为了找出各个状态的 

UIO序列，必须罗列出IUT各个状态的 I／0序列(一棵 I／0 

序列树)，从树的根部开始比较各个状态的 I／0序列 ，直至为 

每个状态找到唯一的 I／o序列为止。 

相对于 D方法和 w 方法，U方法能够生成更短的测试 

序列，并且 UIO在大部分的有限状态机中是存在的，因而其 

适用范围更广。 

3．3 测试序列到抽象测试集的转换 

测试集可分为通用测试集 GTS、抽象测试集 ATS和可 

执行测试集 盯 S。测试生成阶段得到的测试序列属于通用 

测试集的初级阶段，需要经过规范化转换到通用测试集。采 

用适当的测试描述法描述通用测试集就能够得到抽象测试 

集；输入到特定的测试系统并结合被测协议实现信息就能够 

得到针对该实现的可执行测试集。 

实际测试时，把自动生成的测试序列按照相当确定的测 

试 目标进行分解 ，得到针对每一个测试 目标的测试子序列，在 

测试子序列的基础上构造每一个测试例。分析每一个测试子 

序列，找到其明确的测试点 (比如测试一个状态、一个变迁 

等)，对子测试序列进行分割，把从子序列起始位置到测试点 

的初始位置作为前测试步序列，完成测试驱动和状态验证的 

剩下部分作为测试体序列。根据子序列执行后的最终状态， 

添加能够使被测协议转换到初始状态的后测试步序列。三部 

分序列组合起来，得到针对特定测试点的完整的测试序列。 

采用适当的测试描述法对上述得到的测试序列进行描述，就 

得到一个完整的测试例。如此构造出针对每一个特定测试点 

的测试例，就能够组合成抽象测试集。 

4 测试实现和测试执行 

4．1 测试实现 

在测试实现阶段，根据协议实现的PICS和 PIXIT从一 

致性测试集中选取适当的测试例，去除没有意义的测试，并使 

用 PIXIT提供的信息来量化这些测试例。从抽象测试集生 

成可在一实际的测试系统上执行的参数化的可执行测试集， 

即可在特定测试设备上对某个IUT进行测试运行的测试集。 

4．2 测试执行 

在测试执行阶段，一个特定的 IUT被实际测试，并得出 
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IUT一致性判定结果。测试执行过程分为两步：第一步是静 

态一致性需求检查，根据协议标准的静态一致性需求对IUT 

的 PICS进行检查；第二步为在测试器上执行测试例来检查 

IUT对动态一致性要求的满足程度，对每个测试例做出测试 

判断：通过、失败或不确定。最后 ，静态一致性检查的结果和 

所有的测试例的执行判定结果组合在一起，形成一个有关 

IuT的一致性判决。当且仅当所有的测试都未失败时，最终 

的判决才会是通过。 

现有的测试执行方法可划分为两类：基于编译的测试执 

行(CTE)和基于解释的测试执行(ITE)。基于编译的测试执 

行，是指在测试执行之前，由抽象测试集 ATS到可执行测试 

集 ETS的转换已经由转换器或编译器完成，这一过程非常耗 

时，但是提高了测试执行的效率。在基于解释的测试执行中， 

从 ATS到 ETS的转换是在测试执行过程中完成的，这种方 

法使得用户可以对测试过程进行动态观察和控制，但测试执 

行的效率较低。 

结束语 协议一致性测试所面临的挑战是双重的。一方 

面，随着协议的全方位发展，协议的功能越来越强，协议的复 

杂性也越来越高，使得协议的一致性测试变得越来越困难；另 
一 方面，随着形式化验证技术的发展，对于协议一致性的验证 

必然会面临如何提高形式化验证的效率的问题。 

目前一致性测试的研究和实践中需要解决的几个关键问 

题包括测试理论的形式化、高速计算机网络协议和路由协议 

的测试、通用测试平台的研制。所有这些都需要新的、高效可 

行的形式化验证技术的支持。 

我们认为，面对协议一致性测试领域的困境，形式化的领 

域本体可能会对协议的形式化验证起到关键的作用，我们未 

来的工作将主要沿着这条路径展开。 
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