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基于内分泌机制的防火墙自适应调控算法 
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摘 要 防火墙是常用的网络安全防御系统，防火墙参数自适应调控对提高网络性能有重要的作用，目前尚无自适应 

的调控算法。分析了内分泌系统对生物体内环境的调节机制，设计了工作在网络环境 中的人工内分泌系统，构造了一 

种基于人工内分泌系统的防火墙自适应调控算法。仿真实验表明，该调控算法能够根据网络性能变化，自适应地调整 

防火墙参数，具有较好的应用价值。提出的算法经过适 当修改，还可以应用于入侵检测系统的 自适应调控。 
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Abstract Firewall is a useful tool for protecting network，and adjusting its parameters adaptively is important to net— 

work performance．At present，there are no available adjusting algorithms for firewal1．The mechanism of endocrine sys— 

tam was analyzed，a kind of artificial endocrine system (AES)was designed，and an adaptive adj usting algorithm  based 

on AES was constructed．Simulation tests show that the adjusting algorithm given in this paper has advantages of good 

performance，and applying prospect．The algorithm with modification can be used in intrusion detection system． 
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防火墙作为网络安全防护的主要手段，在 日益复杂的网 

络环境下，面临的主要问题是：一方面，日积月累的防火墙规 

则在提供网络安全性能的同时，由于大量过滤规则的模式匹 

配过程花费很多时间_] ]，使用户的上网速率下降，网络可用 

性下降，从而导致了网络用户的不满和投诉 ；另一方面，若对 

防火墙过滤规则宽松处理，可以提高网络的可用性，但又会发 

生漏检现象，给企业的网络安全带来隐患。如何平衡网络可 

用性和网络安全性并对防火墙参数进行动态调整，已经成为 

国内外学者的关注热点 ]。 

生物体的内分泌是一个非常复杂的系统，它由内分泌腺 

体、内分泌细胞和相应的激素组成[5]。内分泌系统含有成千 

上万的激素产生细胞，每一类激素都影响着机体对内外环境 

的反应，同时，一定的环境刺激也能影响不同的腺体分泌一定 

量的激素，使其适应内外环境的变化，这种变化是一种机体的 

自我平衡，使个体的运动朝着有利于自己适应性的方向发展 ， 

从而增强生物体对环境的适应能力。 

继人工神经网络、人工免疫系统之后，人工 内分泌系统 

(Artificial Endocrine System，简称 AES)，现已经发展成为一 

种解决复杂控制问题的有效方法，在工程领域得到了初步的 

应用 ]。基于此 ，借鉴内分泌系统对神经系统的高级调节作 

用，本文提出了一种基于内分泌调节的防火墙规则自适应优 

化机制。 

1 生物内分泌系统 

生物内分泌系统由内分泌细胞、内分泌细胞所释放的激 

素(荷尔蒙)和内分泌腺体组成。适宜的刺激可刺激生物体内 

分泌细胞产生适当种类和数量的激素，这些激素和神经系统 

的共同作用，维持着机体内环境的相对稳定，进而影响生物体 

的行为 。 

各种内分泌腺体形成一个闭合回路，它们之间通过复杂 

的相互作用维持着机体内环境的相对稳定。在闭合回路的基 

础上，中枢神经系统可接受外环境 中的各种信息(声、光、温 

度、味等)，通过下丘脑把内分泌系统与外环境联系起来，形成 

开口回路。下丘脑中的部分神经细胞可分泌神经激素，神经 
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激素作用于垂体，影响垂体的分泌，进而影响靶腺(如甲状腺、 

肾上腺等)的分泌。靶腺激素反过来影响神经系统的发育及 

其活动，进而影响生物体的行为。正是因为内分泌系统与神 

经系统的密切配合，才使机体能更好地适应环境的变化。 

由上面的简单论述，可知生物体的神经子系统和内分泌 

子系统是紧密联系和相互作用的，没有它们的密切配合 ，生物 

体的内环境就不能保持相对稳定 ，机体的功能就会受到影响 

甚至丧失。这为本文后面设计的调控系统提供了很好的生物 

学基础。内分泌激素对生物体神经系统的抑制和促进作用为 

防火墙参数调控策略的设计提供了思路。 

2 设计思想 

在生物体的内环境中，神经子系统和内分泌子系统的密 

切配合，使机体能根据环境的变化而自适应变化。本文把整 

个网络环境看作一个生物体，把防火墙系统看作生物体的神 

经子系统 ，把防火墙参数调控系统看作生物体的内分泌子系 

统。 

1)内分泌细胞 

为了简化，内分泌细胞和内分泌腺体不加区分，通称为内 

分泌细胞。这样，就可以把发布在网络中不同节点上的一个 

个 自主 agent，看作一个个内分泌细胞。自主 agent根据网络 

的状态(如网络的可用性 、网络的安全性等)分泌激素。 

2)核心内分泌细胞 

不同于生物内分泌系统，在本文设计 的人工内分泌系统 

中，把负责测算激素浓度和激素类型的功能交给一个核心内 

分泌细胞去完成(在实际的生物内分泌系统中是不存在的)。 

在网络环境中，自主 agent分布在网络的多个节点上，调控 a— 

gent只部署在与防火墙直接打交道的一个节点上，成为核心 

内分泌细胞，它负责收集网络的状态信息(激素浓度和激素类 

型)，并根据这些信息直接调控防火墙参数。 

3)激素 

现代医学认为：在生物体内，激素是生物体受到适宜的刺 

激后，内分泌细胞分泌产生的一种类蛋白质液体，这种液体通 

过刺激神经系统的上导纤维管，来对神经系统起到促进和抑 

制作用。本文把 自主 agent根据网络性能变化而产生的对防 

火墙的反馈看作激素。当网络的可用性下降时(这说明防火 

墙控制过严)，自主 agent受到负面刺激分泌抑制激素(负反 

馈)，这些激素对防火墙起到抑制作用(使得防火墙控制策略 

变为宽松)；当网络的安全性下降时(这说 明防火墙控制过 

松)，自主 agent受到正面刺激，分泌促进激素(正反馈)，这些 

激素对防火墙起到促进作用 (使得防火墙控制策略变为严 

紧)。 

网络可用性的定义如下： 

f-(usability)=』o，“sn6 ≤占 (1) 
．  {1'Othe邢i e 

其中， 为调控参数， (usability)的值是 0，表示该内分泌细 

胞分泌的是抑制激素。 

usability的定义如下： 

usability=1／∑(packet
_ losses／s+packet—

delays) (2) 

其中，packet_losses／s表示平均每秒丢弃的数据包数；packe(一 

delays表示每个 自主 agent的数据包的平均延时。 

网络的安全性的定义如下 ： 

g+(security)一{， ， (3) I l
·otherwlse 

其中， 为调控参数，g+(security)的值是0，表示该内分泌细 

胞分泌的是促进激素。security的定义如下 ： 

security一1／∑(1eaks／s+abnormal packets) (4) 

其中，leaks／s表示平均每秒漏检 的异常数据包 ；abnormal— 

packets表示每个 agent发现的异常数据包。 

4)内分泌系统 

生物体的内分泌系统通过调整激素的分泌速率和激素种 

类对神经系统间接地起到促进和抑制作用。本文把防火墙的 

参数调控机制看作内分泌系统。下面阐述一下本文设计的调 

控机制。 

普通的防火墙规则一般可以分解为 6个字段 ：源地址、目 

的地址、源端口号、目的端口号、协议和动作，其 中，源和 目标 

地址分别代表发送者和接收者的 IP地址；源端口和目的端口 

决定服务类型；协议主要为 TCP，UDP，ICMP等；动作字段定 

义多为“允许”或“禁止”。如，一条典型的防火墙规则： 

一 s 193．110．96．O-d 9．181．106．126-一P tep--sport 1024： 

65535--dport 8od DR0P 

传统的防火墙规则是以源主机IP地址为匹配的，若某个 

外部子网内的多个主机同时攻击某个单位内网，则在单位内 

网的防火墙中就会出现多条规则，造成防火墙规则表的快速 

膨胀，从而导致规则匹配总时间的增加。因此，若把对某个外 

部子网内的多个主机的拒绝规则改成对该外部子网的拒绝规 

则，则可给防火墙规则表瘦身 ，缩短规则匹配时间开销。例 

如：把拒绝来自3个主机(193．110．．96．1，193．110．96．I，193． 

110．96．1)的数据包的规则修改为拒绝来自外部网络 192． 

110．96．0数据包的规则。 

一 S 193．110．96．1一d 9．181．106．126-一P tell-sport 1024： 

65535-- dport 8od DROP 

— S 193．110． 96．2-d 9．181．106．126一P tcp~ sport 1024： 

65535-- dport 8O_j DR0P 

— S 193．110．96．3-d 9．181．106．126一P telY~sport 1024： 

65535--dport 8O—j DROP 

把 3条规则调整为下面的 1条规则： 
一 s 193．1lO．96．0：255．255．255．0一d 9．181．106．126 

一

P tcp~sport 1024：65535--dport 8od DR0P 

内分泌系统的作用就是根据分泌的激素种类和激素浓度 

来间接地作用于神经系统。在本文中，调控系统根据网络性 

能变化动态调整防火墙的规则。当促进型激素浓度超出某个 

阈值(反映的是网络安全性能下降)时，把防火墙规则调控为： 

由拒绝来 自一个主机的数据包到拒绝来自一个外部子网内所 

有主机的数据包，实际上是把防火墙规则调控为严紧。反过 

来 ，当抑制型激素浓度超出某个阈值(反映的是网络可用性能 

下降)时，把防火墙规则调控为：若把允许来 自某个主机的数 

据包改为允许来自一个外部子网所有机器的数据包，则是把 

防火墙规则调控为宽松。另外，一般防火墙使用线型列表来 

储存规则 ，并且从上至下逐条匹配。为了提高匹配效率 ，应当 

对规则排序 ，基于统计分析把常用的规则放在前面，把基于网 

络地址的规则放在基于主机地址的规则的前面，这样可以减 

少防火墙的平均匹配次数。 
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3 基于内分泌的自适应调控算法 

3．1 人工内分泌系统的工作原理 

内分泌系统的作用就是根据分泌的激素种类和激素浓度 

来间接地作用于神经系统 本文设计的人工内分泌系统是基 

于客户机／服务器模式工作的，分布在网络各个节点中的自主 

agent充当客户机进程，调控 agent充 当服务器进程，如图 1 

所示。自主agent负责收集网络的状态信息，并定期把自己 

收集的信息传送给调控 agent；调控 agent对收到的信息进行 

综合处理后，根据网络性能变化动态调整防火墙的规则。 

图 1 人工内分泌系统的工作原理 

3．2 自适应调控算法 

本文设计的基于内分泌的防火墙参数自适应调控算法如 

图 2所示。 

Procedure control
—

algorithm 

Begin 

Whle(1) 

Be gin 

自主agent 计算网络的可用性； 

If(! (usability)Then 

分泌A 个单位的抑制激素； 

自主 agent／计算网络的安全性； 

If(!g十(sec urity)Then 

分泌 B1个单位的促进激素； 

调控 agent收集激素； 

N Ⅳ 

If(∑A >∑B Then 
i； l i l 

对防火墙参数进行调松操作； 

Else 

对防火墙参数进行调紧操作； 

End 

End 

图2 算法流程 

4 实验 

为了验证本文设计的调控机制的性能，组建了试验网络， 

如图 1所示。本文使用了费尔实验室提供的防火墙系统开源 

代码，并在 windows环境下用 C++进行了重新编译实现。 

在本文设计的调控系统中，自主 agent具有网络可用性和网 

络安全性评估功能，其中可用性评估是用计算测试数据包的 

平均延迟来衡量的，这个功能使用作者自己开发的一个程序 

来实现，网络安全性评估功能使用从开源社 区下载的 Snort 

开源代码加以改进实现。为了模拟外网访问内网的情形，在 

外网的某个主机上部署了美国加利福尼亚大学 UCI KDD实 

验室的 KDD CUP测试数据集。 

实验中参数的设定：选取抑制激素的分泌闾值 一0．25， 
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促进激素的分泌阈值 =0．25。分 3种情况进行实验，以测试 

调控系统中促进激素和抑制激素的浓度变换情况和防火墙参 

数的调整情况。 

1)当网络运行一段时间后，外网以 Nbps的恒定速率产 

生定长的正常数据包并发送给内网，此时，内网中促进激素和 

抑制激素的浓度变换情况如图 3所示。 

图3表明，随着时间的推移，内网中抑制激素的浓度逐步 

增大，而促进激素的浓度逐步减小。事实上，由于大量正常数 

据包在内网上流动，使内网的负载加重，内网的延迟增大，可 

用性下降，需要把防火墙调松。这说明实验数据与实际情况 

是一致的。再查看防火墙的规则表，发现规则表中出现了多 

个允许来 自外部子网数据包的规则 ，这说明防火墙确实进行 

了调松操作。 

2)当网络运行一段时间后，外网以Mbps的恒定速率产 

生定长的恶意数据包并发送给内网，此时，内网中促进激素和 

抑制激素的浓度变换情况如图 4所示。 

促进澈素浓度 

图3 抑制激素浓度增大趋势 图4 促进激素浓度增大趋势 

图4表明，随着时间的推移，内网中促进激素的浓度逐步 

增大，而抑制激素的浓度逐步减小。事实上，由于大量恶意数 

据包在内网上流动，使内网的安全性下降，需要把防火墙调 

紧。这说明实验数据与实际情况是一致的。再查看防火墙的 

规则表，发现规则表中出现了多个拒绝来自外部子网数据包 

的规则，这说明防火墙确实进行了调紧操作。 

3)当网络运行一段时间后，外网以 NMbps的恒定速率， 

以 t秒间隔依次产生正常包和恶意包，此时，内网中促进激素 

和抑制激素的浓度变换情况如图 5所示。 

。
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促进激素浓度 

图5 两种激素浓度增大趋势 

图 5表明，内网中促进激素浓度和抑制激素浓度呈螺旋 

状变化，一种激素浓度的增长伴随着另一种激素浓度的下降。 

事实上，由于大量正常数据包和恶意数据包的问隔出现，内网 

可用性和安全性也出现间隔性变化，防火墙也需要不断地调 

整。以 t秒间隔抽查防火墙规则表，发现规则表中的规则按 

照相同的时间间隔不断地进行调紧调松操作。若时间间隔 t 

设置过小，防火墙参数调整过于频繁，会导致防火墙系统的性 

能下降。 

上述 3组实验的结果表明，防火墙能够根据网络可用性 

和安全性的变化自适应地调整参数。这说明本文基于内分泌 

机制设计的调控系统是有效的。实验是在模拟超恶劣环境下 



进行的，如模拟网络瞬间遭到大量的恶意数据包攻击，若本文 

设计的调控系统工作在真实的网络环境中，性能表现会 比实 

验时要好一些。 

结束语 本文基于内分泌系统构造的调控系统，仅用两 

种激素模拟网络的可用性和安全性，事实上，正如内分泌系统 

本身的复杂性一样，网络的性能评价也是很复杂的。这就需 

要：一方面对内分泌系统进行更深人的研究，从而提取更优的 

调节机制用于设计基于内分泌系统的调控算法；另一方面对 

网络性能评估指标进行深入的研究，设计出更科学合理的评 

价方案。这些都是本文下一步研究的重点。 
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息。文献[7]把过去共现过的命名实体都扩充进模型，门槛过 

低，导致引入大量噪音，淹没了真正的话题相关信息 ，很难再 

对扩充后的报道话题关联性进行判断。 

2)扩充信息种类 ：通过实验__11]发现，表示模型转换过程 

中若有信息丢失，系统性能会受损。例如：“印度古吉拉特邦 

发生地震”，其中“地震”不是实体词却与该话题关系密切。文 

献[7]的方法只使用命名实体表示报道，是方法性能较差的原 

因之一。文献[5]及本文所提方法都使用整个相关报道进行 

扩充，后者还对扩充信息做了进一步分析。 

3)扩充信息量 ：扩充信息并不是越多越好，相反扩充信息 

越多，噪音就越多，尤其是相关信息较少的情况下，加大扩充 

信息量会带来系统性能的急剧下降口]。本文方法使用最新话 

题相关报道扩充的性能就优于使用所有话题相关报道进行扩 

充【8]，但对信息累积精化却带来了性能损失。在实现文献[53 

中方法时也对扩充报道个数进行了实验 ，实验表明随着扩充 

报道个数的增多，系统性能逐渐下降。 

结束语 针对报道表示中存在的稀疏问题和话题动态演 

化问题，本文提出一种信息动态扩充方法，并对模型中的核 11, 

特征、名实体特征、依存名词特征3类信息进行精化，以进一 

步改进话题表示模型 该方法用于改进话题关联识别研究中 

的报道表示。实验表明，无论是动态扩充方法还是 3种特征 

精化都能够较好地改进系统性能，尤其是扩充技术和核心特 

征精化对降低误判率和丢失率都有较大的影响，是改进识别 

效果的两个有效途径。同时发现，对重要信息的定位及组合 

精化策略都还需要进一步研究。在知识表示方面也要认识 

到：虽然使用了比词法更进一步的句法知识，但仍然停留在较 

浅的知识层次，应该进一步挖掘。 
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