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社交网络中感知技术的研究与应用 

李建国 汤 庸 姚良超 张文生 方文崇 

(中山大学信息科学与技术学院 广州 510275) 

摘 要 社交网络已成为互联网上最热门的话题和网络应用亮点，它让用户组织自己的网络链接，维护各种社会关 

系。社交网络重要的是对个人信息的维护，对网络 内他人信息的感知；在社交网络环境下，用户的信息感知程度普遍 

较低。探索了是否可有效调整CSCW领域中的感知概念以应用到社会 网络领域。分析了感知的概念和内涵，对比了 

CSCW 领域的群组与社交网络中的社区，研究了社交网络感知信息的形成过程，从社交网络环境和群组两个方面讨论 

了感知技术的应用，改善 了社交网络 中的通信，增强了用户之间的交互性。最后，实现 了面向科研工作者的社交网 

络——学术社区，在学术社区中应用感知技术，帮助研究者发现科研热点或某一领域的研究群体，促进学术交流和创 

新。 
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Research and Application of Awareness in Social Network Sites 
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Abstract Social networks have experienced exponential growth in membership and have become a hotspot for research 

in recent years．It helps users to organize their friendship 1inks and maintain their social relations．The key point of so— 

cial networks is maintenance of personal profile and awareness of other users’information in the networks．Considering 

the lack of awareness information，this paper sought to empirically explore the question of whether the concept of 

awareness can be fruitfully adapted and applied to the field of social networks．W e analysed the concept and connotation 

of awareness，compared the group in the field of CSCW and social networks，discussed the form ation progress of the so— 

cia1 networks’awareness inform ation．researched awareness from the aspect of social networks’environment and 

groups，extended and adj usted the awareness technology to social networks and improved the communication and intera- 

ctivity in social networks．Finally，we implemented the academic community that is a social network site supporting 

awareness．It helps researchers find research focus and groups，and  advances academic exchange and innovation． 
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1 引言 

社交网络(Social networks)起源于网络交友，它让用户 

组织 自己的网络链接(通过建立个人档案和链接他人的个人 

档案)，用户可以作为一个社会的人在网络上呈现 自己，描述 

自己的思想、观点等，并在这个过程中，维护当前的朋友关系， 

发现新的关系，恢复老朋友的关系。 

Boyd和 Ellison研究了社交网络的演化历史，给出了社 

交网络的定义，分析了社交网络的研究热点[ 。Acquisti和 

Gross以Facebook为例，探讨了社交网络中的感知、信息共享 

和隐私问题，指出用户对社交网络性质、结构和个人隐私设置 

等内容感知的重要性c2 。Schmidt和 Gellersen通过整合用户 

浏览web页面时的信息，感知个人页面的浏览者 ]。Steiny 

和 Harri从社交网络搜索、创新和知识分享的角度分析了社 

交网络感知，认为社交网络感知是一个多层次的感念，包括用 

户对周围网络环境的感知、感知的策略和实现感知策略的过 

程及工具L4]。之后，Steiny又引入了社会上下文的概念，通过 

社交网络感知可以找到用户的“位置”，发现用户的行为、态 

度、世界观及其社会上下文[5]。Misook Heo提出了在线学习 

环境中基于关系的社会感知，学生可根据感知信息保护个人 

隐私l6]。Susanne和 Ellen研究 了弹性工作环境下计算机支 

持的社会感知问题[7]。Bnder和 Bodemer将群体感知引入到 

GSCI 领域以支持在线讨论，并实现了感知工具 ]。Newman 

从论文的合著关系人手，对来 自数据库 MEDLINE，NCSTRL 

等的论文集进行分析，统计了作者数量、平均论文数、合著者 

数量等，发现了科研合作网中合著者之间的聚类关系，分析了 
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科研合作网的结构 g̈]。Miki等通过研究者之间的超链接来 

表示学术社区中的知识关系，并建立了本体描述，发现了学术 

社区中研究群体的结构[1 。Matsuoa等基于搜索引擎建立 

了一个社交网络提取系统 POLYPHONET，通过 G0OGLE 

搜索引擎实现了关系的提取 、群体结构的检测[1 。Mika建 

立了Flink系统，从网页、FOAF个人资料等信息资源提取个 

人信息，并进行基于语义的推理，实现了在线社会 网络的提 

取、聚集、分析和可视化r】 。 

从上述文献分析可以看到 ，用户在面对面的交互时，可以 

从相互的接触和非正式的交流中收集所需的感知信息。但是 

在社交网络的环境下，或者不提供社会感知信息，或者非常有 

限，这样用户对网络内其它用户的信息感知程度普遍较低，丧 

失了很多互动、合作、参与的机会。．只有通过信息的感知，社 

区内交互的用户才可以了解彼此的状态，挖掘新的或旧的关 

系。考虑到社交网络中感知信息的缺乏，本文试图探索是否 

可富有成效地调整感知概念以应用到社会网络领域。本文第 

2节讨论了社交网络的定义和建模 ；第 3节从感知的定义人 

手，在 比较 CSCW 和社交网络中群组定义的基础上，研究 了 

社交网络中感知信息的形成过程，从社交网络环境感知和群 

组感知两方面分别进行了讨论；第 4节建立了一个面向科研 

工作者的社交网络——学术社区，并应用了社交网络感知技 

术。 

业务)、普遍的行为(穿着同样的牛仔裤)。社交网络中存在一 

个或多个特定类型的相互依存，如价值观、理想、观念、金融交 

流、友谊、血缘关系或贸易，由此产生的社交网络图结构往往 

是非常复杂的。根据关系的复杂度 ，社交网络可以分为单～ 

关系的社交网络和多关系的社交网络。 

2．2．1 单一关系模型 

单一关系模型的社交网络中只存在一种类型的连接，一 

般指好友关系，可用有向图表示。用户作为有向图的顶点，用 

户之间的连接(关系)作为有向图的边。 

SingleSNM ：DG ( ，EsN) 

其中， 表示顶点集，EsN表示边集。如果 A，B∈ 且 A，B 

之间存在连接，则边 ABEESN。 

2．2．2 多关系模型 

多关系模型的社交网络中存在多种类型的连接，如好友、 

同事、同学、亲属等 ；或者是同一关系的不同程度的描述 ，如最 

好的朋友、一般的朋友、熟人、刚认识的人和陌生人等，表示了 

不同程度的好友关系。我们使用有向染色图来建模多关系社 

交网络。用户作为有向染色 图的顶点，用户之间的连接(关 

系)作为有向染色图的边，不同类型的关系作为颜色集。 

MultiSNM：CG ( ，EsN，C) 

其中， 表示顶点集，ESN表示边集 ，C表示颜色集 。如果 A， 

BE 且 A，B之间存在连接，则边AB∈E (c)，cEC。 

2 社交网络 3 社交网络中的感知 

社交网络是由许多节点构成的一种社会结构，节点通常 

是指个人或组织。社交网络代表各种社会关系，经由这些社 

会关系把人们或组织串连起来，通过互联网的在线交流来获 

得工作、约会的机会，与其他人分享故事等，它激发了求知欲、 

机会和商务。用最简单的形式来说，社交网络是一张地图，标 

示出了所有与节点相关的连接。 

2．1 定义 

社交网络建立在这样的想法上 ：有一个可决定的结构使 

得人们直接地或间接地彼此认识。它是一种基于互联网的服 

务，允许个人(1)在系统范围内维护一个公开或半公开的个人 

档案(profile)；(2)建立相互之间共享链接的好友列表；(3)通 

过好友链接查看系统内其它用户的个人档案[1]。链接的性质 

和命名可能会因网站的不同而有所不同。图 1是一个社交网 

络简图。 

图 1 社交 网络 简图 

2．2 社交网络模型 

社交网络根本上是基于关系的，而非基于属性，因而分析 

的单位不是个体，而是两者(通常更多)之间的结构和连接。 

举例来说，关系集包括亲属关系(例如兄弟)、社会角色(上司、 

朋友)、社会活动(出席晚宴)、感受(爱、恨等)、信息交换(经济 

通信是社交 网络中用户考虑的首要问题。一般面对面 

(face to face)的交流是非常容易的事情，但是在网上交流却 

不是这么简单了。为了维持在线的人与人之间的关系，计算 

机支持的社交网络软件提供了很多工具，如论坛 、博客、维基 

百科、即时信息等，用户可以从多方面获得帮助。如果能合理 

利用网络通信来获取网络中的感知信息，则可以大大地增加 

用户交流和决策的效率，因此将感知引入社交网络中。简单 

地说，社交网络中的感知是用户在虚拟网络环境下对周围一 

切内容的感知。 

3．1 感知 

自20世纪 9O年代初以来，感知的概念在 CSCW领域 已 

占有相当重要的地位。人们对这一概念的认识一直 比较模 

糊 ，但有一些共识，即对一个人或一个群组的周围物质世界和 

社会环境上下文的认知。不同的文献中对感知的理解有很大 

的多样性，一般可以分为环境感知和群体感知[”]，前者是对 

人的周围物质环境的认知(例如在实际或虚拟世界导航时的 

空间线索)，后者是对人的社会环境的认知(如在真实或虚拟 

环境中关于其他人的存在 、状态或活动)。 

在现实世界中，人们通过感知来了解周围的环境 ，它是一 

切行为的开始，也是人们行为的指标。按照认识论的原则，感 

知通常被定义为一种知识，对某种事实的认知。感知是了解 

目前所有与自己有关的信息 ，为 自己下一步的决策和行动提 

供指导。它包括以下 3层含义：感知是关于动态环境的知识， 

它应随环境的变化而变化；感知是通过环境中收集到的信息 

来实现的；感知是一种手段 ，它是为某一 目的服务的。 

3．2 社交网络与CSCW 中的群组 

不同的群组定义了不同类型的个人之 间的合作方式。 

CSCW中的群组是以正式方式定义的，群组成员合作来解决 
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一 个共同、特定和明确的任务。社交网络中的群组 (又称社 

区)是非正式的，体现了一种更高的组织凝聚力和公共社会价 

值，是非正式地组织在一起的一群人，他们用一种共享的工作 

方法共同完成某一项活动。社区是由相互联系频繁的一些个 

体组成的集合，它是社会网络的子集。社区目的各不相同，社 

区成员以与现实中的社交网络相似的方法进行自我选择、自 

我组织。在识别社区的过程中，社区内的成员个体通常共享 
一 些属性，比如爱好、社会职能、职业等。社交网络与 CSCW 

中群组的主要不同如表 1所列。 

表 1 社交网络与CSCw 中群组的比较 

在 CSCW 领域，感知 已经得到广泛的应用和研究 ，被分 

为环境感知和群体感知，感知的定义已经相对明确。但是在 

社交网络中，感知的内容、方式与 CSCW 领域中的感知有较 

大不同。基于上述不同，我们研究了社交网络中的感知技术。 

社交网络中的感知，简单地讲是用户在虚拟网络环境中对周 

围一切内容的感知，同样可分为环境感知和群体感知，但是涵 

义却有很大不同。环境感知是指对网络虚拟环境的感知，包 

括社交网络的规模、结构、性质和特征；群体感知是指对社交 

网络用户的感知，包括用户身份、共享的资源、用户活动(如添 

加好友、发表 日志、共享照片等动作)。 

3．3 感知信息的形成过程 

跟现实社会人与人面对面的交互不同，社交网络中人与 

人的交互依赖的是单一的通信媒介——计算机。虽然计算机 

作为媒介有很多的优点。如有巨大的存储容量、信息恢复能 

力、数据分布性等 ，但在以人机交互实现人人交互的过程中， 

人与计算机的接口使社交网络成员之间的通信和感知产生了 

很大的瓶颈。计算机似乎很难为网络在线用户同时呈现尽可 

能多的感知信息。即使可以，也很可能造成用户的屏幕混乱 ， 

使用户难 以捕捉有用信息来形成正确感知，因此感知信息的 

形成是一个复杂的过程。图 2描述了感知信息的形成过程 ， 

主要由4部分组成。 

图2 感知信息形成过程 

1)获取感知信息：用户提出获取感知信息的请求，可以是 

显式请求，如查找有共同兴趣的用户；或者隐式请求 ，如系统 

自动列出用户可能认识的人 。感知信息的种类很多，为避免 

大量信息给用户造成困扰，需要预先定义过滤规则 ，帮助用户 

获取需要的感知信息。 

2)过滤引擎：收集来的信息，需要进行信息过滤，形成最 

后的感知信息 ，存储到持久化数据库里或者反馈给相关用户。 

有关信息过滤机制，一种是基于用户 自定义规则的过滤，另一 

种是基于感知强度的计算。对过滤机制的初步考虑是，利用 
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用户的个人信息以及自定义的规则过滤感知引擎获取的信 

息。用户可以自定义过滤规则，定制自己所需要的感知信息， 

以便获得个性化的感知效果，避免冗余信息的干扰，提高信息 

感知的效率 ，使感知对社区用户的支持更 自然、和谐和人性 

化。 

3)感知引擎：提供信息感知的方法和工具，分析社交网络 

的结构和特征、社区的规模、个人在社区中的“位置”，获取网 

络用户的身份、资源和活动。感知引擎随社交网络的不同而 

变化。 

4)显示感知信息：感知信息经过过滤机制处理后，以某种 

方式显示给社交网络用户。 

3．4 社交网络环境感知 

环境感知是对社交网络虚拟环境的感知，包括社交网络 

的规模、结构、性质和特征等。本文从社区规模、个人中心度 

和网络集中性 3个方面来描述虚拟的网络环境，使用户对所 

处的社交网络环境有深入的了解。 

3．4．1 社区规模 (Community scale) 

本文以社区成员数量及社区内的信息数量作为评估社区 

的准则 ，提出了下面几种测量方法，这些方法都非常直观，让 

用户可以非常好地感知社区。 

(1)成员数量 

社区成员数量是指对社区感兴趣、参与社 区讨论的用户 

数量。成员数量大的社区被认为是流行的，也是多功能的。 

(2)线索数量 

社区线索的数量表明了社区中话题的数量。如果线索数 

目大，就认为有足够的多样性来满足不同用户需要，且社区较 

活跃。 

(3)近期信息发布的频率 

社区近期信息发布的频率昭示了社区近期的活力。近期 

频率不是指在所有线索的数量下的频率，而是根据社区中最 

近出现的 5O则信息的持续时间计算出来的，对于评估社区当 

前活跃性是很有意义的。 

3．4．2 个人中心·t$．(Individual Centrality) 

在图论和网络分析方面，有多种方式来度量一个顶点在 

一 个图内的中心度。中心度决定了一个顶点在一个图内的相 

对重要性(例如某人在一个社会网络内是中心)。在网络分 

析方面有 3种度量中心度 的方式：度 中心、中介度和亲近 

度 。 

中心度(Degree Centrality)用来测量社区内一个节点的 

活动度 ，指的是一个节点的直接连接边数。一般地，一个用户 

的直接连接越多，说明他越活跃。 

中介度(Betweenness)描述了节点在其它节点之间的最 

短路径上出现的次数。次数越多，中介度越高。 

亲近度(Closeness)定义了一个节点与可达节点之间的平 

均最短路径。节点亲近度越高，距离其它节点越近。亲近度 

高的节点处在 一个很 好的位置，可以监测 网络 中的信 息 

流——它们对网络中正在发生的事情有最好的可视性。 

3．4．3 网络集中性(Network Centralization) 

个人网络中心性提供了深入了解个人在网络中位置的方 

式。进一步分析所有中心节点之间的关系，可了解网络的整 

体结构。一个集中式网络主要有一个或几个核心的节点，如 

果这些节点被删除或损坏，网络会迅速分裂，形成无关的子 



网；核心节点具有很高的中心度和中介度，当被禁用或取消 

时，可能导致连接失败 。而一个非集中式网络则不会发生单 

点故障，这种网络面对许多蓄意攻击或随机故障时非常有韧 

性，当多个节点连接失败时，仍然允许其余的节点互达口 。 

3．5 基于关系的群体感知 

社交网络是一个由众多节点组成的社会结构，它代表一 

些个人或一些组织以及他们在一定领域中的关系，它建立在 

关系和信任强弱的基础之上。关系可以分为强联系，即在同 
一 个网络中不同人之间建立的直接联系；弱联系，即两个人通 

过另外一个人建立起来的联系。 

个人之间的连接基于信任、亲密程度、专业、兴趣等，这些 

在现实生活中是无法度量的，因为关系的强弱本来就是一个 

模糊的概念。在线社区的连接性 比现实世界要强，因为它可 

以很快地搜寻某一个跟 自己有相同兴趣的人。其次 ，他们是 

基于相同的兴趣而连接到一起的，因此他们的关系更加有可 

能联系得紧密一些。 

群体感知是指对社交网络内用户的感知，包括用户身份、 

共享的资源、用户活动(如添加好友、发表日志、共享照片等动 

作)。感知过程中关键是确定与其他用户的感知强度，本文提 

出一个简单的感知强度计算函数： 

VA，B∈ sN，Awareness(A，B)一1／ShortestPath(A，B) 

其中，A，B表示社交网络中的用户。 

在感知强度计算的基础上，用户可以有选择地感知，获取 

彼此之间感知强度大的用户的个人档案、资源及活动。 

4 学术社区 

社交网络针对不同的人群有着不同的定位。最初的社交 

网站用于交友 ，面向年轻人及大学生的社交网站也很受欢迎， 

比如美国的 Facebook、中国的校内网等。目前还没有面向科 

研工作者、定位到学术研究服务的社交网络，而已有的学术数 

据库，如 SCI，ACM，IEEE，CNKI等，都是基于论文管理和论 

文引用的。在研究社交网络的基础上，结合科学研究的特点， 

建立了基于个人科研信息的社交网络——学术社区。学术社 

区面向科研工作者和科研团队，包括教授、学者、科研机构等， 

提供社交网络服务，管理个人和团队学术信息和资源，分享论 

文写作、投稿经验，对期刊、会议的评价等，可以帮助研究者发 

现科研热点或某一领域的研究群体，促进学术交流和创新。 

4．1 学术社区的抽象表示 

将学术社区映射到有向图上，顶点表示个人，顶点信息包 

括个人档案以及与个人关联的各种学术资源，有向边表示学 

术社区中的关系。关系有多种 ，包括社会关系，如导师一学生 

关系、同实验室关系等；兴趣关系，基于相同研究兴趣的资源 

共享关系、合著关系等。用户在学术社区交互的过程中，基于 

各种关系形成了不同的科研群组，这些群组及其 中存在的关 

系对应有向图中的子图。学术社区和有向图的映射关系如表 

2所列。 

表 2 有向图与学术社区的映射关系 

有向图 学术社区 

顶点 

有向边 

有向子图 

个人档案，包含个人共享的学术资源 

关系，包括社会关系、学术关系、共同兴趣等 

科研群组，包括学术团队、科研实验室等 

4．2 系统设计 

图 3描述了学术社区的系统设计，底层实现了个人信息 

的管理、Web信息的挖掘、社交网络分析和信息的感知，是上 

层应用的基础。上层应用主要包括 即时通讯、邮件系统和 

web应用。下面重点介绍底层的4个主要模块。 

+ 

在 流 耄姿嚣 和搜索电 件 j ~、资料管理 I l 
善馨鸯 I l 夺群缉 l ◇ 嗡  

个人信息管理 
’、 

_．_．． ．．．．． ．．．．． ．．．．． ．．．．．． ．一  

Web提取(DBLP、 
IEEE、CNKI等) 

社交网络分析 

图 3 系统设计图 

4．2．1 人信息管理 

人信息管理提供了个人信息组织管理功能，其 目的是便 

于记录、跟踪和管理各种个人信息 ，直接管理和控制个人信息 

(如个人 日志、私人 电子邮件、通讯录或行程安排等)。 

4．2．2 Web提取 

使用 Web提 取 工具 Web-harvest，实 现 了从 DBLP， 

IEEE，CNKI，Google Scholar等学术引擎上提取论文的基本 

信息。Web-Harvest是一个 Java开源 Web数据抽取工具，可 

以把 Web页面转化为半结构化的 XML文档，然后从 XML 

文档提取有用的数据。Web-Harvest主要是运用 了像 XS— 

LT，XQuery，正则表达式等技术来实现对 text／xml文档的操 

作。 

4．2．3 感知引擎 

在社交网络的环境下，用户对网络内其它用户的信息感 

知程度普遍低。通过信息的感知，用户可以作为一个社会的 

人在网络上呈现自己，描绘 自己的看法、思想和观点。 

感知引擎实现了在线用户对社 区内有用信息的感知，提 

供了以关系为基础的逐项分享各种感知信息的方法，为社区 

用户提供了查看彼此状况和信息的途径。同时，提供了隐私 

保护机制，使用户在学术社区内能够有选择地显示某些信息， 

同时有能力隐藏敏感信息。 

4．2．4 社交网络分析 

社交网络分析用来监视节点、节点之间的连接，发现社区 

结构、特征和性质，是社交网络信息感知的一部分。节点之间 

可以有很多种连接，连接可能很强也可能很弱、可能私有或开 

放。节点还可能在不同群组之间移动，这种运动可能是丰富 

或稀落、单向或双向的，分析人员能为任何存在联系的用户绘 

制关系矩阵和社交图，社交网络分析还能发现在网络内部的 

下层结构，例如在一个大的社区中的群组。 

结束语 在深入研究社交网络的基础上，讨论 了基于有 

向图的单一关系社交网络模型和基于有向染色图的多关系社 

交网络模型。社交网络中的感知问题是本文的重点，首先讨 

论了一般情况下感知的含义，比较了社交网络与 CSCW 中群 

组的不同以及由此引起的感知方式变化，给出了社交网络感 

知信息的形成过程，主要有 4个步骤：获取感知信息、感知信 

· 155 · 



息过滤、信息感知和显示感知信息。从社区规模、个人中心性 

和网络集中性 3个方面讨论了社交网络环境感知，在社交网 

络模型的基础上研究了基于关系的群体感知。最后，介绍了 

面向科研工作者的社交网络——学术社区，给出了它的系统 

结构，介绍了各个部分的主要功能，并在学术社区内应用了感 

知技术 ，帮助社区内的研究者发现科研热点或某一领域的研 

究群体，促进了学术交流和创新。在未来的工作中，将结合用 

户体验，考虑用户意见，做深入的理论分析和实验验证，进一 

步完善感知理论，提高感知的应用效果。 
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加以保护。通常的方法是对证据计算报文摘要，增加数字签 

名，附加时间戳等，以便一定程度地保护证据的完整性和真实 

性 除此之外，利用 Shamir秘密共享可以使得在证据遭到部 

分破坏时仍能恢复证据信息[1。1，而采用强访问控制机制将取 

证服务器和证据数据库与业务系统强制隔离ll ，可以更有力 

地对证据加以安全保护。 

结束语 动态取证最重要的是对网络的动态信息收集和 

网络安全的主动防御，如果人工来控制取证时机，很容易导致 

过早开始取证，从而获取大量无关的信息；或者过晚取证导致 

不能及时加以防御。本文提出的自适应的动态取证机制，可 

以通过系统组件之间的协作来适时触发取证，并采用影子蜜 

罐来保护真实服务器并进一步观察、确认和分析攻击过程，提 

供更完整的证据 ，提高取证过程的健壮性和智能性，并对证据 

的可靠性和可信性提供保护。 
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