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基于椭圆曲线的不需要可信方的匿名代理签名方案 
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摘 要 对Gu方案进行密码学分析，发现该方案不具有强不可伪造性，且由于基于离散对数问题，实现效率不高，数 

据冗余量大。基于椭圆曲线公钥密码体制(ECC)构造了一个新的不需要可信方的匿名代理签名方案，并对新方案的 

各项基本性质进行了具体分析。新方案具有强不可伪造性，且签名结果不合冗余数据，安全性高，实现速度快，具有更 

好 的实际应用前景。 
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Anonymous Proxy Signature Scheme without Trusted Party Based on Elliptic Curve 
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(State Key Laboratory for Novel Software Technology，Nanjing University，Nanjing 210093，China)。 

Af嚣fl cf It is found that the Gu scheme has not got the property of strong unforgeahility and low implementation effi— 

ciency and redundant data of the construction of discrete logarithm problem．This paper proposed a new anonymous 

proxy signature scheme without trusted party based on ECC，and analyzed the essential security characters it has．It 

shows that the new scheme can keep the property of the unforgeability and does not have the redundant data in signa～ 

ture．It also has the quality of high security and high efficiency 0f implementation． 
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1 引言 

数字签名的概念是Diffie和 HellmanEi_于 1976年首先提 

出的。随着计算机和网络通信技术的发展，数字签名技术在 

保证信息完整性、不可否认性、不可伪造性等方面得到了广泛 

的应用。数字签名根据其不同用途可分为盲签名、多重签名 

以及代理签名等。其中，代理签名主要应用于将签名权委托 

给其他人，使其代表 自己在一些场合中签名。1996年 Mam- 

b0_2 等人提出了代理签名的概念，根据代理权限的不同，对代 

理签名进行了分类，主要有以下几种类型：(1)完全代理签名 ， 

即原始签名人在安全信道下直接把自己的私钥发送给代理签 

名人，他们的签名完全相同，这就不可避免地产生签名滥用。 

而且 ，完全代理签名也不具有可识别性和不可否认性。在这 

种情况下，原始签名人在经过一次代理授权后不得不修改他 

的签名私钥，因此这种完全代理签名不适合商业用途。(2)部 

分代理签名，在该方案中，原始签名人使用 自己的私钥，产生 
一 个代理签名私钥，并把代理签名私钥在安全信道下传给代 

理签名人。此时，代理签名人的代理签名和原始签名人的签 

名可以区分开来。出于安全考虑，要求用代理签名私钥不能 

求出原始签名人私钥。 

在文献[43中，Lee等人按代理签名的特点将代理签名分 

为强代理签名和弱代理签名。强代理签名表示原始签名人将 

自己的签名权交给代理签名人后，原始签名人不能生成同样 

的签名 ，且代理人不能向包括原始签名人在内的任何人否认 

自己生成的签名。弱代理签名则表示原始签名人与代理签名 

人的身份界限不清晰，二者能够产生相互否认、相互抵赖的现 

象。满足如下强代理签名[3]的安全性要求，才能确保代理签 

名体制的安全性。 

(1)强不可否认性。代理签名人不能否认代替原始签名 

人产生的任何代理签名。 

(2)强不可伪造性。除代理签名人外，其余包括原始签名 

人在内的未经授权的任何人都无法产生合法有效的代理签 

名。 

(3)强可鉴别性。任何人都可以由某个代理签名鉴别出 

相应的代理签名人。 

(4)可验证性。任何人对某一代理签名都可以进行验证， 

并得知该签名是否经过授权或是否合法。 

(5)防止滥用。授权证书限定了代理签名人的代理密钥 

使用范围、期限以及其他情况，严格限制了代理签名人签名权 

限的滥用。 
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在众多的代理签名方案中，有些方案结合某些特殊功能， 

扩大了代理签名的使用范围；有些方案提高了计算速度 ，提高 

了签名效率；有些方案则提高了整个体系的安全性能；而大多 

数方案都无法完全满足强代理签名的上述几点要求。2002 

年，Shum和 Wei提出的匿名代理签名方案l5]在实际生活中 

得到了广泛的应用。2005年，谷利泽等人也在 Shum-Wei方 

案的基础上提出了一个不需要可信任方 的匿名代理签名方 

案L6]，并改进、设计了新的匿名代理签名方案[7]，以下简称 Gu 

方案。柳菊霞等人[8]2006年指出 Gu方案是不安全的，并提 

出了改进的方案。 

本文通过分析 Gu方案的安全性，指出它存在两个缺陷， 

即原始签名人可对代理签名进行伪造攻击和原方案中存在少 

量冗余数据_g]。改进并设计了一个建立在椭圆曲线上的不需 

要可信方的匿名代理签名方案。通过验证，该方案的签名结 

果不含冗余数据且方案具有强不可伪造性，使系统整体具有 

实现速度快、安全性高的特点。 

2 Gu方案描述及分析 

2．1 Gu方案 ] 

2．1．1 授权并产生代理签名人别名 

A将授权证书m 通过安全信道发送给B。B检验 ， 

若符合自己的要求，则任意选择两个数ke，k ∈ ，计算 rB一 

B mod P，T'I一 1 mod P和 sl—xBh( ，儿)B，T'I)+kl mod 

q，将 (r目，JD月，r】，s1)返 还 给 A。A 通 过 验 证 g 1一 
’
／DB 1 r

1 mod q是否 成立，来选 择 是否接 受 (7"B，YB， 

IDB)。若接受则计算 =如rp mod P，将 写入m 中，即 

生成了 B的身份标志 。 

2．1．2 发送新的授权证书(含代理签名人 B的身份标志) 

A选择kA∈ 计算 rA一 mod P，SA一 (̂‰ ，rA)+ 

kA mod q，即对新的授权证书 ％ 进行数字签名。通过安全信 

道将 (rA，5A)和新 的 ‰ 发送 给 B。B通 过验 证 g SA一 

’rA r mod q是否成立 ，选择是否接受 A的信息，成立则 

接受并秘密保存(rA，SA，帆 ，SB)。 

2．1．3 生成代理签名 

B计算代理签名私钥：z 一SA+ 。mod q，用基于离散对 

数的数字签名算法对消息 m生成普通的数字签名 d—sign 

(xp，m)，得到代理签名为(m， ，‰ ，rA，ya)。 

2．1．4 验证代理签名 

验证人V先验证消息m是否符合授权证书 舰 。若符合， 

则从‰ 中取得 B的身份标志 ，计算代理签名公钥 一 

’ FA mod P，并验证 Verify(yp， ，m)一True()是否 

成立。成立，则代理签名有效。 

2．1．5 必要时揭示代理签名人身份 

验证人 向原始签名人 A 出示代理签名(m， ，‰ ，n， 

ya)。A先验证消息 是否符合授权证书m 。若签名有效， 

取出在授权并产生代理 签名人别名 阶段 保存 的( ， ， 

IDB)，利用从授权证书 ％ 中取得的 B的身份标识 判断 

等式 一 r modP是否成立。如果存在(rB，yB，JDB)满 

足等式，则 jD 对应 的签名人是生成签名 (m， ，‰ ，t"A，ya) 

的代理签名人。 

2．2 安全性分析 

在文献[7]中，作者认为原始签名人A无法获得代理签 

名人B的私钥zB和kB，因SB一曲+brB mod q，故A无法得 

到se，从而无法计算 z ，因此 A不可能伪造 B生成代理签 

名，因而该方案具有强不可伪造性。但通过如下证明得知，该 

方案存在原始签名人伪造攻击，不具有强不可伪造性。 

在授权并产生代理签名人别名的阶段，A在确认 B接受 

授权，得到 B的身份信息后，选择一随机数 r月 ，计算 一yB 

(rB )rB rood P，将 写入伪造的授权书 ‰ 中。A计算 rA 一 

( )一 mod P，再计算 zp 一 (̂‰ ，r ̂)mod q，将其作为 

代理签名私钥，用 -z 对消息 进行离散对数的数字签名 

d 一sign(m，z )，从而得到伪造的代理签名为(m，d ，‰ ， 

rA ，ya)。 

证 明： 

yp 一 ．)『 ’r̂1 rA Y，。mod P— g Ahtm ，rA 1(Y p’)一 Y 。 

mod p一 I 一 A mod p一 p mod P 

所以该方案不具有强不可伪造性，是不安全的。 

另外，根据刘木兰等人对数字签名中冗余数据的分析方 

法[ ，在授权并产生代理签名人别名生成阶段中A保存了B 

的身份信息：公钥Ye以及代理签名结果中的公钥Y 属于冗 

余数据，可以去掉。 

3 基于椭圆曲线的不需要可信方的匿名代理签名 

方案 ‘ 

3．1 具体方案 

该方案设计 6个阶段，包括初始化、授权并产生代理签名 

人别名、发送新的授权证书(含代理签名人 B身份标志)、生 

成代理签名、验证代理签名、必要时揭示代理签名人身份。具 

体内容如下。 

(1)初始化 

设 是一个 q阶有限域，E是定义在 上的一条椭圆 

曲线 ，令 G∈E( )，G是一阶为 的加法群，其 中 是大素 

数，则可用(G)来构造公钥加密体制。其中，A 为原始签名 

人 ，B为代理签名人 ，V为签名验证人。A 的身份标识 为 

ID ，B的身份标识为 IDe。设 A的私钥为dn，其中1≤ ≤ 
一 1，公钥为 ， —daG。同样地，B的私钥为 d ，其中 

1≤ ≤ 一1，公钥为 QB， —deG。 (̂)为安全的单向散列 

函数 ，‰ 为A给B的授权证书。 

(2)授权并产生代理签名人别名 

A将授权证书m 通过安全信道发送给B。B检验 优 ， 

若符合 自己的要求，则任意选择两个数 1≤ ，k ≤n--1，计 

算 rB— G，r】一是1G，sB— B+ BrB mod ，s1一dBh(rB，IDB， 

r1)+kl modn，将( ，J ，n，S1)返还给A。A通过验证 SlG— 

QB (rB，IDB，n)+n是否成立，选择是否接受(rB，IDB)。若 

接受，则计算 一 +QB mod n，将 写入优 中，即生成了 

B的身份标志 。 

(3)发送新的授权证书(含代理签名人 B的身份标志) 

A选择 1≤kA≤ 一1，计算 rA—kaG mod ，SA一  ̂

(碾 ， )+ mod ，即对新的授权证书 舰 进行数字签名。 

通过安全信道将(rA，SA)和新 的 ‰ 发送给B。B通过验证 

s G— (̂‰ ，rA)+rA mod，2是否成立 ，选择是否接受 A的 

信息。若成立，则接受并秘密保存(rA，sA，‰ )。 

(4)生成代理签名 

B计算代理签名私钥 一 +rASB mod ，用基于椭圆 

· ]2】 · 



曲线离散对数的数字签名算法对消息m生成普通的数字签 

名d—sign(x ， )，得到代理签名为(m， ，， ．，FA)。 

(5)验证代理签名 

验证人 先验证消息 m是否符合授权证书 m 。若符合， 

则从％ 中取得 B的身份标志 ，计算代理签名公钥 yv— 

(̂‰ ，rA)+FA+rA rood ，并验证 Verify(yp， ，m)一 

True()是否成立。若成立，则代理签名有效。 

(6)必要时揭示代理签名人身份 

验证人 V向原始签名人A 出示代理签名(m， ，‰ ，rA)。 

A先验证消息m是否符合授权证书 m 。若签名有效，再取 

出在授权并产生代理签名人别名阶段保存的(rR，jDR)，利用从 

授权证书 矾 中取得的B的身份标识 判断等式 一 + 

QB rood 是否成立。如果存在 ( ，JDe)满足等式 ，则 fD月 

对应的签名人是生成代理签名(m， ， ，rA)的代理签名人。 

3．2 安全性分析 

从以下 6个代理签名应满足的特性对方案进行分析。 

(1)强不可伪造性 (即除代理签名人外，其他任何人无法 

伪造合法签名) 

这里，仍然利用原始签名人 A的伪造攻击方法对本文提 

出的方案进行安全性分析。原始签名人 A首先伪造一个 

，并把它写入到授权证书 m 。然后，就可以计算出来一 

个新的FA ，并且由它计算出 ：dab(‰  ，“ )rood ，使得 

工 作为有效的代理签名私钥，验证方 V所计算出来的代理 

签名公钥为yp／一 (，‰ ，rA )+ +rA rood，2显然， 

如果此式能够成立，则必须使得 YA +rA 一0 rood 。然 

而，根据等式 rA +ra 一0 mod 求解满足条件的r一 是一 

个数学难解问题，所以这种原始签名人伪造攻击方法并不可 

行 。 

显然，除了代理签名人 B之外 ，其他任何人包括原始签 

名人在内都不能产生合法的代理签名 ，因此新方案满足强不 

可伪造性。 

(2)强不可否认性 (代理签名人不能否认 自己的代理签 

名) 

由上述强不可伪造性可知，只有代理签名人 B能生成合 

法的代理签名，所以 B不能对任何人否认自己的代理签名。 

(3)防止滥用(授权证书限定了代理签名人的代理密钥使 

用范围、期限以及其他情况，严格限制了代理签名人签名权限 

的滥用) 

1)有效地防止代理签名权转移的问题。新方案中，原始 

签名人A对代理签名人 B的代理授权信息是一个三元组 

(％ ，ra，SA)，原始签名人A对 m 的数字签名是(rA，SA)，所 

以％ ，rA，SA都是不可更改的。代理公钥是 YP—O_Ah(‰ ， 

rA)+rA+ray rood 72。也就是说，只要代理签名人 B同意并 

且接受了原始签名人A给他的授权，那么代理签名的公钥Y 

实际上就已经给定了。可见，只要 B不把 无条件给别的 

代理签名人，让其代理签名，他就不可能利用已有的三元组 

(， ，ra，SA)对这个签名做再次代理授权。 

2)有效地防止代理签名者的越权问题。 

如果要验证代理签名的有效性 ，首先就要验证消息 m是 

否能够符合公开的授权证书m 。如果符合，再做进一步的验 

证；如果不符合，则可以声明此签名无效。由此可见，原始签 

名人A能够利用授权证书 m 来有效地限制B的代理权限 

范围，解决代理签名人的越权问题。 

(4)匿名性 (不能从代理签名中确定代理签名人的身份) 

因为代理签名人的身份 IDB对其他人是保密的，该身份 

标志生成后，(rB，J )就被原始签名人 A保存 ，其他人无法 

从单纯的代理签名中就确定出代理签名人 B的身份。 

(5)可验证性 (证明代理签名人已经被原始签名人授权) 

验证代理签名的有效性，首先就要验证消息 m是否能够 

符合公开的授权证书 m 。如果符合 ，验证人 V就可以确定 

出该代理签名人的代理签名是经过原始签名人A授权的。 

(6)可跟踪性 (必要的时候可以公开代理签名人的身份) 

在必要的时候，比如代理签名人否认 自己的签名，那么验 

证人 就可以通过找到满足 一 +rAQB mod 成立的 

( ，IDB)来确认并公开代理签名人的身份。可见，新方案能 

够满足可跟踪性。 

由此可以得出结论 ，新方案能够满足匿名代理签名方案 

设计的 6条安全性质要求。 

结束语 本文对一个典型的无可信中心的匿名代理签名 

方案——Gu方案进行分析，发现该方案不具有强不可伪造 

性，即不能抵抗原始签名人伪造攻击，且原方案基于离散对数 

数学难题设计 ，安全性较低。针对以上问题，本文基于椭圆曲 

线公钥密码体制，设计了一个新的不需要可信方的匿名代理 

签名方案。新方案不仅能够抵抗原始签名人伪造攻击，而且 

具有更高的安全性和较高的实现效率，提高了方案的实用性。 
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