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一 个面向家庭网络的数字版权管理系统 

李 平 卢正鼎 邹复好 凌贺飞 

(华中科技大学计算机学院 武汉430074) 

摘 要 随着消费电子产品的普及，家庭网络逐渐流行，但与此同时网络上数字内容的侵权问题也非常严重。提出了 

一 种对家庭网络内数字内容进行版权保护的数字版权管理(DRM)系统。系统中，家庭网关设备 负责管理家庭网络 内 

的所有用户电子设备 ，并作为它们的代理与外部 DRM服务器交互，以执行 DRM 功能。系统采用的组密钥技术可使 

得经过加密的数字内容只有合法用户设备才能解密并使用，而通过数字内容在用户设备之间的超级分发可实现家庭 

网络 内的 内容共享。 
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Abstract With the popularization of the consuming electronic products，home networks are prevailing gradually，at the 

same time the copyright infringement of the digital content in the network is very serious．A digital rights management 

(DRM)system for protecting the copyrights of digital contents in home networks was proposed．In the propo sed sys— 

tem，the home gateway device is responsible for managing the user electronic terminals in the home network and interac— 

ring with the external DRM server to enforce DRM functions as their agent．The group key technique adopted by this 

system makes sure only the 1egal user term inals can decrypt the encrypted digital content and then consume，and the 

digital contents can be shared in the home network through the super distribution of the contents between the user ter— 

minals． 
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1 引言 

随着电子消费产品的普及以及无线通讯技术的成熟 ，与 

家庭网络有关的技术及标准已成为国内外关注和研究的热 

点。家庭网络是指通过家庭网关设备将公共网络功能和应用 

延伸到家庭，并以有线或无线网络连接各种信息终端，达到信 

息在家庭内网与外部公网的充分流通和共享 1̈]。用户可通过 

家庭网络享受诸如网络访问、IP电话、VOD点播、互动游戏 

等服务 。 

与此同时，数字作品容易复制和传播的特点使得网络上 

数字作品的版权侵害行为非常严重I3]，极大地损害了内容提 

供商的利益，阻碍了后者进一步提供服务和拓展市场。目前， 

解决该问题最主要的方法是采用 DRM技术_4]，不少公司还 

推出了自己的 系统产品。然而，家庭网络的独特之处 

使得目前的这些 DRM 系统对其并非完全适合。例如，在家 

庭网络内，用户一般都希望能在设备之间实现数字内容的方 

便共享，而大多数 DRM系统对此并不支持。这样，即使某个 

数字内容已经存在于家庭网络内的一台用户设备上，当其它 

设备要使用该数字内容时，仍需要和DRM系统中的授权服 

务器发起连接，重新请求该内容的数字许可证，给家庭网络内 

的内容共享带来不便 ，并在一定程度上限制了 DRM 系统在 

家庭网络中的应用。 

针对 DRM 系统中多个用户的内容共享问题 ，开放移动 

联盟(OMA)在其发布的 DRM 2．0中提出了“域”(domain)的 

概念l_5]。它指出，一个域中可以包括多个 DRM代理，而授权 

服务器可以将权利和内容解密密钥绑定到这个域中的所有 

DRM代理上，因此这些DRM代理即使在离线的情况下也能 

进行数字内容的共享。一些研究者利用该思想，针对家庭网 

络应用环境提出了不同的 DRM解决方案。例如，Lee Young 

Gu等人提出一种方案，其要点是在家庭网络中构建一个域， 

并在域中设置一个家庭授权域管理器(类似于家庭网关)来管 

理所有用户设备。此方案解决了数字内容在用户设备之间传 
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输后数字许可证需要重新申请的问题，然而其管理模式较为 

复杂，对用户设备来说不够灵活l6 ；Azfar Moid等人则提出了 

一 个基于IEEE 802．1用于家庭网络的系统结构 ，该结构可支 

持安全及可扩展的视频流传输，但其将研究侧重点放在移动 

设备上 ，且对用户设备的硬件要求比较高[7]。 

通过上述分析，不难发现现有的 DRM 系统或关于家庭 

网络的 DRM解决方案在权利管理模式、管理的灵活性等方 

面存在一些不足，因此本文拟提出一种新的基于组密钥技术 

的面向家庭网络的 DRM 系统 ，系统中家庭网关向因特 网上 

DRM 服务器申请的权利是基于家庭网络中所有合法用户设 

备的，该权利允许家庭网络所有合法注册的用户设备之间进 

行数字内容的共享，而系统所采用的组密钥技术则可以保证 

经过加密的数字内容只能被合法用户设备解密使用。此外 ， 

系统还支持用户设备之间通过数字内容的超级分发来实现内 

容的共享。 

本文第 2部分介绍系统总体结构、组密钥技术的基本原 

理及数字许可证的结构 ；第 3部分描述所提出的 DRM 系统 

中各主要工作协议的细节；第 4部分分析系统的性能和安全 

性，并和其它 DRM 系统及研究方案进行 比较；最后给出结 

论。 

2 系统结构与组密钥技术原理 

2．1 系统总体结构 

如图 1所示，本系统中包含 3种主要角色：家庭网关、用 

户设备和 DRM服务器。 

图 1 系统结构 图 

· 家庭网关 ：是家庭网络中的一个专用设备，可代理用户 

设备和 DRM服务器交互获取数字内容和数字许可证 ，并管 

理家庭网络内所有用户设备。 

· 用户设备 ：是家庭网络中的各类 电子设备 ，包括 PC 

机、便携电脑和智能手机等。 

· DRM服务器：位于外部因特网上，包括内容服务器、授 

权服务器、认证中心(CA)服务器等。其中内容服务器负责提 

供数字内容，授权服务器负责发布数字许可证，而CA服务器 

为家庭网关提供身份证书并提供证书的状态查询。这里，为 

突出家庭网络，将它们统一看作一个DRM服务器。 

2．2 组密钥技术原理和数字许可证 

系统中，家庭网关不仅是整个家庭网络与外部网络进行 

联系的桥梁，也是 DRM 系统得以实现的关键。下面简要介 

绍家庭网关对用户设备进行管理时采用的组密钥技术的原 

理 。 

1)当某用户设备希望加入家庭网络时，家庭 网关首先验 

证该设备的相关信息，然后基于 RSA算法为每个合法用户设 

备生成一对公钥和私钥。其中公钥用于生成组密钥和用户设 
■ 

备的身份证书，私钥用于解密数字许可证 。 

2)家庭网关使用所有合法设备的公钥来生成组密钥，并 

向DRM服务器提交该家庭网络的所有合法用户设备的列表 

和组密钥。DRM服务器将根据该组密钥来加密内容解密密 

钥。 

3)当家庭网关获得数字内容和数字许可证后，基于组密 

钥技术，所有合法用户设备都可以利用 自己的私钥来解密内 

容解密密钥，并用它来解密数字内容并使用。 

4)若某用户设备因为某种原因而从合法用户设备列表中 

被清除，则家庭网关将重新计算组密钥并将新的合法用户设 

备列表和组密钥提交给 DRM 服务器。此后该用户设备将无 

法继续使用系统提供的服务。 

如图 2所示，上面提到的数字许可证是一个用权利描述 

语言(如 0DRL或 XrML)进行编写 、用来描述数字内容权利 

使用信息的计算机文件 ，主要包含数字内容使用权利(包括使 

用权限、使用次数、使用期限和使用条件等)、数字许可证颁发 

者及其拥有者以及数字 内容解密密钥(用户所获取的数字内 

容一般都是加密的，此内容解密密钥可用于解密数字内容)等 

信息。本系统中，家庭网关 申请的数字许可证的拥有者是家 

庭网络内的所有合法用户设备，因此数字许可证中的内容解 

密密钥应该用家庭网关所提交的组密钥进行加密。这样， 

DRM 服务器针对某个数字内容，只需向家庭网关传输一次数 

字许可证，而家庭网络内的所有合法用户设备都可用自己的 

私钥来解密该数字许可证中的内容解密密钥 ，并最终解密数 

字内容。 

图 2 数字许可证的结构 

3 DRM 系统的主要工作协议 

3．1 用户设备的注册和移除 

家庭网关负责管理家庭 网络内的所有用户设备，用户设 

备在使用该系统的服务之前必须向家庭网关进行注册。 

3．1．1 用户设备 注册 

①当一个新的用户设备希望加人家庭网络时，可以和家 

庭网关建立连接。 

②家庭网关验证并记录用户设备提交的相关信息(如设 

备的 CPU序列号、硬盘标识号等)，然后根据 RSA算法按以 

下步骤为该设备产生公私钥对 ： 

1)对于第 i个用户设备，产生两个素数 P ，qi。可采用已 

有的素数测试算法，如 Miller Rabin算法等。 

2)计算 — Xqi，这里 P ， 采用 256bit的素数，P 和 

q 过后将被丢弃以保证其不被获取。 

3)计算 (Ni)一(A一1)X(qi一1)，并选择正整数 e使得 

e与 ( )互质 ，即满足 gcd(e，ep(Ni))一1，e作为公共参数 

公开 。 

4)计算 d ，使其满足公式 ed 一1 mod (Ni)。将参数组 

合构成公钥Kz一(P，Nf>和私钥K =(di，M>。 

③用生成的公钥来产生用户设备身份证书，并将该证书 

及生成的私钥传输给该用户。 

· 】】7 · 



 

④家庭网关更新合法用户设备列表，并按下面方法生成 

(或更新)组密钥 GPK：首先取出所有合法用户设备 所拥有 

的公钥 ，NJ∈Sr(其中J为用户设备的序号，sr表示所有合 

法用户设备的公钥集合)，然后生成组密钥 GPK，这里 GPK= 

(e，Ⅱ N，)。 
N
，

E-S
r 

⑤每当有新的用户设备加入后，家庭网关会和 DRM 服 

务器连接，提交其更新的合法用户设备列表和组密钥。 

3．1．2 用户设备移除 

当家庭网关发现下列情况之一时，可将用户设备从其合 

法设备列表中移除： 

①用户设备申请退出家庭网络； 

②发现用户设备有版权侵害的行为。 

当家庭网关移除该用户设备后，会更新其合法用户设备 

列表，并根据新的列表重新生成组密钥。同时，它会和 DRM 

服务器连接，提交其更新的合法用户设备列表和组密钥。 

3．2 家庭网关身份证书的管理 

家庭网关在使用该系统的服务之前，必须 向 DRM 服务 

器申请身份证书。以后每次和 DRM服务器进行交互前，必 

须提供其身份证书，进行身份验证。 

3．2．1 身份证书获取 

①家庭网关和DRM服务器建立连接，提交其相关的设 

备信息和当前的合法用户设备列表。 

@DRM服务器对该信息进行审核。审核通过后，利用 

RSA算法为家庭网关生成公私钥对，公钥用于生成家庭网关 

身份证书，私钥用于解密数字许可证。 

③DRM服务器将该身份证书和私钥传输给家庭网关。 

3．2．2 证 书状 态查询协议 

通信实体(如家庭网关等)可向DRM服务器查询某个希 

望与其进行通信的其它实体的身份证书的状态，DRM服务器 

会进行响应。 

3．2．3 证 书撤销 

若 DRM服务器发现家庭网络内的成员有版权侵害的行 

为(如采用数字水印等技术手段进行版权追踪)，经查实后可 

撤销该家庭网关的身份证书，这样该家庭网络将无法继续使 

用 DRM服务器提供的服务。 

3．3 数字内容和数字许可证的获取 

当某用户设备需要数字内容时，由家庭 网关代理它向 

DRM 服务器请求该内容并执行相应 DRM 功能。具体工作 

协议的流程如图 3所示。 

圆 匦 

图 3 数字内容和数字许可证的获取协议流程 

①当一台用户设备希望获取某个数字内容，可与家庭网 

关建立连接，提交其身份证书。 

②家庭网关根据用户设备身份证书验证其身份的合法 

性。若通过验证，则继续下一步。 

③用户设备向家庭网关请求数字内容和数字许可证。 

· 】18 · 

④家庭网关和 DRM 服务器建立连接，提交其身份证书 

⑤DRM 服务器根据家庭网关的身份证书验证其身份的 

合法性。若通过验证，则继续下一步。 

⑥家庭网关转发该用户设备的内容和证书请求。 

⑦DRM服务器根据其请求收取相应的费用，然后将其所 

需的数字内容和相应的数字许可证传输给家庭网关。 

⑧家庭网关收到数字内容和数字许可证后，利用 自己的 

私钥解密数字许可证，然后将证书和内容转发给该用户设备。 

需要指出的是，DRM服务器对要发布的数字许可证需进 

行两次加密。首先它用家庭网关提供的组密钥 GPK对数字 

许可证中携带的内容解密密钥(假设为 CK)进行加密(可表 

示为E( PK(cK)=CK mod II Nf)，然后使用家庭网关的公 
N
1
∈ Sr 

钥对整个数字许可证进行再次加密。 

当家庭网关收到数字许可证后，首先用 自己的私钥来解 

密该数字许可证 ，再将数字内容和解密的数字许可证转发给 

用户设备。用户设备可利用自己的私钥(假设为K )来解密 

由组密钥加密的内容解密密钥，具体步骤如下： 

Dk71(E PK(CK))一(CK mod II N，) mod N， 
N
l
∈ sr 

一 (CK mod(N，· II N )mod 
tC-S A埽 J 

Ni dJ rood Ni 

一 (CK mod Nj) mod Nj 

= CK J mod Ni— CK~ ,N 、mod N| 

一 CK 

用户得到内容解密密钥后，可用它来解密数字内容并使 

用。需要强调的是，在用户设备端 ，数字内容的解密和使用由 

专门软件控制，可保证用户设备无法存储解密后的数字内容。 

3．4 数字内容的超级分发 

当用户设备(假设为 A)需要某个数字内容时，若该 内容 

已经存在于家庭网络的其它一个用户设备(假设为 B)上，则 

B可以将该数字内容超级分发给A，具体过程如下 ： 

①A和家庭网关进行连接并请求某个数字内容，若家庭 

网关发现该内容已经存在于B上，则它不必向DRM重新请 

求该内容，而是将信息告知A。 

②A和B建立连接，提交 自己的身份证书和内容请求。 

③B验证A 的身份。若通过身份验证，则 B可以将 自己 

的数字内容、数字许可证超级分发给 A 

④A可用自己的私钥解密数字许可证 中的内容解密密 

钥 ，然后用该密钥解密数字内容并使用。 

4 系统分析与比较 

4．1 系统性能和安全性 

系统中，家庭网关采用组密钥技术来管理所有用户设备， 

可实现对于某个数字内容，家庭网关只需要向 DRM 服务器 

请求一次该内容的数字许可证，而所有用户设备都可以使用 

该数字许可证来解密内容进行使用，这种方式减少了加密的 

运算量和数据的传输量。此外，在家庭网络内部，用户设备可 

以将其已获取的数字内容超级分发给需要它的其它用户设 

备，这不仅实现了设备之间内容的共享，也减轻了家庭网关的 

负担。 

系统的安全性主要体现如下： 

1)家庭网关和 DRM 服务器、家庭网关和用户设备以及 



用户设备之间进行内容传输之前必须通过身份证书进行身份 

验证，保证了数据传输的安全性。 

2)在本系统中，如果要解密数字内容进行使用 ，必须获取 

内容解密密钥，而内容解密密钥必须用用户设备的私钥来解 

密，因此数字内容加密方法的安全性等同于 RSA算法的安全 

性。而对 RSA算法最常用的攻击方式是分解 ， 的位数 

越多，分解的难度就越大。这里 N 的位数为 512bit，足以保 

证系统的安全性。 

3)实际使用的DRM系统常常采用某些方式进行版权的 

跟踪(如数字水印技术等)。如果家庭网关发现某用户设备有 

版权侵害行为，可将其从合法用户列表中清除；如果 DRM 服 

务器发现某家庭网络内的用户设备有版权侵害行为，可降低 

该家庭网络的信用等级，情况严重时可能会撤销该家庭网关 

的身份证书，使该家庭 网络无法继续使用系统提供的服务 。 

这种手段能够在很大程度上遏制数字版权侵害行为的发生。 

4．2 与其它 DRM 系统的比较 

微软公司的WMRM(Wind0ws Media Rights Manager)、 

Intertrust公司的DRM 系统以及本文所提出的 DRM 之间的 

比较如表 1所列。 

表 1 与现有的DRM 系统的比较 

在版权保护方面，这 3个 DRM 系统都能够实现对数字 

内容版权的保护，而本文提出的 DRM 系统主要侧重于保护 

家庭网络内的数字内容；在对网络的依赖性方面，由于微软的 

WMDM系统和 Intertrust的 DRM 系统需要时刻保持在线连 

接以确保内容的安全性，因此对网络的依赖性很大，而本文提 

出的系统由于家庭网关设备的存在，使得 DRM 的大部分功 

能可以在本地完成，因此对网络的依赖性较低 ；在对数字许可 

证的共享方面，微软的WMDM 系统和 Intertrust的 DRM 系 

统都不支持，即每当内容重新传递后 ，都需要重新请求数字许 

可证，而本文提出的DRM系统则允许用户设备共享该内容 

的数字许可证。因此，相对现有的这些 DRM 系统来说 ，本系 

统更适合家庭网络这个特定的应用环境。 

而通过和一些已提出的面向家庭网络的 DRM 研究方案 

相比(如前文所提到的 Lee Young Gu等人及 Azfar Moid等 

人提出的 DRM方案)，本系统的管理模式更为灵活，通过组 

密钥技术和对内容超级分发的支持可方便地实现内容的共 

享，且对用户设备的硬件并无特殊要求 ，在实际环境中能得到 

较好的应用。 

结束语 本文针对家庭网络的用户需求 ，提出了一种对 

家庭网络内的数字内容进行版权保护的 DRM 系统。系统中 

家庭网关通过组密钥技术，使得 DRM服务器针对特定的数 

字内容只需传输一次数字许可证 ，并且只有合法用户设备才 

能使用该数字许可证。用户设备还可通过对数字内容进行超 

级分发来实现数字内容的共享。与已有的一些 DRM 系统相 

比，本系统的扩展性好，管理方式灵活，可方便地实现家庭网 

络用户设备之间数字内容的共享。 
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