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一 种新的移动代理路由解决方案 

柳 毅 丁 勇 庞辽军。 

(广东工业大学计算机学院 广州510006)。 (桂林电子科技大学数学与计算科学学院 桂林 541004) 
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摘 要 移动代理是一种软件程序 ，它漫游在计算机网络 中，经过不同的主机代替用户执行一定的任务，但是它也带 

采了许多新的有关面临恶意代理与主机的安全问题。对已有的移动代理路由协议进行了分析讨论，在此基础上，利用 

一 种满足结合律但不满足交换律的单向函数，构造了一种新的移动代理路由解决方案，并对其安全性和计算复杂度进 

行 了详细分析。结果表明，该协议满足路由协议的所有安全性质 ，而且具有更低的计算复杂度。 
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Abstract Mobile agents are software programs that can be autonomously migrated from host to host to fulfill their 

goals．It also creates significant new security threats from malicious agents and hosts．Route protection is one of them．It 

is important to protect the routes of fl mobile agent if it will visit a list hosts or if it will dispatch some mobile agents to 

other hosts．Route protections available were analyzed and discussed．After that，a new mobile agents route protection 

was given using non-commutative associative one-way functions．The analysis shows that this method not only satisfies 

a set of general security properties for agent route protection，but also has lower computational cost than those existed． 
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1 引言 

移动代理是一个代替用户或其它程序执行某种任务的程 

序，能在异构网络的不同主机间自主地迁移，并可与其他代理 

或资源进行交互，是一种适应大型异构网络(如 Internet)的分 

布计算模型。移动代理“迁移一计算一迁移”的工作模式以及代 

理间的通信和协作能力为分布应用提供了全新的整体解决方 

案。而且以上这些特点都是网络技术开发中所需要的，因此 

得到了极大的关注。在分布式应用中，其优点不言而喻。 

然而，由于代理的移动特点，也带来了许多新的安全问 

题[1]。针对移动代理的路由问题，文献[2—6]提出了一系列的 

移动代理路由方案。通过文献[73的分析比较指出，其中满足 

安全路由性质的协议只有文献[4-6]；而在计算复杂度方面， 

文献[73的方案最优。但文献[6]中，为了保证代理路由的安 

全性，用户在每次派发移动代理时，都需要产生大量的一次性 

随机数，而以往产生的随机数不能重复使用，这给需要经常多 

次派发移动代理的用户带来很大的不便。 

本文利用一种满足结合律但不满足交换律的单向函数， 

构造一种新的移动代理路由解决方案。方案对于派发代理的 

用户来说 ，即使多次派发代理 ，也不需要多次产生相关数据， 

只需要更新一个随机数，其余数据可以多次重复使用，并不会 

带来安全问题。而且方案相比文献[6]进一步降低了计算复 

杂度。 

2 移动代理路由协议的安全性质 

关于移动代理路由，文献[2，3]提出安全的移动代理路由 

应该满足以下几条性质 ： 

P1)防修改。恶意主机不能擅自修改代理路由，即使它 

们相互勾结也不能达到 目的。 

P2)信息最小泄露。路由上的任意主机仅知道它的先驱 

者和后继者，路由上其他主机的信息对它来说是不可知的。 

P3)可证实性。路由上的任意主机都能证实它是代理路 

由的一部分。 

P4)代理来源确认性。路由上的每一主机都能确认代理 

到稿日期：2008—12一O9 返修日期：2009—03—05 本文受国家自然科学基金(60803151)，广东联合基金重点项目(UO835OO4)，广东工业大学博 

士启动基金(O73036)资助 

柳 毅(1976--)，男 ，博士后，副教授，主要研究方向为密码学与信息安全，E-mail：liuyi
_ xd@126．cOm；丁 勇(1975一)，男，博士后，副教授，主要 

研究方向为密码学与信息安全；庞~!Ig(1977--)，男，博士后，副教授，主要研究方向为密码学与信息安全。 

· 113 · 



确实来自于它的先驱主机。 

PS)具有时戳性。代理路由不会被恶意主机进行重放攻 

击 。 

3 单向函数 

本文采用的单向函数 ，定义如下(更详细的定义参见文 

献[9])： 

设∑ 为 0，1比特串，，为∑ ×∑ 一∑ 的一个映射 

函数，具有下列性质： 

1)可计算性。函数 ，是多项式时间可计算的，当且仅当 

存在一个多项式 p，对于所有的 a，6∈∑ ，f(a，6)的计算时 

间上界为 (Ia1+『b1)。其中lzl为比特串z的长度。 
 ̂

2)强不可逆性。给定任意的c=f(a，6)和 a，找到b满足 c 
 ̂

f(a，6)的概率可以忽略不计；或者给定任意的 c—f(a，6)和 
 ̂  ̂

b，找到n满足 f一_厂(n，6)的概率可以忽略不计。 

3)结合律。函数 满足结合律，当且仅当对于所有的 a， 

6，cE∑’，存在 f(f(a，6)，c)一_厂(n，f(b，c))。 

4)非交换律。对于任意的。，6∈∑ ，以很大的概率满足 

f(a，6)≠f(b，n)，即等式成立的概率可以忽略不计。 

4 一种新的移动代理路由解决方案 

4．1 符号标记 

路由协议中一些符号标记如下。 

：移动代理主人(用户)的 IP地址； 

Hf：移动代理路由经过的第 i个主机的 IP地址 ； 

PK ：Hi的公钥； 

S (m)：用 H：的私钥对消息m进行签字(如采用 RSA签 

名)； 

EvK(m)：用 H 的公钥对消息m进行加密(如采用 RSA 

加密)； 

(．)：单向抗碰撞的安全 hash函数； 

厂：上一节定义的单向函数； 

t：时戳。 

4．2 新的路由解决方案 

(1)初始化 

设移动代理在网络中漫游，需要路 由经过 个主机。用 

户 H0首先生成一条公开信息 m，产生一个一次性随机数 u， 

计算 口一-厂(m， )，公开 7n和 。每个 Hi，i=0，1，⋯， 生成一 

个秘密比特串 蕾 和一个公开 比特串n ，并计算 yi—f(xl， 

啦)，公开 口 和 。 

在代理出发前，用户 Ho计算 

c咖 一 yo 

O)i一_厂( 一1，Y )，i>0 

一 f(u，Io) 

(2)计算路由 r 

r=So(zo，f)l lEpK [H2，So(Ho，H1，Hz， ，h1， )]I l 

EpK ，So(H ，Hz， ， ，h2，￡)]J I 

； 

[H0，S。( 一1， ，Ho， 一l，f)] 

其中，h 表示对主机H 后的所有路由信息进行杂凑后的结 

果，即h h(EvK⋯ [⋯]I】．．．1 IEeK [．．．])， 1，2⋯，n--1。 
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(3)移动代理的漫游 

H 收到 r后，首先验证第一部分 H0的签名，从 So(zo， 

)中得到 。接着，H1对 r的第二部分进行解密，知道它的 

后继主机为 H2。通过用户 H0的公钥，H 能够证实 Ho，Hz 

和 Hz都包含在路由中，并且得到 。比较 h 与其后路由信 

息的杂凑值来检查其后路由信息是否被修改。然后，利用公 

开的 ，ao， ，由 H 证实以下等式成立： 

f(f(m，ZO)，ao)一厂( ， ) (1) 

若一切证实合法，H 计算 一，( ’(zo，ao)，X1))，把路 

由信息 

r1一Sl(z1， )I I [H3，So(Hl，Hz，H3，0-．'1，h2，￡)]l I 

[H0，So(1-1．一1， ，I-to， 一1，f)] 

发送给 Hz。当 Hi(i一2，3，⋯)收到路由信息 

r／一l：Si—l( i—l，￡)I{EpK[H +l，So(Hi—l，Hi，Hi+1， 

一 l，h ，￡)]l f 

： 

EvK [H0，So( 一1， ，H0， 一l，￡)] 

后，首先验证 第一部分 H卜1的签名，从 S (zH ，￡)中得 

到 z一 。接着，H 对 r卜．的第二部分进行解密，知道它的后 

继主机为 H 。通过用户 H。的公钥，H 能够证实 H。，H- 

和 H2都包含在路由中，并且得到 一 。比较 h 与其后路由 

信息的杂凑值来检查其后路由信息是否被修改。然后，利用 

公开的 啦一 ， ，由 证实以下等式成立： 

f(f(m， 一1)，ai一1)一，( ，6 一1) (2) 

若一切证实合法， 计算 一-厂(厂( 一 ，口一)，五))，把 

路由信息 

T"i—S ( ￡)l i EeK [HI+2，So(Hi，H ，H+2，蚴， 

h ，￡)]l I 

EpK [Ho，So( 一1， ，Ho， 一l，f)] 

发送给 Hl+ 。H 重复以上过程，直到 H 。H 完成证实过 

程后，计算 ：，(_厂( 一 ，n，广 )，．72n))，把 S( ，￡)传回Ho。 

H0证实以下等式： 

f(f(m，2：n)，口 )一-厂(口， ) (3) 

若等式成立，则表明代理严格按照路由顺序经过了所有的主 

机。 

4．3 方案安全性分析 

首先证明在路由主机诚实的前提下式(1)至式(3)的正确 

性，即 

f(f(m，z )，a )一f(v， )，i=0，1，⋯ (4) 

证明：采用数学归纳法。 

1)当 i=0时， 

f(f(m， )，ao)=f(m，_厂(zo，no))一f(m，，(，(U，．27O)， 

n0)) ，(m，，(Ⅱ，f(x0，aO)))一f(m， 

f(u，yo))=_厂( ，f(u，ccJ。))一f(f(m， 

“)， )一厂( ，CO0) 

2)假设当 一志一1(是>0)时等式成立，即 

f(f(m，22k一1)，ak一1)一-厂(口， 一1) 

那么当i=k时， 

f(m， )一，( ，，(厂( 一1，ak--1)，Xk))一f(m，厂( 一1，f 

( 一1，z )))=厂(厂(m， 一1)，f(ak一1，．2ck))一f 



 

(厂(厂(m， 一1)， 一】)， )一_厂(，(72，fOk一】)， 

Xk) 

f(f(m， )，ak)一，(，(f(v， 一1)，丑)，ai)：，(-厂(u， 

一 1)，f(xk， ))一，(，(u， 一1)， ) 
一 厂( ，，(“雎一l，Yk))一，(口，OJk) 

综合 1)、2)两点可知，对于Vi=0，1，⋯，都有以下等式成 

立 ： 

f(f(m， )，a )一，( ， ) 

证明完毕。 

下面针对安全性质 P1)--P5)逐条进行分析 ： 

P1)这里假设协议中选择的加密和签名算法都是安全可 

靠的。首先，单独的恶意主机H 不能随意修改(包括增加和 

删除)路由信息，否则其后的诚实主机 H+ 对路由信息进行 

杂凑函数验证时会很快发现该非法行为。如果恶意主机 

企图使得移动代理不经过诚实主机 H⋯ ，⋯， +㈩ ，而直接 

到达其后面的主机 + 。但由于代理路由不经过 + 一， 

H 一-，恶意主机就无法得到 gi+ “， + 一 ，这样 H 在验 

证等式(4)时会很快发现异常。如果 H+ 是诚实的，它就会 

很快地向用户 H。报告；即便它也是恶意的，由于没有 Zi+ ， 
 ̂  ̂

⋯ ，Zi十一 ，HI+ 需要解决的问题是找到一组( + ，Zi+ )，使得 
A  ̂

等式，(厂(m，zm)，ai“)一厂(口， + )成立。由于函数 厂的特 
A A 

性，知道 + 不可能找到这样的( + ，Zi+ )，则它后面的最 

近诚实主机仍然会向用户报告异常。因此，该路由协议可以 

保护移动代理经过所有的诚实主机，并且一旦发生路由信息 

恶意修改，可以很快被代理经过的距离恶意主机最近的诚实 

主机发现。 

P2)由于每次用户 H0在派发移动代理时都要产生新的 

随机数 “，因此路由主机 HJ每次都会计算新的z 。而且，如 

果不知道 ．72 ，获得 对于 z⋯ 的计算没有任何帮助。可 

见，主机 Hi， =1，2，⋯除了能知道发送代理给它的先驱主机 

和它的后继主机外，并不能获得更多的有用信息；而对于代理 

路由外的主机，则不会得到任何路由信息。 

P3)由协议可以看到，主机 Hi，i一1，2，⋯接受到路由信 

息后，通过解密并验证 Ho的签名信息 ，的确能够证实 自己是 

代理路由的一部分。 

P4)主机问所具有的IP协议可以使得该性质得到满足。 

P5)路由信息中的时戳t可以证实是否发生重放攻击。 

4．4 计算复杂度分析 

由于单向函数和杂凑函数的计算复杂度远远小于公钥体 

制，因此该协议的计算复杂度主要由公钥体制下的计算量来 

决定。 

1)用户方面：用户 H0计算路由 r时需要进行签名处理 

的总计算复杂度为 +1，而需要进行加密处理的总计算复杂 

度为 。 

2)路由主机方面 ：从方案处理过程可以得出，每一路由主 

机 Hi( ：1，2⋯，n)只需进行一次基本解密、两次验证签名和 
一 次签名。因此，路由主机总的计算复杂度为：签名(基本解 

密)为 2 ，加密(验证签名)为 2n。 

4．5 网络信息传输总量 

根据路由方案可以得出不同主机间传输的信息量分别为 

( +1)， ，⋯，2。网络信息传输总量为 

( +1)4- +⋯+2一 旦 + 

表 1为不同路由协议的性能比较。 

表 1 路由协议性能It：较 

皇菱菱蕃耄—— 翌 — -——_ 善 力秉 
传输量 (验证签字) (解密) (验证签字) (解密) 

网络信息 

传输量 

结束语 移动代理由于其 自身所具有的优异特性，已经 

在很多新兴领域得到了应用。但是安全问题一直是移动代理 

技术得到更广泛应用的一个绊脚石。．本文利用一种单 向函 

数，从新的角度构造了一个移动代理路由安全解决方案。对 

于需要多次派发代理的用户 ，该方案仅需要用户每次更新一 

个随机数即可，不需要用户每次产生大量的随机数_7]，简化了 

用户的工作，并且进一步降低了路由主机的计算复杂度。 
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