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一 种基于似然 BP的网络安全态势预测方法 

唐成华 余顺争 

(中山大学电子与通信工程系 广州 510275) 

摘 要 态势预测是网络安全态势感知的高级阶段。为了解决依赖于专家赋予权值、缺乏 自学习的态势数据处理方 

法在复杂网络系统中的局限，提出了一种基于似然BP的网络安全态势预测方法，将 BP神经网络引入态势预测领域， 

并用极大似然误差函数代替传统的误差函数 ，通过态势评估模型建立的态势序列作为训练输入序列，在反向传播过程 

中实现对指定参数权值的自学习调整，该方法能充分利用网络越复杂、粒度越细、效率就越高的特点，实验表明了该方 

法具有较好的态势预测效能，为网络安全态势预测提供了一种新的解决途径。 
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Method of Network Security Situation Prediction Based on Likelihood BP 
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Abstract Situation prediction is the advanced stage of network security situation awareness．For purpose of resolving 

the limitations of depending on experts giving weight，lacking of self-learning on data processing in complex network 

system ，a method of network security situation prediction based on likelihood BP was proposed．The BP neural network 

was introduced to the situation prediction area，and the traditional error function was replaced by the ma~mulTl likeli— 

hood error function．The situation sequences established through the situation assessment model were used as the train— 

ing input sequences，and the self-learning adjustment of the appo inted parameters’values was implemented in the 

process of back propagation training．The new method can make full use of the characteristics of the network more corn— 

plex，finer grain size，the higher the efficiency．Experimental results show that the method has good performance of situ— 

ation prediction，and provides a new solution for network security situation prediction． 
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网络安全态势感知是 目前网络安全领域 的一个研究热 

点，主要围绕安全态势要素的获取、安全态势的评估、安全态 

势的预测和态势的可视化等方面进行研究[10]，较多的研究 

成果在于对网络安全态势要素 的提取和安全态势评估 技 

术【3]，而作为网络安全预警的前提，态势预测技术仍然是一个 

难题。由于攻击信息的不确定性、模糊性和多变性等特点，态 

势预测涉及到计算机科学、军事战略学和政治等多个学科，其 

重要性关系到人们的生活安全和国家安全。自1997年以来 ， 

美、英等国～直在进行网络安全预警技术的研究，美国国防信 

息系统局成立了网络战战术预警中心，并针对各个信息基础设 

施提出了长达 15年的分阶段实现预警的系统计划。“9．11” 

事件后，欧盟加快了“建立电子信息安全计划”实施步伐，要求 

严格检查基础设施信息网络系统的预警和应急能力。英国 

King’S College London学院国际安全分析中心(ICSA)在信 

息战攻击威胁测评和预警方面进行了深入研究，提出了智能 

化预警决策系统『4]。Kijewski研究了一个用于早期预警与攻 

击识别的原型系统框架_5]，文献[6]提出了面向大规模网络的 

入侵检测与预警系统体系结构，CMU／SEI领导 的 CERT／ 

NetSAE ]开发了 SILK，旨在对大规模网络安全态势进行实时 

监控，在潜在的、恶意的网络行为变为无法控制之前进行识 

别、响应和预警，并给出相应的对付策略。 

当前的网络安全态势预测技术大多作为态势评估技术的 
一 部分，即对网络安全态势做出评价后，再对是否进行预警方 

面做出参考，采用的方法主要有多传感器数据融合方法[8]、层 

次分析法[9]、灰色关联分析法_1。。、流分析法I1 等，然而这些 

方法都有一个共同的缺点 ，即过分依赖于专家给定的关于安 

全态势要素的初始权值 ，在系统运行过程中对权值的修改也 

必须由人来参与，一些算法不具有 自学习性。在较小的网络 

环境中，这些处理方式可以被接受，但在复杂网络环境中，仅 

凭专家经验难以确定各态势要素的重要性，因而要求态势评 

估算法必须具有自学习性，能够通过 自身的运行减少专家经 

验带来的误差影响。现有的自学习算法基本是有监督的学 
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习，即需要网络管理员对评估的结果给出一个评价，作为学习 

的反馈，再通过算法的学习功能对态势要素的权值进行调整， 

这种外部评价方法在复杂网络环境下也难以凑效，因为数据 

种类繁多，管理员自身难以进行分析判断，而且管理员的主观 

误判的概率要比小规模网络中高得多。 

针对以上问题，本文提 出一种基于似然 BP的网络安全 

态势预测方法，该方法 自学习核心部分采用 比较成熟的 BP 

人工神经网络算法。为了避免算法对所有态势要素样本点进 

行内插，舍弃传统的最小方差误差函数，引入极大似然估计， 

重新定义误差函数，考虑了样本误差和噪声对网络训练的影 

响，并能从全局的角度实现对网络的无监督学习，探讨了一种 

新的网络安全态势预测途径。 

1 传统 BP前馈网络算法 

传统 BP前馈网络算法的实质是利用样本集： 

(X ，Y 一 厂(Xi))，XER ，YERM，i一1，2，⋯ ，N (1) 

对给定的网络进行训练，通过不断调整网络 中的权值 

W，找到一个最优的 w ，并进行网络建模 ，得到一个最优的 

A 

函数逼近，使网络输出y—g(Xi． )趋于样本的期望输出 。 

考虑一个 M层BP前馈网络，每层神经元数量为 ，(m一 

1，2，⋯，M)，其基本网络方程可表示为： 

一

_厂(( ) ym ) (2) 

式中， 一1，2，⋯，N卅，表示第 层神经元序号；y7表示网络 

第m层第 i个神经元的输出；_厂(·)为S型非线性传递函数：_厂 

(z)一1／(1+ ～)；(W7) 为第 m层的第 i个神经元与第 一1 

层所有神经元的连接加权组成 的向量转置； 为第 m一1 

层所有神经元的输出组成的向量： _1一[1，Y7 ，Y7_。，⋯， 

N~_ 。
n-- 1] 。 

^ 

设网络输出y7 一，(x ，w)，真实输出 一f(X )，样本 
 ̂

输出 一厂(X )+e，则输出层神经元拟合偏差 e 一y7,--y7， 
^ 

真实偏差；= 一 ，则按照传统 BP算法最小方差法获得的 

LS型网络误差函数为： 
N 

Et．s一 ≠( ) (3) 

BP前馈网络算法是有导师指导的训练算法，通过调节网 

络权值，使得误差函数式(3)最小化。训练算法的导出是基于 

梯度下降算法，即沿误差函数的负梯度方向搜索最优网络加 

权，加权调整公式为： 

W ( +1)一W( )+“(一 E(￡)) (4) 

式中，w(f)为第 t个迭代步的权值；vE(t)为误差函数在 W(f) 

处的梯度； 为训练速度系数。 

BP算法的误差函数曲线表面是凸凹不平的，训练速度系 

数 的取值影响到训练收敛速度。甚至出现发散的情况，近年 

来已有许多学者研究在训练过程中动态调整 的值来优化网 

络~12 14]。为了方便描述，本文仍根据经验取为常数。 

2 基于极大似然估计的改进 BP网络 

成功地运用 BP算法进行系统辨识依赖于训练样本的质 

量，因为BP训练算法不考虑训练样本的误差，使用最小方差 

法获得的误差函数 E 仅当偏差服从独立的且恒等的高斯分 

布时才能产生最佳值 ， 指导整个学习过程的最终目标是使 
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所有的样本的拟合误差机会均衡地趋向于零，即网络输出逼 

近于每个受噪声污染的样本输出，而不是真实的输出，因此在 

样本中含有噪声的情况下，会导致实际应用中迭代次数越多， 

训练误差越小，而泛化能力却越差，效率反而明显降低，因为 

此时是使辨识模型内插所有的训练样本，而不是逼近真正的 

对象模型，导致辨识模型偏离l_】 ，这种不考虑前向操作时网 

络输入和输出样本的误差，无法保证辨识参数的可靠性。 

基于极大似然估计的误差函数考虑了样本的误差，在训 

练样本时能够在考虑网络逼近行为的同时对噪声分布进行估 

计 ，以便抵消由噪声甚至严重干扰对数据的污染，从而得到更 

有效的逼近效果。 

2．1 极大似然估计法的研究 

极大似然估计的基本思想是构造一个自变量为模型参数 

0的函数L( )，这个函数是变量 y的联合概率密度：f(Y， )， 
 ̂

参数估计的极大似然法就是选取参数0，使得似然函数L( ) 

达最大值： 

 ̂

0一ARG max L( ) 
0E0 

(5) 

对于给定的一组与参数 0有关的观测量 y一(Y1，Y2，⋯， 

YN}，因为观测结果是在被估计参数为某一定值的条件下取 

得的，所以f(Y，日)实质上是条件概率密度函数 ，即 f(Y， )= 

f(Y l )，连续应用贝叶斯公式，可得似然函数： 

，(yN I )一 ，( (N)，YN一1 I口)一 ⋯一II-厂(j，( )『Yi—1) 

(6) 

因为对数函数是单调函数，所以可设定似然函数为 ln， 

(YI )。当观测数据足够多时，根据 中心极限定理，可合理假 

定 -厂( ( )I yi— ， )服从高斯分布： 

f(y㈤ I ㈤ ]-1／2exp{～ } 

(7) 

式中， ( )=E( ( )I 一1)，是条件均值； ( )一covEy(i)I 

一  ]，是条件协方差。 

2．2 基于极大似然估计的误差函数 

对数据集中学习样本(X，Y7)，( 一1，2，⋯，N )，给定一 

组权值 ，由于误差的存在 ，网络输出向量 相对于权值 w 

的条件概率密度为： 

(w)一P( 1w) (8) 

如果样本之间统计是无关的，则连续应用贝叶斯公式得 

到所有样本的联合概率密度，即样本的似然函数为： 

L(w)一 P(yr， ，⋯，掘 1w)一 Ⅱ ( IⅣ) (9) 

如果网络模型正确，则所有的样本输 出与实际输出之间 

的差别主要来源于输出样本的噪声 ，因此主要考虑拟合偏差， 

设样本输出误差服从高斯分布，则网络输出向量相对于权值 

w 和高斯分布参数的条件密度函数为： 

P( 2 ICy,I)--i／2exp{一 } 

(10) 

式中，cy ---covEy7,．Iy7- ]，是输出样本的条件协方差矩阵，体 

现了输出样本的误差结构；拟合偏差( 一y7)则作为样本误 



差的均值。 

根据极大似然理论，在 ， 参数确定的条件下，使似然函 

数 L(w)最大的W 为w 的最优估计，即： 

L(W ， ， )一 maxL(W ， ， ) (11) 

显然等价于使以下误差函数最小： 

E(W ，／1，d)一 一2lnL(W ，“， ) (12) 

因此，新的网络误差函数为： 

E(w， ， )一兰 生 +2蓦ln[Cy I+ 
2 1n~／ (13) 

略去常数项，最终的网络误差函数即为： 

E(W )一 I二  (14) 
’ i=1 L／yi 

这样构建的网络，本文称之为似然BP网络。 

与传统的误差 函数式(3)相 比，这里考虑 了样本的协方 

差，即样本的误差。另外 ，当 L(W ， ， )取最大值 ，即训练样 

本的偏差在趋于期望 的误差中心曲面上时，学习强度最大， 

偏差以更快的速度趋于零，能抵抗样本自身的误差和噪声对 

学习的干扰。 

2．3 似然 BP网络反向学习过程 

设训练样本集为(Xi， =，(X1))，XER ，YERM，i一 

1，2，⋯，～的多输入单输出的前向神经网络，其网络输出和 

样本输出分别为 ， ，令 为迭代次数， 表示输入层与 

隐层之间的权值， 表示隐层与输出层之间的权值，修改这 

些权值是通过沿误差函数的负梯度方向反向学习方式来完成 

的，因此，误差信号的反向传播过程中首先计算权值修正量： 

△ 一  · 一 痞 · 
一  · 一 巷畿· Ⅲ 

根据式(4)，对权值 和7．／2 进行修正： 

』 ‘ + 一 ( )+ (17) 
l p(7z+1)一Whp( )+△ p 

3 基于似然 BP的网络安全态势预测模型 

3．1 态势评估建模 

态势评估是态势感知的核心，是态势预测的基础 ，它是对 

当前安全态势的一个动态理解过程，通过识别态势要素信息， 

确定它们之间的关联关系，根据所受到的威胁程度生成相应 

的安全态势图，来反映网络的当前安全状况。 

根据 目标网络所提供的各种服务、主机和系统所处于的 

网络安全威胁态势，建立态势评估模型。采用文献[93提供的 

网络安全态势评估服务威胁指数 Rs、主机威胁指数 R 和系 

统威胁指数R 的量化计算方法，并考虑其中的攻击严重度 

D、服务重要性 V和主机重要性 w 参数的权重。 

定义 1 函数 R 表示 t时刻目标 网络的服务安全态势 

状况 ，记为： 

R (S，C，N，D，f)一N(f)·10D“ (18) 

式中，S表示 目标网络当前所提供的某种服务；C表示该服务 

受到的攻击种类 ；N 表示服务所受到的攻击的次数；D表示 

攻击的严重程度；N(￡)表示 t时刻攻击的严重程度；D(￡)表示 

t时刻攻击所发生的次数。 

定义 2 函数 FH表示 t时刻 目标网络的主机安全态势 

状况，记为： 

FH(H，V，Fs，￡)一V·Fs(t) (19) 

式中，H表示目标网络中的主机；V表示服务在主机开通的 

所有服务中所占权重。 

定义 3 函数 F』J表示 t时刻目标 网络的系统安全态势 

状况，记为： 

F『J(L，W ， ， )一W · ( ) (2O) 

式中，L表示 目标网络中的系统；w 表示主机在被评估局域 

网中所占重要性的权重 。 

3．2 态势预测建模 

态势预测是态势感知的目的，是网络安全预警的前提 ，它 

是根据历史网络安全态势信息和当前网络安全态势信息来预 

测未来的网络安全趋势，为决策者制定安全策略提供依据。 

在评估当前网络态势的基础上 ，建立基于似然 BP的网 

络安全态势预测模型，用于实现网络安全态势的非线性时间 

序列预测。 

定义 4 在 ￡(尽可能40时间段内，从态势数据库中选择 

一 个态势序列 ，作为未来网络安全态势预测模型的输入序列， 

记为 X ’一(1z{ ， ，⋯，z o))，其中 z ’r≥O，f一1，2，⋯， ； 

X“’是 x。 的 1-AGO序列 ，记为 X“ 一(1z{”， ；”，⋯， ”)， 

其中： 

X )一∑ (0】，￡一1，2，⋯， (21) 

根据定义 1和定义 4，可得到针对 目标网络的服务安全 

态势预测函数模型： 

F5(￡+( +1))一，(∑R (￡+ )) (22) 

由此可见 ，待识别参数 R (￡+( +1))与∑F5(￡+ )之间 

存在某种非线性映射关系。 

同理可得 目标网络的主机和系统安全态势预测 函数模 

型，这里不再赘述。 

根据 Kolmogorov多层神经网络映射存在的定理，其非 

线性映射关系可以用三层的前馈人工神经网络近似的实现。 

如果用人工神经网络建立起这个映射关系，那么将各已知时 

间态势序列作为网络输入，网络输出就是要辨识的态势预测 

值。本文要求在 R (f+( +1))和时间( +( +1))的取值范 

围内，根据定义 1、定义 2和定义 3给出的网络服务、主机和 

系统的态势评估方法取得网络训练所需要的样本，应用似然 

BP的算法对网络进行训练，具体步骤如下： 

1)根据历史和当前的网络安全态势信息数据，分别建立 

关于服务 、主机和系统的多输入单输 出的态势预测 BP人工 

神经网络模型 P( 1w)和相应的网络误差函数 E(w)： 
 ̂  ̂

P( A 1w)_(2 ICy exp{一 } 

(23) 
’

A A 

E(w)一 =吐 监 (24j 
l一 1 

式中， 和 分别为第 m层第 i个神经元的实际输出和期 

望输出，对应于态势预测值；对于每个单点输入传播过程中的 

流程参量，式中W分别代表态势评估模型中的攻击严重度 

D、服务重要性V和主机重要性w参数。 
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A 

2)训练该神经网络，使拟合偏差( 一 )趋于零，对各 

权值进行 自学习调整，寻找最优的参数组合，最后输出训练后 

的态势预测模型，网络输出就是我们所要辨识的下一时刻关 

于服务、主机或系统的态势预测值。在实际环境中，实时训练 

该网络，可得关于态势预测的拟合曲线。 

4 仿真实验与结果 

4．1 实验方法与环境 ． 

为了验证基于似然 BP的网络安全态势预测模型的有效 

性和合理性 ，对训练输出的预测值与实际值进行比较，并测试 

模型训练对系统性能的影响。 

实验网络环境中配置有 Linux Ubuntu 8．04 LTS／Inter 

Core 2 Duo E72oo／2G／250G主机，SUN，IBM等大型服务器， 

并以多层路由器、千兆交换机 、IDS、防火墙和光缆等构建成较 

复杂的网络。利用 Domain 2．2，Namp3．5和 Trinity v3等工 

具对受保护的某服务器进行攻击，采集 IDS、防火墙和系统的 

日志信息并进行分析，每 12小时对该服务器内的服务和主机 

本身的安全态势做出评估，每次评估的值与以前的评估值一 

起建立时间序列，作为输入量 ，进入似然 BP网络模型进行训 

练，最后依次输出各时刻的态势预测值 ，并在下一时刻计算出 

实际的态势评估值，进行比较。 

4．2 实验步骤及结果 

首先进行关于服务的安全态势预测。实验得到服务器上 

的 ftp，telnet，rpc，dns，socks，www等服务受到的攻击次数， 

按照定义 1评估 出各服务的安全态势。试验中取得连续的 

6O个FTP服务的安全态势值，用前面的 45个作为训练样本， 

后 15个作为测试样本，经预处理后，输入似然 BP网络，对网 

络进行训练。预设定训练速度系数 =0．6，目标误差 goal= 

0．0001，运行大约 34．327s后 ，达到 目标误差，迭代次数为 

6295。 

在对服务进行基于似然 BP网络的态势预测的试验中， 

同时进行了使用普通 BP网络的对 比实验，发现经过迭代 

l1274次后仍未达到目标误差，而时间已占用 153．231秒。 

图 1给出了基于似然 BP网络的关于FTP服务的态势预测结 

果。最后综合考虑服务器上的各种服务，按照定义 2评估出 

服务器主机的安全态势值 ，同样 的方法得出基于似然 BP网 

络的关于主机的态势预测结果，如图2所示。 

霉 
0 2 4 6 8 l0 t2 l4 I6 

样本序号 

图1 基于似然BP的FTP服务 

安全态势预测 

250， 

200{ 

150J 

奄 { 
《 100J 

50{ 

从图 1和图 2可以看出，基于似然 BP的人工神经网络态 

势预测值能较好地逼近系统真实评估值，具有较好的预测效 

果 。 

由于 BP神经网络的应用效果较依赖于其计算速度和对 

系统性能的影响，因此，有必要测定应用该算法后系统性能的 

变化情况。本文不考虑态势评估过程对系统的影响，只考虑 

基于似然 BP的态势预测过程对系统性能的影响。通过测定 

网络训练的时间和训练结束后 CPU的占用率变化发现，系统 

· 】00 · 

稳定后整体性能有所下降，但不高于 4％0，因此是可以接受 

的，如图 3和图4所示。 
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图3 似然 BP的训练时间 图4 似然 BP训练结束后 CUP 

占用率变化 

结束语 网络安全态势预测技术对于发现潜在的、恶意 

的攻击行为，降低网络攻击带来的危害，制定合适的网络安全 

策略，提高网络的应急响应能力等都有着重要的意义。本文 

将 BP人工神经网络引入态势预测领域，并对其进行改进做 

了探讨，建立了基于似然BP的网络安全态势预测模型，实验 

表明，在可接受的系统性能影响范围内，该方法能有效地预测 

网络安全态势。需要指出的是，实验中以 12小时为时间段对 

安全态势进行预测，粒度较大，测点较少。实际上，对于 BP 

人工神经网络，输入信息越少，收敛速度就越慢 ，因此，该方法 

对于细粒度时间段的安全态势预测会有更好的表现。下一步 

的工作是对预测模型进行完善，对训练过程进行优化。 
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图 5(b) 网上交易系统包含安全属性顺序图的 xml描述 

图6 UMLsec profile文件片段 

<uml classdiagram model ClassModel> 

<name>access<／nam e> 

<children> 

<uml classdiagram model AttributeModel> 

／／access类的属性 

<name>anonymous<／nam e> 

，，确定访 方式：是否匿名访 

<type>boolean<／type> 

<／uml classdiagram model AttfibuteModel> 

<uml classdiagram model OperationModel> 

／／access类的操作 

<name> sessJon<／name> 

匿名访问：设置session失效时间 

<type>strmg<／type 

∥ 实名访问：验证用户名、密码 

<t~pe>string<／type> 

<name>password<／name> 

<type>string<／type 

<name>lP name> 

，，记录访问者的lP地址 

‘type>string<／type 

<／uml classdiagram  model OperationModel> 

children> 

(，uml classdia~ram model ClassModel> 

图7 《access))构造型对应的平台相关描述 

得到系统集成安全性建模的 PIM 之后 ，可通过 XSI 

(Extensible Stylesheet Language Transformations，扩展样式 

表转换语言)制定针对不同平台的转换规则，实现向 PSM 的 

转换，即将 PIM中的安全属性映射到指定平 台，最终使安全 

策略在所开发的软件中得以实现。为了使转换过程易实现、 

易操作、易修改，所有 PIM，PSM 均保存为 xml文件。针对不 

同的应用系统，在相同的开发平台下，安全属性模型构建完成 

之后，可使用相同的转换策略实现安全属性模块。与传统建 

模方法相比，profile文件对安全属性进行了有效的划分，明确 

了添加在每种图形之上的具体构造型，并使其具有指定的意 

义，作为模型转换的基础。图 7给出了构造型《access}对应的 

PSM描述。为防止系统访问人数过载，需对匿名使用者设置 

访问时长，其限制可根据应用系统的类型及访问用户身份、数 

量的要求决定，在即将超时之前给予登录系统提示 ，直至会话 

关闭，同时匿名访问时，权限受到一定控制。而实名访问比较 

容易控制使用系统的用户数量上限。为防止恶意攻击 ，两种 

访问方式均需记录用户的 IP地址。Profile中的其他构造型 

以类似方法描述。 

3．4 支持工具 

为支持本文介绍的集成安全分析的模型驱动软件开发方 

法，在开源的 Eclipse平台下开发了安全建模工具。该工具作 

为 Eclipse插件使用，提供 UML建模功能，并将模型保存为 

xml格式。在完成系统 PIM 模型建立之后，通过菜单加载 

UMLsec profile。根据预先定义的 profile文件可对相应的模 

型添加构造型，实现对软件安全性建模。 

结束语 现代信息社会对计算机的依赖，主要表现为对 

软件的依赖。计算机软件已经成为信息基础设施中至关重要 

的环节。提高软件质量，保障软件安全性，具有巨大的社会价 

值和经济价值。 

本文提出了一种集成安全分析的模型驱动软件开发方 

法，它采用 UML安全扩展机制建立系统安全相关的平台无 

关模型，从而将软件的安全性分析提前到了设计的早期，实现 

了 MDA方法中软件安全属性的建模，降低了后期开发的风 

险与成本。在进一步的工作 中，需要深入研究不同应用领域 

软件系统存 在 的典 型安 全 问题 ，设计 出具 有 针对 性 的 

UMLsec profile，并将该方法应用于更多的软件项 目中。 
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