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摘 要 和大多数通常已知的对称性加密算法(包括 AES的代表算法，例如 Riindael和 Twofish)相比较，多态性密码 

可以抵御差分密码攻击。这种算法主要用于磁盘文件的加密。要解决的问题是在 P2P网络中改进多态性密码机制， 

为通信双方提供大量安全的会话密钥。构造 了满足严格雪崩准则和输出位独立性的强单向函数，并对其进行 了安全 

性分析，用实验数据和相关理论进行了论证。 
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Abstract In contrast to most or all commonly known symmetric encryption algorithm designs(including the AES can— 

didates such as Rijndael and Twofish)，the Polymorphic Cipher(PMC)can immunize differential power attack．The al— 

gorithm is mostly used to encrypt disk files．The problem that would b solved is to improve the Polymorphic Cipher in 

P2P，and to provide mass—produced session keys for two parties across 8 communication channe1．A strong one-way 

function satisfing the Strict Avalanche Criterion(SAC)was constructed．The security of the function was analyzed by 

some experimental results and correlated theories． 
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设计流密码的主要问题是如何设计一个能够产生足够随 

机数据位的密钥流发生器。为了对抗差分密码分析和穷举攻 

击，构造复杂的迭代密码，C．13．Roellgen于 2002年提出了一 

种全新的密码机制——多态性密码(PMC)理论_】]，该理论提 

供了可实现的、自编译的密码通用模式。PMC的构造思想是 

提供一组简单单向函数{，1，．厂2，⋯， }，利用攻击方攻击所产 

生的参数启动自编译系统，进行函数的交叉组合 ，经过多轮迭 

代后，获得满足密码学特性的输出序列，以此抵抗差分密码分 

析和穷举攻击。 

因为不便于携带大量的密钥流序列，流密码要求加密算 

法必须能够利用短密码来产生密钥流序列。多态性密码是一 

种对称型加密算法，基本上属于流密码的范畴，在具体实现上 

又是分组和流密码的混合，为自编译类的加密算法提供了一 

种全新的密码反馈模式。多态性密码采用一个伪随机序列发 

生器口]产生一个置乱的序列，此序列直接和明文位进行 XOR 

运算，加解密速度也明显高于 AES。该理论已经被用于磁盘 

文件的加密 。 

本文提出将多态密码机制应用于 P2P网络 ，解决双方通 

信中会话密钥的产生问题。这样，可以将该密码机制的安全 

性和高速性两个优点从单机的磁盘文件加密移植到网络环 

境 。我们从输出位独立性和满足严格雪崩准则[33两个方面分 

析这种改进算法的安全性。 

1 网络节点的随机特性 

在网络中，通信双方的节点之间可以构成一个序列 ，每个 

节点能够同时完成上传数据以及下载数据的操作。每个节点 

既是服务器又是客户机[43；利用节点 i的特点设置相关的矢 

量 ( ，d )， 描述该节点状态的上传状态，d 描述该节点 

的下载状态。由于每个节点在整个网络中承担相邻节点的上 

传和下载任务，可能处于多条通信链路中，因此第 i个节点的 

具有很强的随机性。其次，根据实际的路由算法，网络中的 

通信链路的路由变化性较强，所以从发送方到接收方节点之 

间的路由的变化以及通信链路中每个节点的随机性很强的 

进行组合，必然构造出一个具备物理上随机性的随机通信链 

路序列。再者，每个节点可能处于两个或两个以上的不同通 

信链路 中。如 图 1所 示，通 信链 路 1经过 由 Peer ⋯， 

Peer” ⋯，Peer1 节点构成的链路，假设从所有包含 Peerl 节 

点的通信链路组 中任选另一通信链路 2，通信链路 2由 
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Peer2 “，Peer2厂_，Peerz』，Peer~J+{，⋯，Peer~ 节点构成，其 

中 Peer 和 Peer 两个节点重合，每个瞬间 ~O1 的值都不同，该 

节点用户也无法重现前一瞬问的值。 

图 1 处于两个不同通信链路中的节点 

网络中每个节点的网络数据包到达次数具有很大的随机 

性，因为每个节点对应一个上网的计算机用户，该用户可能做 

任何操作，可能上传资料，也可能下载文件。而且，当该节点 

用户上网使用软件时，该用户就成为通信链路上的一个“种 

子”，承担了上传和下载的任务。由于该用户所处的网络环境 

中带宽固定，同时上网的用户数量具有随机性，因此该用户的 

通信速率是随机变化的，并且该用户的上网时间也具备随机 

性，由此某个瞬间，此节点的上传字节数和下载字节数具有很 

强的随机性，人力无法预测。 

2 改进多态性密码 

改进型多态密码的核心部件是 PRNG： ]。PRNG存在的 

充要条件是强单向函数的存在[6一，所以本文提出了利用网络 

中节点捕获的网络数据包字节数作为随机种子来构造一个具 

备密码学特性的强单向函数，用这个强单向函数来替换多态 

密码原有的自编译器。 

提供一组简单的单向函数，如下所示 ： 

^(S 一l，“ )=Sr--1—卜n·232h u-’·M 

f2(S 一l，d )一s 1+d ·23Zh~di +进位 

_厂3( l，弛①d )一232h(ui(~di’·( 0d )·S +进位 

( ，一】，“ +d )一(232h(ui ·(“ +d ))龟≥S 一l 

构造方法如图 2所示。设 和 d 分别为节点 i的上传 

数据包字节数和下载数据包字节数，两者都为 32位。由此构 

造 4个 32位的随机数据块 地+d ·， ① d ，d 和“ ，作为 自 

编译器 Hash函数的输入，得到两个结果 ：一个 32位的序列 

htbuf和一个整数 。利用整数 从 16个候选单向函数集合 

中包含的 4个子函数 g ，gz，gs和 的结果组合成该节点的 

128位输出数据。其中：5。为发送方 Alice所选择的不具备密 

码学安全的 32位随机数，S广1 为通信链路中节点前一个状态 

所产生的 128位输出， 为第 r轮后 Alice所得到的 128位的 

随机序列。 

1)输入 

· 72 · 

图2 强单向函数构造图 

· 随机种子：发送方 Alice选取一个 32比特的数作为 

PRNG的初始种子 ，该数可以为从网络截获的数据包字节数。 

为了满足算法的需要 ， 。可以设为 128比特，不具备密码学的 

安全性，其中的低32比特被填充，其余比特位为0。 

· 集合 X{ ，d ，碹od ， +di}，被用于哈希函数的输 

入，可以产生 4组 32比特的序列。 

2)输出 

s ：第 i次迭代所产生的临时 128比特数。 

3)内部数据结构 

·stbuf：32比特的缓存变量，初始值为 so的低 32比特。 

stbuf为 中的一组 32比特的数。仿照输 出反馈模 式 

(OFB)E ，在得到最终结果前，哈希映射函数为之提供 32比 

特的反馈序列。 
· htbuf：算法执行后，在固定时间间隔依次产生 4组 32 

比特的序列。htbuf数组中的内容(128比特)可以用于和 st— 

b．f依次进行 XOR操作。 

· Hash函数：哈希函数的 目的是产生每组数据的“指 

纹”[9]，该算法由 16个简单 PRNG组成，令 ，d ，u／od 和 

U + 依次作为该函数的输入参数，从而每次获得不同的ht- 

6uf和 的值。 
· Map映射：用于产生 stbuf的反馈值和每组 S ．S 中的 

32比特的数据位置依赖于 。 

图2描述的算法归纳为如下 8个步骤： 

步骤 1 [初始化随机种子] 

网络节点中嵌入的算法获得 ，发送方 Alice为 stbuf 

[o⋯3]选取32比特的随机数。令stbufl_4⋯7]为0，此步骤得 

到 stbuf的初值 o。 

步骤 2 [从发生源采集随机数] 

珥一数据上传所产生的即时数据包字节数。 

一数据下载所产生的即时数据包字节数。 

flagsEO⋯3]一0 

步骤 3 [产生 htbuf比特] 

a)在固定时间问隔内重复步骤 3—7四次，每次哈希函数 

利用 16个 PRNG的组合输出一个值 ，并依次将该值送给 

Map映射函数。 

b)flagsD]一1，设置标志位。 

步骤 4 [判断输出序列是否有效] 

若用户认可输出，则转去执行步骤 8或者步骤 5，接收者 

Bob在此步骤可随时决定数据是否有效。 

步骤 5 [产生一组新的伪随机序列] 

将stbu他 htbuf作为Map映射函数的输入。 

步骤 6 [每次从 Map传送 32比特数据给 ] 

a)映射stbu他 htbuf的值给S ； 

b)stbuf—st htbttf 

步骤 7 [是否复位 J?3 

若 flagsEO．．33全为1，则转去执行步骤 2(重新采集)或 

者步骤 3。 

步骤8 [结果] 

得到 s 。 

在步骤 3中， 的值是哈希函数的输出，依赖于 S向量 

(ui，d )的值，即上传数据和下载数据的状态，而且步骤 4的 

执行时间是不确定的，由接收方随机控制。 



3 位独立性准则 

Webster和 Tavares提出了输 出位独立 (BIC)准则_7]。 

对于函数 _厂：GF(2) -~GF(2) ，i， ，kE{1，2，3，⋯， }且 ≠ 

愚，当输入序列中的第 i位取反时，会引起输出序列中第 位 

和第忌位各 自独立地改变，这样称 函数 _厂满足位独立性准则 

(BIC)c 。 

为了衡量函数的位独立性，需要为输出序列的第 J位和 

第k位设置相关性系数 BIC i ，， )，可以描述两个随机变 

量之间的相关程度的指标 ，也称为平衡向量 A’，其中 为 

单位向量，a，E{0，1)。当第 i位发生改变时，平衡向量可定 

义为： 

A t一_厂(X)o f(Xo P，)一Ealln ⋯口 ] 

利用平衡变量可以测量当明文中 I比特发生改变时密文 

序列位改变的随机性、输入序列对族 A和A ，其中A=A ① 

l 。  

令 ，a EA，则输出序列的第 位和第k位的相关性系 

数为： 

BJC (aj， )一I coTr( t，n )I— max 
l盅 l’2．⋯ ．n 

I 1 一  

I去 ∑ [q(A)①aj(Ao ei)][m(A)0ak(A0B)]--ajak 
l !— j ：￡ ————————————————：：：———：： ———：：：——。：： ————————————— —————————一  
I (q—日 )(m— ) 

一  1 

其中， 一击 E aj(A)①aj(A①P )。 
AE{O，1)” 

函数 ，的相关系数即为最大相关系数_】 ，可定义为： 

BJC(厂)一maxBIC( ，n ) 

其取值范围在一1～+1之间。绝对值越接近 1，表示两个变 

量之间的相关程度越高；接近 0，表示相关性越差 ，0表示没有 

相关性。 

如果函数 ，满足位独立性准则，输出序列的第 位和第 

忌位不相关，第 位的变动不会影响第k位的变动 ；BIC(f)一 

1时，第J位和第k位完全相关 ，第 J位和第 k位已经变成了 

函数关系；O<BIC(Jr)<1时，即为第 J位的变动引起第k位 

变动的概率，BIC(Jr)的绝对值越大，引起对第 k位变动的概 

率就越大；BIC(f)>O．8时称为高度相关，BIC(f)％O．3时 

称为低度相关，其他为中度相关。 

4 实验分析 

为了验证改进方法的严格雪崩准则和输出位独立性，在 

西安电子科技大学的 CNIS实验室开发 了实验系统，构建了 

带宽为 lOOMbps的实际可用的 P2P网络环境_1 ，进行了大 

量的实验。为了仿真实际的网络环境，参与实验的网络对等 

点用户 自由随意地进行各种网络访问，包括浏览网页、FTP、 

VOD视频点播 、聊天、收发电子邮件等。在实验过程中，选择 

了 6个不同长度 (32一比特、64一比特、128一比特、256一比特、512～ 

比特和 1024一比特)的明文序列，经过 10h的网络数据包的随 

机获取，得到近 1000组{“ +d ，ui① d ，d 和 “ }作为 PMC 

的参数。由于本文设定 PMC的 4个参数为 32位，而实验所 

需的 的长度是 32的倍数，因此进行网络参数采集时，要根 

据 的大小设置参数的采集次数。例如当 一128时，需要从 

网络数据包中采集 4组{地+d ，U ① d ，d 和“ )。 

在实验中必须对输出进行量化分析，即随着输入参数的 

变化，得到输出 s 的变化程度。可以利用海明距离来观察两 

个输入和一个输出的改变程度，理想的结果应该是 d 和 “ 

位改变很少的情况下 ，输 出 s 有一半位发生改变，可以用概 

率统计来量化输出的改变程度。 

图 4和图 5显示了对等点上所安装的系统在 30ms时段 

内截获的 d，和“ 的位变化情况。利用海明距离 d 和 32的 

比来显示两个参数变化的程度 ，则令经过伪随机数产生器内 

部的强单向函数处理后，得到图 6所示的 128位的输出序列 

位变化率，即 ： 盘 
，

3u一生 ， 一  

。 实验数据表明，128位输出的位变化率较接近 

0．5。也就是说 ，因为 32位输入参数的随机变化，引起 128位 

输出的每个位较均匀地发生改变。 

0 50 1o0 l50 

时间(ms) 

图 4 150ms时问段 内d 的位 图 5 150ms时间段内 Ui的位 

变化率 变化率 

图 6 同时间段内与d 和 所对应的128位输出的位变化率 

为了验证改进方法输出位独立性准则，在实验中必须对 

输出进行量化分析。可以利用海明距离来观察海明距离为 1 

的两个输入向量和两个输出向量的改变程度，用概率统计输 

出序列中两个 Bit的相关程度。实验中选取了不同长度的输 

出序列，n=8，16，32，64，128，根据网络节点上所安装 的系统 

在一个时段内因所截获的d 和 “ 的位而引起的输出序列的 

变化情况，可以统计出不同长度输出序列所得到的相关性系 

数，随着 的增大，相关性系数取值快速下降，根据本文所构 

造的强单向函数 ，得到的BIC(f)来分析改进后的多态密码 

是否满足位独立性准则。 

结束语 本文中主要对改进的多态密码的位独立性进行 

了研究。由于所构造的强单向函数的 4个相关参数受到网络 

节点的直接影响，引进 PMC的加密机制后，可以快速而且大 

量地产生符合密码学特性的长周期输出序列，构造安全的 S 

盒至少要满足3个特性，即严格雪崩准则、位独立性准则和非 

线性特性，进一步的研究 目标是构造出高非线性度的布尔函 

数。 
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在网络节点中是分布式的，因而非源节点可能需要增加额外 

的存储负担。 

■  

妊  

o 2 4 6 

MLIe跳数 

O 

图 6 存储开销比较 

结束语 在改善 MLIC网络性能方面，hop-by-hop方式 

的性能通常要高于 end—to-end，但后者也同样伴随着高协议 

复杂度和额外的内存、处理器需求等不利因素。为了简化问 

题的复杂度，本文在建模和分析中作出了许多的假设，这使得 

文章具有一定局限性，这些也正是我们下一步需要继续研究 

的方向。 

· 模型没有考虑从源到目的节点之间的节点移动性及相 

应的路由变化，而路由变化将导致包传递路径长度的改变，进 

而对成功递送率、发送次数、缓存使用等产生影响。 

· 本文假定每一跳的链路状态改变都是独立的，然而在 

真实网络中，相邻两跳链路上的相互干扰等因素将导致链路 

状态具有一定的相关性。 

· 文章简单地使用 FIFO机制来管理缓存，将来的工作 

将研究 MLIC环境下更合适的缓存管理机制，以更好地利用 

分布于全网的缓存。 

实际上，减少 MLIC影响可以分为预先式和响应式两种 

方法 。前者在断开连接之前执行预先的行为，这需要对何时 

可能发生间歇做出相对准确的预测，如针对卫星等有着周期 

性可预测的链路，但对于一般空间节点这种预测是很难实现 

的，因为一般节点很少知道或者没有关于将来网络拓扑的变 

化的知识 ，节点移动也是随机的和未知的。后者在连接断开 

后执行矫正行为。本文主要关注响应方法，针对卫星等可预 

测链路间歇连通性研究以及与本文所研究的响应式方法的结 

合等问题，也将作为下一步的研究内容。 
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