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摘 要 入侵检测系统的虚警率影响检测结果的可信性。通过分析入侵检测系统的可信问题及异常入侵检测系统的 

虚警率问题，提 出了降低虚警率的方法：基于进程检测行为的入侵检测方法、多检测系统协作工作模式。重点描述 了 

基于人工免疫思想，动态构建正常系统轮廓，抑制虚警率的方法，并对其进行了仿真实验。实验表明，本方法可以提高 

检测效率，有效降低 系统虚警率。 
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Abstract False positive rate of intrusion detection systems(IDS)affect the detection creditability．Methods to reduce 

the false positive rate were presented after analyzing creditability of YDS and false positive rate of anomaly IDS．It put 

methods include the followings：method based on process detection，multi—detection system mode1．It put emphasis Oil 

constructing normal profile dynamically based on artificial immunity to restrain false positive rate，then simulation ex— 

periment was done．The results show that the method can improve the detection efficiency and reduce the false positive 

rate． 
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1 引言 

目前，入侵检测系统(IDS)正在网络安全防护中发挥着越 

来越重要的作用，但其检测结果的可信性一直是一个严峻的 

问题，其中存在的一个主要问题是虚警率。虚警是指把系统 

的正常行为误判为入侵行为进行报警，入侵检测系统在检测 

过程中出现虚警的概率即为虚警率。过多的虚警必然造成检 

测结果的不可信，所以必须尽可能降低系统虚警率，提高检测 

的可信性。 

2 入侵检测系统的可信问题 

人侵检测问题可视为一个简单的二值假设检验问题。为 

便于分析，我们采用数学语言来描述，先给出一系列相关的定 

义和符号。假设 J与了分别表示对 目标系统的入侵行为和目 

标系统的正常行为；A代表检测系统发出了入侵报警， 表示 

检测系统没有报警。检测率指受到入侵攻击时检测系统能够 

正确报警的概率，可表示为P(A J，)。实际使用中，可通过利 

用已知入侵攻击的实验数据集合来测试入侵检测系统的检测 

率。虚警率指检测系统在检测时出现虚警的概率 P(A l )。 

且有 P(AlD一1一P(A} )，P(AfD一1～P(AIj)。 

对于网络管理员来说，真正关心的是入侵检测系统的可 

信问题。入侵检测系统的可信度可用两个可信概率来表示： 

(1)检测系统报警可信概率，由 P(I1A)给出，即检测系统报 

警时 目标系统实际受到入侵攻击的概率。该参数小于 1时， 

说明检测系统存在虚警现象。(2)检测系统不报警可信概率， 

由P(A J7)给出，即检测系统没有报警时 目标系统处于安全 

状态(没有受到入侵攻击)的概率。该参数小于 1时，说明检 

测系统存在漏警现象。 

显然，为了使入侵检测系统更有效，我们希望系统的这两 

个参数值越大越好。由于人侵检测系统是根据其检测结果， 

以对入侵行为进行报警的形式通知被监控系统，因此主要关 

注告警信息的可信度P(I／A)与检测系统性能的关系。应用 
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贝叶斯定理可以求出入侵检测系统可信度的概率为： 

⋯ ， 、 P(DP(A／I)  ̂
一

—

P(I)P(A／I)+—P(i)P(Afi) 

根据上面的分析，针对给定的实验数据或具体环境，可以 

通过已经获得的数据统计以及系统仿真获得 P(I)，P(7)，P 

(A／1)，P(A／7)的先验概率，进而计算出 P(I／A)。在一般情 

况下，入侵行为出现的概率是非常低的，即 P(D≤P(了)，并且 

P(D+P(了)一1。所以，在计算 P(1／A)式子中，分母主要取 

决于虚警率 P(Al了)的影响。因此，降低虚警率，可以提高告 

警信息的可信度。 

3 异常入侵检测系统的虚警问题 

异常检测系统亦称为基于统计行为的入侵检测系统。其 

方法为：检测系统首先建立被检系统的正常行为轮廓 ，当检测 

系统发现被检系统的行为偏离正常轮廓的范围超出某个阈值 

时，则认为有入侵发生。异常检测分析方式可以检测到未知 

的和更为复杂的入侵，但其缺点是虚警率高。实际上，入侵活 

动与异常行为并非总是联系在一起 ，活动有 4种可能性，即① 

非入侵活动且非异常；②入侵且异常；③入侵而非异常；④非 

入侵而异常。异常检测系统能够正确处理前两种活动。但对 

第③种情况，比如在建立正常轮廓时误包含了某种入侵活动， 

或者某个入侵不会导致异常行为或者导致的异常行为偏离正 

常轮廓的范围很小，未超出检测阈值时，异常检测系统将会产 

生漏警。而对于第④种情况，异常检测系统将会产生虚警 ，该 

情况主要是检测系统建立的正常行为轮廓不完善，不能涵盖 

所有正常活动所致。比如在建立正常行为轮廓时未能考虑所 

有的正常行为，或者正常行为是动态变化的(如用户行为或习 

惯的改变)，而正常轮廓的建立是静止的，不能及时跟上这种变 

化等。由于降低漏警率和降低虚警率是两个研究内容不同的 

课题，下面重点研究如何降低虚警率，提高报警可信度。 

4 降低异常入侵检测系统虚警率的方法 

根据前面所讨论的虚警产生的原因和自然免疫机理的启 

发，主要采用 3种方法来抑制虚警率，增加入侵检测系统的可 

信性。 

4．1 使用基于进程行为的入侵检测方法 

这里使用的基本思想是进程的正常执行轨迹和异常执行 

轨迹有着不同的行为模式 ，并且可以用系统调用的短序列来 

表征。表示入侵行为的异常事件具有时间上的局部集中性， 

这为利用系统调用短序列判断进程是否受到入侵提供了依 

据。 

具体实现系统短序列正常与否的识别时，采用贝叶斯分 

类器。它利用概率统计和机器学习理论对这些系统调用短序 

列进行处理。它通过计算一个待识别的序列属于哪个类的概 

率最大来确定它的归属，具有一定的预测性。但是，我们需要 

知道的是被监控的程序是否遭受了入侵。为此，还必须对系 

统调用短序列模式分类器的输出结果做进一步的分析判断。 

由于分类器的不精确性，对系统调用短序列的分类结果 

也会偶尔出现错误。为了解决这个问题 ，可以通过分析某一 

时间段里异常序列的百分比是否达到给定的阈值 ，来判断系 

统进程执行迹是否异常。在程序识别器中，采用反映最近事 

件状况的“漏桶算法”，对进程分类器的结果做进一步的分析， 

减少误判的可能。漏桶中的水位反映了入侵行为发生时标为 

“异常”的系统调用短序列的局部集中性，水位越高，说明最近 

的一段时间里被监控进程遭受入侵的可能性越大。一个被监 

控进程如果在执行过程中对应“漏桶”水位计数器的值超过了 

给定阈值，则认为其不是程序识别器所代表的系统程序在运 

行 ，或是程序遭受到了入侵。由于漏桶算法对大量具有时间 

局部相关性的异常操作的集中出现表现得非常敏感，从而在 

入侵攻击时能够有效地将这些异常操作检测出来 ，因此，可以 

通过调整漏桶水位计数器的阈值 以及漏桶中漏水的速率，来 

控制检测系统的虚警率和检测率。在设计入侵检测系统时， 

采用漏桶算法强调了异常系统调用短序列在时间上的局部相 

关性，忽略了分散、偶然的异常子序列的影响，从而有效地对分 

类的结果进行了综合分析 ，使得检测系统具有较高的检测性 

能。 

4．2 采用多检测系统协同工作模式(数据融合)降低虚警 

由于不同的检测机制从不同的角度考虑入侵检测问题， 

因此可以采用不同的机制检测系统协同工作的模式。基于异 

常的检测系统由于数据不完备，从而在检测时必然存在虚警。 

对采用相同检测机制的检测系统的协作，设检测系统 A， 

B以及二者共同工作时的整体检测率分别为 烈，Pd8及 P ， 

且对应的虚警率分别为 pr̂， 用及 P r。我们指定判定规则如 

下：两个检测器都认为正常时，判定为正常；若只有一个检测 

器认为正常，则进行报警或做进一步分析；两者都认为是异常 

时，才确定是异常。一个正常的行为，只有两个检测系统都认 

为是入侵时才出现虚警，所以针对检测系统，虚警率为 Pl： 

p，̂×户 ，并且 ，≤Pla，PS≤户 。因此，两个异常检测系统 

的协作可以有效降低系统的虚警率。 

基于不同检测机制的入侵检测系统的协作，设系统 A为 

基于系统行为特征轮廓的异常检测系统，B为基于入侵检测 

知识的检测系统，N表示被保护系统的正常行为集合。系统 

A把系统特征集合轮廓集合 A之外的行为 都看作是异常 

行为，而系统 B把已知入侵知识对应的入侵特征集 B之外的 

行为豆都看作是正常行为。协作时，假设检测系统 B能够检 

测出所有的已知入侵且具有很低的虚警率 ，那么对于已知的 

入侵攻击手段，系统 B可以用来验证系统 A 的检测结果，以 

降低 A的虚警率。两个系统的协作分以下几种情况 ：(1)当 

检测系统 A和B同时检测到入侵时( n B)，认为系统受到 

了入侵。(2)当系统 A检测到入侵，系统 B认为正常时，则只 

是给出警告或进一步分析系统表现的特征。(3)系统 A认为 

是正常时，不验证。根据上面的规则，系统 A在验证模式下 

工作时，只有集合( nBnN)所表示的系统正常行为可能被 

误判为入侵行为。而集合( nBnN)中的系统正常行为，在 

A系统单独工作时，被误判为入侵行为。但当系统 B对其检 

测结果进行验证时，只是把它们判为可疑的行为，不把它们作 

为入侵情况看待，从而降低了系统 A的检测虚警率。 

4．3 构建能够动态改变的正常系统轮廓 

早期的异常检测系统主要是通过收集足够长时间、足够 

多的正常行为建立正常轮廓，以便能够尽量地涵盖所有的正 

常行为。通过对历史数据分配不同的权值 ，近期数据分配较 

大的权重，早期数据分配较小的权重而实时更新轮廓库，可以 

使正常轮廓动态地跟随正常行为的改变。 

受生物免疫系统可以识别未知入侵和免疫学习的启发， 

这里通过基于人工免疫的思想建立正常行为轮廓。具体来 

讲，网络对应生物体，网络中的主机对应生物免疫系统中的淋 
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巴结，免疫系统中的抗原映射成模型中的网络行为。根据免 

疫学原理，抗原又被分为自体抗原和非 自体抗原，因此把 自体 

抗原映射成正常网络行为(S)，非自体抗原(T)映射成非法网 

络行为。定义论域 D一{0，1} ，把整个系统的网络行为抽象 

为一个由长度为 l的二进制字符串组成的集合 U，其 中SU丁 
一 U，SN丁一 。 

免疫系统中是通过抗体来识别抗原的。在入侵检测系统 

中，模拟抗体识别抗原的过程 ，把正常行为轮廓对应于检测 

器，检测器即类似于抗体集合 ，通过检测器来识别外来入侵 

(抗原)。定义抗原集合AgeD。其中Ag表示对网络上传输 

的 IP包进行特征提取得到的长度为L的二进制字符串(类似 

免疫系统中的抗原提呈)，包括 IP地址、端 口号、协议类型等 

网络事务特征。定义免疫抗体细胞集合 B，每个抗体为一个 

四元组 ，B一{(d，P，age，count)Id∈D A P∈RA age∈N 八 

countEN}，其中d为抗体(长度为 z的二进制字符串)， 为 

抗体浓度(被该抗体捕获到的抗原)，age为抗体年龄，count为 

抗体匹配抗原数目(抗体的累计亲和力)，N为自然数集合。 

检测器最主要的是检测元的生成算法 ，这里采用否定选 

择算法。算法简单描述如下：(1)将一段时间 内局域网上 

的所有正常连接定义为 自身集合 s，作为生成有效检测元的 

训练集；(2)产生有效检测元集合 B。随机产生候选检测元 
一 {(d，age)ldE D，ageE N}，将产生的候选检测元与 自我 

集中 S的模式用公式
．厂 (Ib)一厶一{d l d∈ 八j yE 

SelfA ( ， )一1)进行匹配试验，其中匹配采用 r为连 

续匹配实现，即如果 i， ( ．d 一yi， ．d J上1一y ，⋯， ． ， 
一  ， —  ≥r，0-< < ≤z)，则 Ir和 匹配成功。若匹配，则 

丢弃该候选串；否则该候选检测元就是一个有效的检测元，进 

入 B集合。重复此过程，直到产生一定数量的检测元为止。 

通过否定选择算法实现，避免了将自体识别为非自体的误检 

行为。这些通过否定选择检测的检测元被称为成熟检测元 

。 

成熟检测元 丁6通过亲和力累积实现进化。在生命周期 

内，每经过单位时间，成熟抗体的年龄 age增加 1。如果该 

检测元与入侵匹配成功，则该成熟检测元匹配抗原数目count 

增加 1。成熟检测元在生命周期内匹配抗原数目达到激活阈 

值 ，则激活为记忆抗体，如下式所示： 

了 ：一{ Iz∈T 八z．count~flA ．age<~A} 

成熟检测元年龄超过生命周期而匹配抗原数目未达到激活阈 

值，则被删除，如下式所示 ： 

Ta d：一{z{z∈T船A ．count<flA ．age>2} 

所以，抗体集合 B一 U瓦，其中舰 一{．32I 217∈B，．32．count> 

为记忆免疫抗体集合， 为匹配阈值， 为成熟免疫抗体集 

合。成熟抗体激活成为记忆抗体，并进行克隆扩增时，产生大 

量类似的检测器，以抵御更多抗原的入侵。 

综合上面的分析 ，B也就是传统入侵检测系统中的正常 

轮廓。通过延长否定选择时间 a，可以使检测器集合识别更 

多自身连接。成熟的检测器集合 B中的检测器具有一定的 

生命周期，经过一段时间后会死亡或者变成记忆检测器 Mo。 

同时随机检测器集合不断生成 ，并接受否定选择，从而使得检 

测器集合 B保持动态变化，确保了检测器的多样性。记忆检 

测器具有更长的生命周期，甚至无限长。记忆检测器总数超 

过上限后，可以转变为成熟检测器(如使用 LRU算法来淘 

汰)。记忆检测器再次匹配抗原(外来入侵行为)后，就会被再 

次激活并克隆自己，克隆生成的新检测器加入检测器集合 。 
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一 部分符合条件的记忆检测器还能进行变异，以使系统具有 

学习进化的能力，能够根据 自身集合的变化而作出相应的调 

整。所以，检测系统的正常轮廓(检测器集合 B)具有多样性， 

并具有学习、自适应能力，可以识别更多的入侵源，提高检测 

性能，降低虚警率。 

5 系统仿真实验与分析 

我们对第三种方法进行了模拟实现。实验在网络安全实 

验室进行，以单台主机为观察对象，多主机参加了实验。在 

Windows 2003 Server之上搭建 IIS，FTP，DNS等服务器(用 

端口号进行区分)，另外有一些扫描软件和攻击软件。取 32 

位源、目的 IP地址、16位端 口以及 16位协议标志等构成 L一 

96的二进制串提呈抗原，检测针对各种网络服务的攻击。采 

用r连续位匹配方法计算亲和力(r一8)，选取初始自体集合 

大小为 4O。每次从网上捕获 100个 IP包，对 IP包进行预处 

理，将其变换为检测统处理的抗原格式。模拟对网络进行 

syn flood，smur{等多种攻击，其中所发包中非 自体串和自体 

串的比例为 9：1，也就是说攻击程序所发 1O个包中夹杂一个 

自体包。系统的虚警率记为 P 。 

在 P，值的对比实验中，采取的方法是每 100个数据包中 

夹杂 4O个自体，其中 2O个自体为新近定义，即以前这 2O个 

IP包被认为是不正常的网络行为，但现在被认为它们是正常 

的(比如有 2O个网络端口刚被打开以提供服务)，以观察 r 

值。由于系统参数对结果影响很大，经过反复地比较实验，最 

终选定了一组参数： 一40，a一7d，口=48h。这组参数组合在 

保证了较高检测率 的前提下 ， r尽可能地低 ，可以达到 6． 

25 左右，且系统表现稳定。 

对于传统的异常检测方法，由于正常轮廓集合不能实时 

调整，因此将这些服务作为异常事件进行 了报警。对于采用 

免疫算法的入侵检测系统，由于自体集合具有学习、自适应能 

力 ，经过一段时间的学习后，可以对其进行识别，以大大降低 

虚警率。 

结束语 分析了当前入侵检测系统存在的可信问题以及 

基于异常检测的入侵系统的虚警率问题。给出了通过基于进 

程行为的入侵检测和采用多检测系统协同工作的模式降低虚 

警的方法，重点讨论了使用人工免疫思想，动态构建正常行为 

轮廓，降低虚警率的方法，并通过实验进行了验证。如何进一 

步融合各种技术，更好地降低入侵检测系统的报警率，还有待 

进一步研究。 
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