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基于访问结构上秘密共享的自治愈群组密钥分发方案 
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摘 要 自治愈的群组密钥分发能够在不可靠的网络中建立安全的群组会话密钥。基于用户可自行选取子秘密访问 

结构上的秘密共享方法，提 出了一个 自治愈的群组密钥分发方案，该方案能够让群组成员自行选取个人秘密信息，而 

不需要在群组管理员和每个群组成员之间建立安全信道。安全性分析表明，该方案是一个具有撤销能力的、保证前向 

保密性和后向保密性的、计算上安全的 自治愈群组密钥分发方案。性能分析表明，该方案具有较小的存储开销和通信 

开销 。 
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Abstract Self-healing group key distribution enables group of users to establish group session keys for secure comlnu— 

nication over an unreliable networks．Based on a secret sharing method with access structures in which each user’S se— 

cret shadow is selected by the user himself，a self-healing group key distribution scheme was propose&The scheme ena- 

bles each group member’S personal secret key is selected by the member himself，the group manager dose not have to 

distribute each member’S personal secret key，no secure channel is required to be established between the group manag— 

er and each member．The security of the scheme was analyzed in a system security model，the analysis results show that 

it is a computational secure self-healing group key distribution scheme with revocation capability and achieves both for— 

ward and backward secrecy．Finally，the performance analysis results show that the proposed scheme has less storage 

cost and communication cost． 
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1 引言 

安全的群组通信服务在现代计算中发挥着重要的作用， 

得到了广泛的研究和关注。其所面临的最重要的问题是群组 

密钥的管理，为了保证群组通信的安全性，需要在群组成员之 

间共享一个群组会话密钥，群组内的所有通信都使用该共享 

会话密钥进行加、解密，只有授权的群组成员才能得到该密钥 

进而参与群组会话。群组密钥分发的目的就是让一个群组中 

的所有成员安全地共享一个密钥。针对有线网络中的群组密 

钥分发研究已取得了许多进展，提出了多种安全高效的群组 

密钥分发协议和算法_1 ]。但是，无线网络中的群组通信一 

般是在不可靠的信道中进行 ，数据包很容易在通信过程中被 

丢失。如果包含群组会话密钥的数据包被丢失，授权的群组 

成员就可能收不到群组会话密钥，需要群组管理员重传群组 

会话密钥信息，从而增加了网络负载。为此，Staddon等人 ] 

提出了自治愈的群组密钥分发思想：在群组密钥分发过程中， 

群组管理员广播的群组密钥分发消息仅仅对被授权的群组成 

员是有用的，合法群组成员结合预先分配的个人秘密信息，能 

够从群组管理员的广播消息中自动恢复出共享的群组会话密 

钥，而被撤销的以及恶意的用户从广播消息中得不到有关会 

话密钥的信息 。研究具有 自治愈属性的群组密钥分发方案， 

在面向军事应用、紧急救援等无线网络环境中有着重要的应 

用价值。 

文献[3]最先提出可撤销的自治愈群组密钥分发的形式 

化定义、资源占用下界以及几个构造方案。后来，Liu等人E ] 

推广了上述定义，通过引入一个新的个人秘密分发技术，提出 

了一个新的具有撤销能力的高效 自治愈群组密钥分发方案， 

减少了通信负载和存储开销。Blnndo等人r5]指出了文献[3] 

中构造方案存在的一个攻击，并开发了一个新的自治愈群组 

密钥分发方法。文献E6]基于单向密钥链，提出了一个新的自 

治愈群组密钥分发方法，并设计了一个具有较少计算和通信 

开销的计算上安全的自治愈群组密钥分发方案。文献[73提 

出了一种基于向量空 间访 问结构上的秘密共享而非采用 

Shamir秘密共享的自治愈群组密钥分发方案。在现有的这 
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些 自治愈群组密钥分发方案中大都需要一个重要的假设，即 

在系统设置阶段群组管理员和群组成员之间存在一条安全的 

信道，用来分发群组管理员为群组成员选取的个人秘密信息。 

但在军事、应急救援等移动无线网络应用场景中，这样的安全 

信道实际上是很难建立的。 

本文基于一种访问结构上的秘密共享方案，提出了一个 

具有撤销能力的自治愈群组密钥分发方案。该方案的优点在 

于，在系统初始化设置阶段群组成员可以自行选取个人密钥 

信息，不需要群组管理员为每个群组成员选取并通过安全信 

道进行分发。在系统安全模型下对方案进行的安全性分析表 

明，该方案是一个具有撤销能力的、保证前向保密及后向保密 

的、计算上安全的自治愈群组密钥分发方案。通过性能比较 

分析表明，该方案在存储开销和通信开销方面具有较大的改 

进。 

2 预备知识 

2．1 访问结构上的秘密共享 

门限秘密共享概念最早是 由 Shamir[。]和 Blakley； 一在 

1979年分别提出，它是指一个秘密被 ，z个参与者分享，只有 t 

个或更多的参与者联合才可以重构该秘密，而参与者少于 t 

个时不能得到该秘密的任何信息。后来，Benaloh等人I】o]指 

出门限秘密共享方案存在其局限性 ，提出了一般访问结构上 

的秘密共享概念和方案。秘密分发者将所要共享的秘密 S分 

成 个子秘密分发给 个参与者，使得每个参与者只知道 自 

己的子秘密而不知道其它参与者的子秘密。然后秘密分发者 

定义一些授权子集，使得只有授权集合中的参与者联合才可 

以恢复出共享秘密S，而非授权集合中的参与者联合不能得 

到秘密 的任何信息。由所有授权子集构成的集合称为访问 

结构，通常用 r表示。如果对于任何 A B且A≠B，有 A 

r，则称 BE r是最小授权子集。r的所有最小授权子集构成 

的集合 r。称为 r的基 ，r可由 n 唯一确定，即 r一{ClB 

C，B∈r。}，其中C为由参与者组成的集合。 

大多秘密共享方案都建立在两个基本假设之上：一是参 

与者的子秘密都是由秘密分发者生产并安全地分发给各参与 

者，秘密分发者掌握着所有参与者的子秘密；二是在秘密分发 

者和各参与者之间存在一条安全信道。这些假设必然会影响 

到秘密共享方案的应用，例如当参与者和秘密分发者之间不 

可能存在安全信道时，这些方案将不再实用。文献[11]基于 

Shamir秘密共享方案和 RSA密码体制提出了一个一般访问 

结构上的秘密共享方案，该方案中参与者的秘密份额由参与 

者 自行选取，秘密分发者不需要向各参与者传递秘密信息，因 

而它们之间不需要安全信道，每个参与者只需维护一个秘密 

份额就可以实现对多个秘密的共享，而且允许参与者的动态 

加入与退出、访问结构的变动以及所共享秘密的动态更新。 

该方案能够较好地应用于建立 自治愈的群组密钥分发方案。 

2．2 系统安全模型 

设 U一{U ， ，⋯， }是网络中用户的总体， 表示群 

组中的用户 i，，z是网络中总的用户数。网络中存在一条不可 

靠的广播信道．群组管理员 GM 通过群组的建立、用户的加 

入和撤销操作来维护一个通信群组，群组中的成员是集合u 

的动态子集。m是群组生存周期内的最大会话数。GJ∈【，是 

在会话 中由 GM建立的通信群组，统c2 是可被撤销的用 
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户子集的单调递减访问结构。S 表示用户 的个人秘密信 

息，KJ是会话 的群组密钥， 表示在会话 中GM广播的 

群组密钥分发消息，Z， 表示用户 通过B 和S 所获得的 

信息。 

定义 1(群组会话密钥分发方案 ) 令 i∈{1，⋯， }， 

j∈{1，⋯，m) 

1)D是保密的群组会话密钥分发方案，如果满足以下条 

件： 

(a)对于任意的用户 Ui EG，群组会话密钥 K，能够由 

B，和S 有效确定； 

(b)对任意的集合 F U，其中 FE研，并且 F，F中 

的用户要确定 U 的个人密钥 S 在计算上是不可行的； 

(c)如果单独考虑 个广播消息集合{B 一，Bm}或者 

个个人秘密集合{S 一，S}，从其中一个集合要计算出群组 

会话密钥 K，在计算上是不可行的。 

2)D具有R一撤销能力，如果对于任意 RJ U，RJ∈ ，群 

组管理员 GM 能生成一个广播消息 B，，使得对所有 岳R 

能够有效地恢复出群组会话密钥K ，但被撤销的用户从 马 

和 {Sr 
，  ． 中恢复出K 在计算上是不可行的。 

3)D是自治愈的，如果对于任意的 ，1≤ < < z≤m， 

满足对于任意既是会话 中成员又是会话 J z中成员的用户 

，群组会话密钥 Kj(对所有 < < z)可以通过集合 

{Zt ，Z }有效确定，即对任意 Ui∈ ，如果其在会话 

之后和会话 z之前没有被撤销，那么对于任意 — ．．， z， 

它能从广播消息 B 和 B，。中恢复出所有会话密钥 K，。 

定义 2( 对前向和后向保密[4]) 令 i∈{1，⋯，，z)， ∈ 

{1，⋯ ，m} 

1)密钥分发方案D保证 对前向保密性，如果对于任 

意集合Rj U，R 观，并且所有 ∈R，是在会话 之前被撤 

销的用户，RJ中的成员合谋得到有关 K 的信息在计算上是 

不可行的，即使它们知道会话 之前所有的群组会话密钥 

K1，⋯ ，K，一1。 

2)密钥分发方案 D保证 对后 向保密性，如果对于任 

意集合 J， 【，，．，，E毋，并且所有 ∈．，，是在会话 之后加入 

的用户，J，中的成员合谋得到有关 K，的信息在计算上是不 

可行的，即使 它们知道会话 J之后所有 的群组会话密钥 

Ki+a，⋯ ，K 。 

3 基于一般访问结构的自治愈群组密钥分发方案 

设 L厂：{U ，Uz，⋯， )是群组通信中用户的集合，群组 

管理员GM通过加入和撤销用户操作来建立并维护通信群 

组。网络中存在一条不可靠的广播信道。系统中有一个公告 

牌 ，只有 GM可以修改和更新公告牌上的内容，群组中的用 

户只能下载其内容。令J，表示在会话 中加入的用户集合， 

R，表示在会话 中被撤销的用户集合，有 R G一 且 R 一 

，GJ一(GJ一 UJ )一Rj表示会话 中的用户集合。令 c 

2 是被 GM撤销用户集合的单调递减访问结构，r一2 一统 

是一个单调递增访问结构，不失一般性 ，令单调递增访问结构 

r {y1，y2，⋯ ，7t}。 

3．1 初始化设置 

(1)GM首先随机选取两个素质 P和 q，令 N是 P和q 

的乘积，且满足在不知道 P和q的情况下分解 N在计算上是 



不可行的。GM从[N ，N]中随机选取一个整数 g，满足 g 

≠ 且g≠q。GM 随机选取一个大于 N 的素数 Q。然后 ， 

GM在公告牌上公布系统参数 <g，N，Q}，并销毁 和q。 

(2)每一个用户 随机地从[2，N]中选取一个整数五， 

计算y 一 rood N。Ui将z 保密，并将其身份IDi和y 一 

起发送给 GM。GM 检查并确保不存在两个不同用户 lDi≠ 

IDj使得Y 一 成立，从而避免不同用户使用相同的秘密信 

息。如果出现此情况，GM要求用户重新选取不同的整数 ，直 

到满足所有的用户都有不同的秘密为止。 

(3)GM独立均匀地选取 个一次多项式 ： (z)=5，+ 

6 roodQ( =1，⋯，m)，其中 ( 一1，⋯，m)均随机地从 GF 

(Q)选取，在公告牌上公布信息 fJ(1)。GM再独立均匀地从 

GF(Q)中选取 m个群组会话密钥{KJ} ．⋯， 。对每一个群 

组会话 一1，⋯，m，定义 ，一K，+ss。 

3．2 群组会话密钥分发广播 

(1)在群组会话J中，GM随机从[2，N]中选取一个整数 

弼 ，满足 蕊 与(户一1)和 (q一1)互素，计算 一 mod N。 

从[1，Q一1]中随机选取 t个数d ，dz，⋯， 分别标识访问结 

构 r中的每一个授权子集。对于 r中的每一个授权子集 一 

{P P2 “， )，群组管理员 GM 计算 ：HJ一 (厂(di)rood 

Q)0(( 1 ) mod N)①⋯①(( ) mod N)，并在公告牌上 

公告r中每一个授权子集的信息{( ， )} ．．， 。 

(2)令 R=RzU⋯U RJ一 UR 表示群组会话 及其之前 

会话所有被撤销的用户集合，且满足RE统。在群组会话 J中， 

GM选择最大非授权用户子集 ∈‰ ，满足 Rc 且 G n 

wj=0。对于 w 中的每一个用户，GM 计算 一((粥 ) 

rood N)l ∈W．，并在公告牌上公布{V ， )。 

(3)GM 在公开广播信道上广播消息：Bj一<z ，Z2，⋯， 

>。 

3．3 群组会话密钥恢复 

(1)当访问结构 I、上的任何授权子集 中的未被撤销 

的用户 在收到第J个群组会话密钥分发广播消息时，由于 

V 是最大非授权子集，因此 w { )∈r，它下载公告牌上 

的信息{( ，HJ)) ．．， 和{ ， )，利用公告信息和个人秘 

密信息，LL可以计算出：瑚 ①s o⋯O ④(( ) rood 

N)=，( )，从而得到一次多项式 (z)上两个点(1， (1)) 

和( ，厂 (di))。 

(2)用户 利用 Lagrange插值公式重构出一次多项式 

( )，从而恢复出个人秘密信息 一，J(0)。 

(3)用户 利用收到的广播消息中的 和S，，恢复出 

第 J个群组会话密钥 K 一 一町。 

3．4 新的群组成员加入 

当一个新的用户 LL( 1，⋯，，2)需要从会话 开始加入 

群组时，可能会增加新的授权子集。如果没有增加新的授权 

子集，则 首先随机地从[2，̂r]中选取一个整数 ，并计算 

Y 一 rood N，然后将 保密，并将 IDv和y 发送给 GM。 

群组管理员 GM检查并确保对每个 Ui(i一1，⋯ )有 yi≠Y ， 

若成立则将用户 作为合格成员加入群组中。如果 的 

加入导致产生了新的授权子集 ，GM 只需为该授权子集选 

取一个唯一的整数 ，并计算 H ，然后公布( ，Hj)。 

3．5 重新初始化设置 

当 m个会话密钥都使用完之后 ，为了继续进行下一次 m 

个会话，需要对系统重新进行初始化设置。由于每个参与者 

的个人秘密 X 可以重复使用 ，因此重新初始化设置时，只需 

要将前 个会话中被撤销的用户和下一次 个会话中需要 

加入的用户重新选择个人秘密 z ，并将它们的身份 IDi和 

g i mod N的值发给群组管理员GM，然后GM检查这些值的 

有效性 ，就可以完成系统的重新初始化。 

3．6 自治愈机制 

令 1≤ < < ≤ 群组成员 分别收到会话J 和 

的群组会话密钥分发广播消息 马 和 B 但没有收到会话 

的广播消息Bj， 仍然能够自动恢复出所有丢失的群组会话 

密钥 KJ( < <J|z)。这是因为群组管理员GM在每一次会 

话 中都在公告牌中公布了访问结构 r中每一个授权子集的 

信息{( ，瑚 )} ．⋯． 以及{wj， )和一次多项式 厂j(z)上的 

点(1， (1))，Ui利用个人秘密 可以计算出另一个点( ， 

( ))，从而得到一次多项式 (z)上的两个点，利用 La- 

grange插值公式可以恢复出 (z)，得到 sj一 (O)。因此对 

所有 — +1， +2，⋯，Jz一1，Ui都能计算出 Sf，再利用广 

播消息 B 中收到的 + ，2， +z，⋯， — ，便能够恢复出群 

组密钥K，( < < 2)。 

4 安全性分析 

在系统安全模型下对提出的方案进行了安全性分析，证 

明该方案是一个具有撤销能力的、保证前向保密性及后向保 

密性的、计算上安全的自治愈群组密钥分发方案。 

定理 1 本文提出的方案是满足定义 1的具有保密和 

撤销能力的计算上安全的自治愈群组密钥分发方案。 

证明：1)(a)方案的第三步群组会话密钥恢复过程实现 

了对于任意的用户 ∈GJ，能够由 马 和 S 中恢复出群组会 

话密钥K  ̈

(b)对于任意集合 Fc_U，FE ，未被撤销的用户 UI 

F，可以证明 F中用户的合谋不能得到有关用户 的个人秘 

密S 的任何信息。因为对于每一次会话 J，U|的个人秘密 

S —fJ(O)是一次多项式 ( )的一个取值，F中用户最多只 

能知道公告牌上公布的关于 ，，( )的一个点，利用一个点重 

构一次多项式 (z)的难度相当于攻破了 Shamir的(t， )f-1 

限秘密共享方案 ，这在计算上是不可行的。因此 ，F中用户的 

合谋不能得到 的个人秘密 S ； 

(c)因为群组会话密钥 K 是从均匀分布中选取的，而且 

独立于用户的个人秘密，因此单独从个人秘密集合中不能获 

得有关会话密钥 KJ的信息 ；另外，对每一次会话J一1，⋯，m， 

由于 z，一K，+ ， 通过个人秘密s 完美地隐藏了会话密钥 

K ，因此单独从广播消息集合中也不能得到有关会话密钥 

K 的信息。 

2)( 撤销能力) 对于未被撤销的用户利用广播消息 

和公告牌上公告的信息以及自己的个人秘密，按照会话密钥 

恢复步骤能够有效地恢复出群组会话密钥 KJ；但是对于被撤 

销的任意R， u，R，∈甥中的用户，它们最多只能得到公告牌 

上公布的一次多项式 (z)上的一个点，而利用一个点重构 
一 次多项式 (z)在计算上是不可行，所以RJ中的用户合谋 

不能恢复出，J(O)，而 Ks一 一 (O)，因此它们通过广播消 

息 BJ及其个人秘密{S }U e ．恢复出群组会话密钥 K 在计 
算上是不可行的。 r 

3)(自治愈能力) 对于任意的 ，1≤ <j<j2≤m，则 

有： 
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(a)对于用户 U，它既是会话 又是会话 中的成员，并 

且收到了广播消息 B，、和 B 但没有收到广播消息 BJ( < 

j<jz)。Ui利用自己的个人秘密 和公告牌上公告的信息可 

以计算出一个点 ( ， ( ))，结合公告牌上公告的一个点 

(1， (1))，利用一次多项式 ( )上的这两个点，根据 La— 

grange插值公式， 可以恢复出厂J(z)，得到 Sj一 (0)，再利 

用 B 中收到的 ，( < < z)，便能够恢复出群组会话密钥 

( <j<jz)。 

(b)由于在会话 之前被撤销的用户合谋不能得到关 

于会话密钥K，(对于所有j>j )的信息，在会话 z之后加入 

群组的用户合谋不能获得关于会话密钥 Ki(对于所有 < z) 

的信息，且 R，U 中的用户最多只能得到公告牌上公告的关 

于一次多项式f，(z)上的一个点，它们不能恢复出 ，J(z)，得 

不到 (O)，从而不能计算出会话密钥 ( <j<j2)。 

定理 2 提出的方案具有 对前向保密和 对后向保密 

的属性。 

证明：通过证明所提出的方案满足定义2，说明其满足 

对前向保密性和后向保密性。 

1)( 对前向保密性) 令 R， U，R，∈研，所有 ∈Rf 

是在会话 之前被撤销的用户。集合R 中的用户合谋即使 

知道会话 之前所有的群组会话密钥，也不能得到关于当前 

会话密钥 K，的任何信息。因为，R 中的合谋用户要知道会 

话密钥K，，必须要能够恢复出 (O)，但它们只能得到公告牌 

上公布的关于多项式 ． (z)上的一个点，不能重构出一次多 

项式 (z)，也就得不到 (0)。因此，方案是 对前向保密 

安全的。 

2)(罅对后向保密性) 令 J，CU，Jj∈观，所有用户 U∈ 

．，，是在会话 之后加入群组的。集合 J 中的用户合谋即使知 

道了会话 之后所有的群组会话密钥，也不能得到关于以前的 

会话密钥KJ ( ≤ )的任何信息。因为，为了得到 ，用户 

∈ 至少需要两个点恢复出 (z)，从而获得 (0)，而对 

于在会话 之后加入的用户 最多只能得到关于一次多项式 

fJ (z)上的一个点，因此方案是 对后向保密安全的。 

5 性能分析 

本文提出的方案最主要的优点在于，群组成员可以自行 

选取个人秘密信息，而不需要群组管理员通过安全信道进行 

分发，每个群组成员只需要存储自己选取的个人秘密。表 1 

从存储开销、通信开销方面，将本文方案与相关方案进行了性 

能对比分析。其中，t表示系统中合谋成员的最大数，m表示 

群组生命周期内的会话数，q是满足密码学密钥需求足够大 

的素数。 

从表 1可以看出，所提方案由于群组成员可以自行选取 

个人秘密信息，在 自治愈群组密钥分发过程中，每个群组成员 

只需存储一个自己选取的个人密钥，而其它方案中群组成员 

则需要存储群组管理员分发的个人秘密多项式值，这使得方 

案中的存储开销减少到一个常数。另外，本文方案的通信开 

销一方面来 自群组管理员向群组成员广播的消息开销{BJ I— 

log q，一方面来自群组成员从公告牌上下载公告信息{( ， 

H'i)}一．⋯． 所需的通信开销 2tj log q，所以方案中总的通信开 

销跟文献Es]中方案是一样的。总的来看，本文方案除了具有 

用户可自行选取个人秘密信息的特殊性质，在存储开销和通 

信开销等性能上也是较优的。但是 ，本文方案在安全性上只 

能达到计算上的安全。 
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表 1 性能比较 

方案 存储开销 通信开销 

文献[3]的构造3 (m—j+1)2 log q (mt2+2mt+m—t)log q 

文献[4]的方案3 2(m—j+1)log q [(m+j+1)t+(m+1)]log q 

文献[5]的方案3 (m～j+1)log q (2 +j)Log q 

文献E6]的构造 1 (m—j+I)log q (t+1)log q 

查 塑查鲞 ! ! ! ± ! ! 

结束语 自治愈的群组密钥分发方案在面向军事应用、 

应急救援等无线网络群组通信中有着重要的应用前景。本文 

基于参与方可 自行选取秘密份额访问结构上的秘密共享方 

法，提出了一个具有撤销能力的自治愈群组密钥分发方案，该 

方案不需要在群组管理员和每个群组成员之间建立一条安全 

信道来分发群组成员的个人秘密信息。在特定系统安全模型 

下，对所提出的方案进行安全性分析表明，该方案是一个具有 

可撤销能力的、保证前向保密及后向保密的、计算上安全的自 

治愈群组密钥分发方案。通过与相关方案进行性能对比分析 

表明，该方案在存储开销和通信开销等性能上都是较优的。 

但是，本文的方案只能达到计算上的安全性，下一步的工作是 

研究既能够具有让群组成员 自行选取个人秘密信息，又能达 

到无条件安全性的高效 自治愈群组密钥分发方案。 
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