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无线多跳空间网络间歇连通性问题研究 
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摘 要 链路的间歇连通性破坏了传统网络存在的基石一——端到端原理，而具有长延时、低带宽、高噪音、路径不对称 

等特点的空间链路进一步为网络连通性提出了严峻挑战。分析了间歇连通性的本质和 内涵，给出了多跳间歇连通性 

的定义，并回到以最基本的 end-to—end和 hop-by-hop原理探讨基本的存储一转发机制在间歇连通性环境下的性能，以 

期能够为克服链路的间歇、实现高效的空间网络传输提供有益的帮助。分析与仿真结果表明，无线多跳空间网络中 

hop-by-hop方式的性能通常要高于 end-to-end，但也 同样伴随着高协议复杂度和额外的 内存、处理器需求等不利因 

素。 
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Abstract Intermittent connectivity destroyed the building blocks of the traditional network-- end-to-end principle，and 

the space network further posed a great challenge because of the characteristics of long，variable latency，low band 

width，high noise and so on asymmetric links．This paper analyzed the essence and definition of intermittent connectivi— 

ty，and revisited the fundamental trade-off between end-to-end and  hop-by-hop to discuss the perform ance of basic store- 

and—forward mechanism under the intermittent connectivity environment．The analysis and the simulation result indica- 

ted that the performance of hop-by-hop way is usually higher than end-to-end in wireless multiple-hop space network． 

However，it s disadvantage is the higher protocol complexity and additional memory and  processing requirements． 
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1 引言 

近来对无线链路能力的研究_j]表明，无线链路往往面临 

着频繁的链路中断，而且即使是固定节点也同样会出现类似 

的问题_2]，因此使得许多理论和仿真研究的基本前提假定失 

效。end—to-end原理是现有网络存在的基石，端到端连通性 

的缺失将使得整个网络及其应用失去根基，使得网络的利用 

率和可用性大打折扣。 

最早关注间歇连通性起始于 NASA和 DARPA建立的 

Interplanetary Internet Project(IPN)c ，其后 ，延迟容忍网络 

研究组 (Delay Tolerant Networking Research Group，DT— 

NRG)作为 IRTF的一部分创建 ，目的是在无法满足持续连通 

性条件下实现网络互连接。到目前为止，为了适应各种不同 

网络中的间歇连通性问题，已经提出了许多的研究意见与建 

议。然而，间歇连通性还没有一个明确的定义，而无线多跳空 

间网络(Wireless Multiple-hop Space Network，WMSN)链路 

本质上是间歇／周期连接的，同时 wMSN还具有长延时、低 

带宽、高噪音、路径不对称等特点，在对网络连通性造成严重 

影响的同时，对节点自身的能量、缓存利用率 ，链路带宽等方 

面有着更高的要求。因而，本文回到基本 的 end-to-end和 

hop-by-hop原理，来分析间歇连通性的本质与内涵，探讨基本 

的存储一转发机制在间歇连通性环境下的性能，以期能够为克 

服链路的间歇，实现高效 、可靠的 WMSN信息传输提供有益 

的帮助。 

2 间歇连通性分析 

2．1 网络连通性 

任何通信都需要一定形式的连通性。在通常的 TCP／IP 

网络中，连通性是指源和目的节点之间存在的一条路径是连 

通的，并且路径上的所有链路同时具有连通性。文献E53将这 

种连通性称为并发链路连通性(Concurrent Link-based Con— 

nectivity，CLC)。CLC连通性是双向的，其核心是各跳连接 

同时或者说并发存在。而 WMSN由于其链路连接的间歇性 

或周期性，很多时候并不满足 CLC。同时，cl￡定义中并没 
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有加入延时或等待时间等因素，这是因为满足CLC连通性的 

网络如地面有线网络等，正常情况下其延时通常不会大到影 

响连通性的程度，而对于具有非规则变化长延时、非对称带宽 

的WMSN而言，这一点是不能忽略的，因此本节将探讨间歇 

连通性的本质，并给出其具体的定义。 

实际上广义的连通性概念是包括 CLC连通性和间歇连 

通性的，根据其连通性持续程度可以分为持续连通性、间歇中 

断、间歇连通、极弱性连通、完全 自治性操作等，形成一个连通 

可能性频谱L6]，如图 1所示。其中，持续连通性对应于我们给 

出的 CLC连通性 ，而完全自治性操作极端情况下是连接完全 

断开状态，网络节点只能依靠初始配置或者该节点操作者(非 

远程)自己控制。广义的连通性可以包含除完全 自治性操作 

之外的所有情况。 

持 续 

广义连通性频谱 

间歇连通性 完全 自性 
(狭义 ) 操 作 

广义间歇连通性 

图 1 广义连通性频谱 

2．2 间歇连通性定义 

持续连通性可以看作狭义的连通性概念 ，从通信的角度 

看，连通性更一般的概念是，网络中的节点 A到节点 B的通 

信延迟小于节点A通信数据的最大生存周期，即数据若能够 

在有效时间内从 A传递到 B，则可认为节点 A到节点B是连 

通的。这种连通性的定义是单向的，即A到B是连通的并不 

意味着 B到A的连通性。影响节点问链路连通性的因素有 

很多，如链路故障、节点移动性等，而本文主要关注链路间歇 

中断对连通性的影响，下面给出单跳间歇连通性的定义。 

定义 1(单跳间歇连通性，One-hop Link Intermittent 

Connectivity，OLIC) 对于网络中相邻节点 A，B，若 A在 To 

时刻想要发送数据包给 B，若存在一个时间 TA(TA>To+ 

DAB)，使得 A到B存在连通性，且 一丁0+DAB小于数据的 

最大生存周期 ，则称 A到B存在 OLIC连接。其中 DAB表示 

从A到 B的传输延迟。 

OLIC是单向的并且随着时问而发生变化，在此基础上 

很容易扩展到多跳间歇连通性，其定义如下。 

定义 2(多跳 间歇 连通 性，Mul-hop Link Intermittent 

Connectivity，MLIC) 网络中的节点 M0在 T时刻想要通过 

个中继节点 (M1，M2，⋯， )发送数据包给 + ，若 M0， 
n  

M1，M2，⋯，M ， + 相邻节点之间均存在 OLIC连接 ，且(∑ 
l= l 

(w。+Di 1)+To一了 <仃 L)n∑Wi< Ll为真，则称 ％ 

到A 。存在 MLIC连接。其中w 是在节点 Mi处的存储等 

待时间， _l’。是节点Mi一 到 A 之间的传输延迟。 

MLIC连接除起始节点Mo对传输时延的限制外，中继节 

点  ̂(O< < +1)都可能因为下一跳链路的间歇失效而需 

要存储数据，等待链路恢复后发送。这个等待时间 同样 

需要一定限制 ，其值如下式所示，其中 表示在收到MH 中 

继的数据后 ，节点 M 到Mi+ 存在连通性的瞬时时刻。 

由定义 1和定义 2可以看出，CLC连接类型是 MLIC连 

接类型的子集。在有限时间内，WMSN中实现完全的 CLC 

连接不仅代价十分昂贵，而且就 目前的研究现状而言也是不 

i一0 

O< < + 1 

一  + 1 

2．3 应对链路间歇的一般方法 

实际上，许多网络都有着类似的 MLIC问题l4]，如有着适 

度延迟和周期连通性的卫星网络、MAN rS、无线传感器网 

络、由于环境因素而导致适度延迟与频繁中断的水下声波网 

络、未开发领域的 Internet接入网络、不能总是保证端到端连 

通性的陆地无线网络等。为了应对 MLIC，提到网络的可靠 

性，目前已经提出了许多方案[4,7-10,15]，store-and-forward是最 

基本的方法，也就是说节点不是简单的转发而是需要将接收 

到的数据缓存，并在链路可用时进行转发。现有的方案大致 

可以分为 3类：(1)针对 end-to-end传输协议的改进 ，典型例 

子是针对 TCP[8,11,12]的改进，但无法从根本上实现解决端到 

端连通性及源节点存储瓶颈问题 ；(2)利用 hop-by-hop原理 

将可靠传递的责任从单一的源节点扩展到源节点 、中继节点， 

典型例子是托管传递方案[4 ，但其实现过于复杂，同时可能 

会引入新的安全隐患[1 ，并不适合资源受限的 WMSN网络。 

(3)利用特殊节点 的往返运动来传递数据，如消息摆渡方 

案[1 ，这种情况较为特殊，不具有通用性。 

3 间歇连通性建模与分析 

针对当前应对 MLIC环境的各种研究 ，文献L93提出回到 

最基本的end-to-end和hop-by-hop来探讨间歇连通性的本质 

及影响，但重点考虑的是失败概率及链路中断周期对失败概 

率的影响。本文进一步完善间歇连通链路模型，并从成功递 

送率、发送次数、缓存使用量等方面探讨了MLIC对网络可靠 

性的影响，比较了 end-to-end和 hop-by-hop两种方式。 

3．1 简单间歇连通链路模型 

为了简化问题的复杂度，我们考虑一个有着 H跳链式拓 

扑，它仅有唯一源、目的对 在每一跳i，链路传输要么成功要 

么失败，服从参数为 qi的(0—1)分布模型。如果出现发送失 

败，数据最多可以被重传 L一1次。End-to-end重传在源节点 

处实施，而 hop-by-hop在传送失败的中继节点处重传。 

H跳链式拓扑中的每一跳的链路简单的分为两个状态： 

(1)“on”状态，数据可以顺利通过该跳链路；(2)“off”状态，链 

路中断，数据无法通过。因此每一跳的链路状态都可以模型 

化为一个两个状态的离散时间马尔科夫链，在“on”和“off”两 

个状态之间交替变换 。状态转换以一个离散时间步骤发生。 

假设转换时间、停留在某个状态的时间、每跳数据发送时间均 

保持一致，设从“ON”到“off”以及从“off”到“on”的转换概率分 

别为 1和 p2，对应地从“on”到“on”和从“off”到“off”状态的 

概率分别为 1一户 和 1一Pz，则其平稳分布概率分别为： 

p 一  p 一  ! 

Pl+P2’ off P1+ 2 

定义其平均链路连通率为 一尸珊，O≤ ≤H一1，同时链 

路的一步、 步状态转移矩阵分别为： 

P一( 三 )，Pc 一Pt 
如果 P +Pz<1，则 <Pz一1一P ，说明转移矩阵表 

示的过程是相关的，例如若当前为“on”状态，则下一时刻为 
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on”的概率要高于“on”状态的平稳分布概率，说明下一时刻 

很有可能是“off”状态。相反地，若 p 十Pz>1，则 N>P2— 

1一P ，说明转移矩阵表示的过程也是相关的，例如若当前为 
“

on”状态，则下一刻为“on”的概率要低于“on”状态的平稳分 

布概率，说明下一时刻很有可能仍然是“on”状态。而当P 十 

Pz一1时“on”和“off”状态之问完全独立，即下一时刻链路状 

态与当前链路状态无关。本文暂时仅考虑二者独立的情况， 

另外两种情形留在将来进一步研究。 

3．2 成功递送率与发送次数 

无论是 end—to-end和 hop-by-hop传输，其重传次数都是 

有限的，设最大重传次数为 L一1(L≥2，即至少重传一次)，即 

最大发送次数为 L：对于 end-to-end情况，源节点最多发送 L 

次；对于 hop-by-hop情况，每个节点最多发送 L次。两种方 

式最大发送次数都等于 H*L，end—to-end机制下，如果每次 

前H一1跳都成功传递，而最后一跳传输失败，则可以达到最 

大发送次数。hop-by-hop机制 中，若每一跳的前 L—1次传 

递都失败，最后一次成功可以达到最大发送次数。 

假定相邻两跳链路状态是独立的，但是成功递送率的计 

算 ，还是必须考虑上一跳成功与否，在 hop-by-hop机制中只 

有上一跳成功发送，考虑下一跳是否能够成功才有意义，即经 

过 i跳成功递送的概率为： 

。̂p—P(S(L]IS )，2≤ ≤H (1) 

其中， ¨表示在第 i跳经过 k次(1≤志≤L)尝试后成功发 

送，而 S 表示第 i一1跳成功发送。而在 end—to-end机制 

下，第 i次成功发送的概率为： 

PI 一P(S m 1 -- 1)，2≤ ≤L (2) 

其中，S m 表示第i次尝试成功通过 H 跳， 表示第 i一1 

次尝试未能成功。因此，结合式(1)、式(2)并考虑各跳之间的 

相对独立性及转移矩阵表示的两个状态之间的独立性，可以 

分别得到两种机制的成功递送率如下： 

P p一 (1一P。L，r)“ (3) 

P 一 1一 (1一P ) (4) 

根据成功递送率可以计算发送次数的数学期望。对于 

hop-by-hop机制，第一跳发送次数的数学期望如下： 
f 

E1( p)一∑ *P * +L*PL，r+P0rr (5) 

需要说明的是，即使报文递送失败，这种失败的发送仍然 

有其发送次数，也同样要消耗空问节点能量。因此，结合式 

(1)、式(3)、式(5)hop-by-hop机制总发送次数的数学期望如 

下 ： 
f H 1 

E(s却)一(∑i* * +L*PL，r+ rr)(∑(1一 
l= j I 0 

P f) ) (6) 

对于 end—to-end机制，源节点 L次发送重试之间也并不 

是完全独立的，出现k次重试的前提是k一1次都失败了，但 

是在失败的志一1次尝试中具体失败在哪一跳 ，相互之间是不 

相关的。End—to-end机制中一次发送重试发送次数的数学期 

望如下 ： 

H 

E1( )一∑PcJⅣ*P * +P *H (7) 

在此基础上结合式(2)、式(4)可以得到 end-to-end机制 

下总发送次数的数学期望： 
H ， 

E( )一(∑P口r，*P * +P *H)*∑(1一P )r- 
f一 1 — l 

(8) 
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3．3 缓存使用量 

在前面的讨论中并没有考虑节点缓存的限制，实际上缓 

存是重传、可靠性传递的前提，在实际应用中缓存数量总是有 

限的，尤其是空间节点往往缺乏必要的缓存数量。本节重点 

讨论缓存数量对MLIC环境下end-to-end和hop-by-hop传输 

的影响(优化的缓存队列管理模型不属本文研究范围，假设使 

用简单的 FIFO队列模型)。 

MLIC环境下由于端到端连通性的缺乏 ，可能需要长时 

间存储数据。end-to-end机制中，源节点缓存数据直到数据 

被确认成功传递到目的节点(或者经L一1次重传失败后将 

数据删除)，此时源节点的缓存数量可能成为一个瓶颈。而 

hop-by-hop机制将缓存数据的责任扩展到所有的中继节点， 

实行逐跳的缓存、确认及重传 ，但其使用也仍然受到源节点、 

中继节点缓存量的限制。 

图 2以简单的示例说明了二者之间的明显区别 ，图中黑 

色部分对应于各个节点需要存储等待的时间，D表示传输延 

迟，丁0表示节点 A开始发送数据的时刻。如图 2(a)所示， 

end-to-end机制下源节点A存储数据直到数据被成功发送到 

节点D并得到确认 。而在 hop-by-hop机制下 ，数据由A发送 

到B后(此时 BC之间链路为断开状态)，B缓存数据直到 B 

到C的链路有效，并通知节点 A(A可以从缓存中删除该数 

据)。同样 ，数据可以在节点 C缓存直到可以发送到节点D。 

。 

图 2 MLIC环境下缓存使用示意图 

无论是 end—to-end还是 hop-by-hop都要受到节点缓存量 

的限制，只是前者仅限于源节点缓存，而后者可以利用网络中 

继节点缓存。具体的缓存使用量与网络流量、发送频率、重传 

机制、间歇链路模型等都有关，下一节中将通过仿真试验来探 

讨 MLIC条件下缓存数量对 end-to-end和hop-by-hop机制的 

影响。 ， 

3．4 延迟 时间 

在成功递送数据的前提下，延迟时间的大小标志着网络 

性能的优劣。延迟时间可以简单地看作是发送次数和重传时 

间间隔(RTO)的函数，而发送次数的数学期望已经在 3．2节 

中给出。间歇连通性模型应该支持任意的重传策略，令 rto 

( )表示第 k次重传到第k+1次重传的时问间隔，即在第 k 

次重传失败后 ，等待 rto(k)时间后开始第 是+1次重传。常数 

RTO是最简单的重传策略，例如 rto(k)一2k，1≤k≤H。而 

指数RTO是最常用的重传策略，通常开始于一个恒定值，但 

是每一次重传都将重传超时设定翻倍(有一个上限)，即 rto 

(1)一m(常数)，rto(k)一 *2卜 ，2≤ ≤L。延迟时间可以看 

作是发送次数和 rto(是)的函数，假定 end-to-end和 hop_by- 

hop采用相同的重传策略，此时延时与发送次数成正比。 

4 仿真与结果分析 

在不考虑缓存限制时，成功递送率 、发送次数、缓存使用 

量、延迟时间等指标都可以分别看作是q ，H，L，rto(k)的函 

数，如果考虑具体的数据流量和各空间节点的缓存限制情况 

节 州 一 ～ 



将更为复杂。在重传策略相同的情况下，延时可 以看作是发 

送次数的函数，因而我们下一步将通过仿真试验，考察不同的 

q ，H，L对 WMSN网络的成功递送率、发送次数的影响以及 

两种机制在缓存使用量方面的差别。 

本文使用 OPNET14．0，在一个 2000m *2000m 的范围 

内来进行仿真，并假定节点间通过 802．11链路、2Mbps带宽 

无线链路 实现通信，采用 MANET方式组 网(路 由协议为 

AD()v协议)。仿真中采用相同的源节点及数据发送速率， 

每次源节点间隔发送 100个大小为 128k的数据包给目的节 

点，并进行 1O次这样的实验、记录 1O次平均值，而 目的节点 

则随着 H的增加而相应调整。仿真中采用 0．8，0．5，0．2三 

种不同的平均链路连通率，以构建较好、中等、较差三种不同 

层次的MUC环境。 

4．1 H，L对成功递送率的影响 

首先考虑没有缓存容量限制的情况，图3分别对应于 一 

0．2，ql—O．5，q 一0．8时， 随着 H，L的改变而变化的趋势， 

有三个共同趋势：首先， 均随着 H 的增加而逐渐下降，随 

着 L的增加而上升。end-to-end机制对 MLIC跳数的增加更 

加敏感，呈快速下降趋势，比如 qi一0．8，L一3时，随着 H 的 

增加，P 迅速下降，而对应的hop-by-hop机制仍然可以保 

持较高的成功递送率(H一10时，P ≈28％， hop≈81 )。 

而 hop-by-hop机制对 L的增加更加敏感，迅速上升，比如 ql 

— O．5，随着 L增加到 4，即使 H一10，hop-by-hop机制仍然可 

以实现超过 5O％的递送率，而 end-to-end机制仍然接近 0。 

这种结果正是因为 end-to-end机制在源节点处实施重传，而 

hop-by-hop机制在数据丢失处“就地”重传。其次，当L一1 

(没有重传)或 H一1时，两种机制的成功递送率基本一致，此 

时两种机制没有本质 区别 ；再次 ，在相同条件下 hop-by-hop 

机制均要好于或等于 end-to-end机制 ，这与我们 的分析是一 

致的。实际上，MLIC条件下 ，hop-by-hop吞吐量肯定要大于 

end-to-end吞吐量，链路的吞吐量 T受到链路容量C的限制， 

对于 end—to-end，T= *C，而 对 于 hop-by-hop，T≤ 

q*C，因而，对于所有的0≤g≤1，后者均要好于前者。 

H 

图3 P 随着 H，L的变化趋势 

4．2 间歇持续时间对成功递送率、发送次数的影响 

空间节点往往具有有限的资源且相互间距离较远 ，因此 

空间节点重传次数应当有效控制，在相同成功率下其发送次 

数的高低标志着性能的优劣。同时空间网络与地面网络重要 

的不同之处在于其链路间歇时间可能很长 ，从几分钟、几小时 

甚至到几天(如 IPN)，平均链路连通率并不能反应这一状况。 

因此 ，引入一个新的参数称之为平均间歇持续时问 AID(Av— 

erage Intermittent Duration)来研究特定条件下(ql：0．8，H 

—L一5)，end-to-end和 hop-by-hop的成功递送率以及对应的 

发送次数，以进一步评估空间网络在 MLIC条件下的执行性 

能。 

仿真中我们采用常数 RTO，对于 end-to-end而言 n0(矗)一 

2H，对于 hop-by-hop而言每一跳设置相同：rto( )一1。因 

此，两种机制在发送数据包后分别经过 2H*L=50，1*L一5 

后数据传递失败。当 1≤AID~IO0时，end-to-end和 hop-by- 

hop两种机制的成功递送率和发送次数如图4所示。可以看 

出较低的 AID对于两种机制而言影响较低，而随着 AID的增 

加两种机制均 明显下降，且二者之间的差距逐渐缩小，说明 

hop-by-hop机制对于 AID的增加更加敏感，这是因为 hop- 

by-hop在发送错误这_跳就地重传，且每次重传间隔过小 

(相对于 end-to-end)，这一点在 AI【)较小时是它的优势，但是 

当这个数值明显小于 Am 时，很容易快速导致发送数据失 

败，而此时 end-to-end较长的等待时间可能会“覆盖”一个较 

长的中断周期。我们的实验中曾尝试着将 AI【)增大到 1000 

以上，此时两种机制的成功递送率基本趋于一致 ，甚至有时 

end-to-end机制表现要更好些 。 

图5表示了两种机制发送次数的变化情况，hop-by-hop 

机制发送次数较为平稳且在特定的中断周期下有一个最大 

值，而 end-to-end机制基本上处于不断上升的过程中，这说明 

尽管对较大的 AID可能会迅速降低 hop-by-hop方式成功递 

送率，但是在降低发送次数、减少空间节点资源消耗方面始终 

是要好于 end—to-end机制的。 

图 4 成功递送率随 AID变化 图 5 发送次数随 AID变化趋 

趋势 势 

4．3 两种机制的缓存使用量比较 

所有先前的仿真过程都没有考虑每一个节点所消耗的存 

储量，实际上对于具有 MLIC的空间节点，存储量也是十分珍 

贵的资源。在 3．3节中分析了两种机制在网络中使用存储资 

源的区别 ，本节将探讨 end—to-end和 hop-by-hop机制消耗的 

总存储空间。仿真中记录的存储量是与时间相关的，存储量 

s=∑t，，其中 为网络中传递的第i个数据在网络中存储的 

时间片总和。仿真中仍然使用 10个节点 ，每个节点有着 自己 

独立的 4M 缓存，适度的设置 L一5， 一O．8。 

end-to-end和hop-by-hop机制的缓存使用量分别如图6 

所示 ，结果清晰地表明hop-by-hop可以有效降低整个网络的 

存储量，这是因为 hop-by-hop机制使得网络可以使用从源到 

目的之间所有节点的有效缓存。而 end-to-end机制需要大量 

的源节点存储，并且由于链路的间歇导致数据长时间在源节 

点处缓存。需要指出的是，因为 hop-by-hop机制下存储需求 
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在网络节点中是分布式的，因而非源节点可能需要增加额外 

的存储负担。 
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图 6 存储开销比较 

结束语 在改善 MLIC网络性能方面，hop-by-hop方式 

的性能通常要高于 end—to-end，但后者也同样伴随着高协议 

复杂度和额外的内存、处理器需求等不利因素。为了简化问 

题的复杂度，本文在建模和分析中作出了许多的假设，这使得 

文章具有一定局限性，这些也正是我们下一步需要继续研究 

的方向。 

· 模型没有考虑从源到目的节点之间的节点移动性及相 

应的路由变化，而路由变化将导致包传递路径长度的改变，进 

而对成功递送率、发送次数、缓存使用等产生影响。 

· 本文假定每一跳的链路状态改变都是独立的，然而在 

真实网络中，相邻两跳链路上的相互干扰等因素将导致链路 

状态具有一定的相关性。 

· 文章简单地使用 FIFO机制来管理缓存，将来的工作 

将研究 MLIC环境下更合适的缓存管理机制，以更好地利用 

分布于全网的缓存。 

实际上，减少 MLIC影响可以分为预先式和响应式两种 

方法 。前者在断开连接之前执行预先的行为，这需要对何时 

可能发生间歇做出相对准确的预测，如针对卫星等有着周期 

性可预测的链路，但对于一般空间节点这种预测是很难实现 

的，因为一般节点很少知道或者没有关于将来网络拓扑的变 

化的知识 ，节点移动也是随机的和未知的。后者在连接断开 

后执行矫正行为。本文主要关注响应方法，针对卫星等可预 

测链路间歇连通性研究以及与本文所研究的响应式方法的结 

合等问题，也将作为下一步的研究内容。 
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