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摘 要 软件中隐含的缺陷数 目与可靠性直接相关，软件缺陷定位是移除软件缺陷的关键，缺陷定位的及时性和有效 

性直接影响软件的可用性。基于执行轨迹的软件缺陷定位能够很好地与 自动化测试相结合，有较强的现实意义。讨 

论 了基于执行轨迹的软件缺陷定位方法通用框架FLOC，详细介绍了该框架的各个阶段，包括执行轨迹的组织、执行 

轨迹的选择、怀疑率的计算、定位报告的评价。分析了现有的基于执行轨迹的软件缺陷定位方法，并按照框架的结构 

比较 了这些方法的特点，提出了改进的思路 。最后对缺陷定位的发展提 出展望。 
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Abstract Software reliability iS directly relevant to the count of faults in software．Fauh localization iS the key to detect 

and eliminate the fauhs．Execution trace-based fault localization is of great significance because it can be integrated well 

with automatic software testing．Proposed the framework of execution trace-based fault localization FLOC，which can be 

divided into four components：organization of execution trace，selection of execution trace，computation of suspicious— 

hess，and evaluation of the output．The typical c~rent execution trace-based approaches were described and compared in 

Finally some improvements were proposed according to FLOC．The purpose of this paper is to compare the ad— 

vantages and disadvantages of those localization approaches in a unified framework，and provide some improvements on 

those approaches． 
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1 引言 

随着计算机软件的 日趋复杂和网络的迅速发展，软件可 

信的要求越来越高，可信要求软件具有高可靠性和高可用性。 

软件中隐含的缺陷数 目与可靠性直接相关，缺陷定位是移除 

软件缺陷的关键步骤，缺陷定位的及时性和有效性直接影响 

软件的可用性。 

从缺陷引入的不同角度，导致了不同的缺陷定位方法。 

文献[4，8]认为缺陷是由于程序员对程序做修改而引入的，该 

方法把程序版本间的差异分解成原子修改集合(atom chan— 

ges)，找到影响测试用例执行结果 的影响修改集(affecting 

changes)，然后对该集合中的原子修改进行搜索 ，定位到导致 

程序失效的最小原子修改集。文献Oo，11]认为程序的失效 

可以追溯到某些关键变量，该方法捕获某一时刻通过的和未 

通过的测试用例运行时的内存状态，通过二分查找方法定位 

导致失效的最小变量集合。文献[-1-3，6，7，9，14]认为未通过 

的测试用例执行轨迹有不同于通过的测试用例执行轨迹的特 

征 ，在程序上运行大量的测试用例，通过比对通过的和未通过 

的测试用例的执行轨迹来定位导致失效的最小语句块的集 

合。其中对测试用例执行轨迹进行分析来定位缺陷，把这类 

方法称为基于执行轨迹的缺陷定位方法。由于该类方法不需 

要关于程序的预先知识，而且能和自动化测试紧密结合，本文 

主要分析基于执行轨迹的缺陷定位方法。 

本文主要从框架结构的角度对基于执行轨迹的缺陷定位 

方法进行了综合分析，对现有的方法进行 了介绍和比较。本 

文第 2节给出基于执行轨迹 的软件缺陷定位相关概念的定 

义；第 3节详细介绍基于执行轨迹的软件缺陷定位方法的框 

架；第 4节对现有的基于执行轨迹的软件缺陷定位方法进行 

简单介绍；第 5节按照框架对现有方法进行 比较并提出改进 

思路；最后是对本文的总结和展望。 

2 问题描述 

程序 P一{s ， ⋯， )，其中si代表第 个语句块，语句 

块是在任何输入下，执行情况(是否被执行)都相同的代码的 
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集合。测试用例集 T={t ，t2，⋯， }，其中t 代表第i个测试 

用例。测试用例 t 有一个输入d 和预期结果 0 ，t 一( ，0 ) 

(1≤ ≤ )。t 在P上的一次运行的实际结果 o， 一P(di)，如 

果 0 一D ，则称 t 在程序 P上通过了，ti简称为通过的测试 

用例；反之，如果 oi ≠Oi，则称 ☆在程序 P上未通过， 简称 

为未通过的测试用例。测试用例tl在程序 P上的一次运行 

可以用执行轨迹 tr 来表示 ，￡ 是被t 执行了的语句块的序 

列。所有的测试用例执行后，测试用例集 T对应一个执行轨 

迹集 Tr，且 T中的元素和 Tr中的元素一一对应。 

按照测试用例是否通过，测试用例集 丁被分成两个互不 

相交的集合 和T，， 是通过的测试用例集合，T，是未通 

过的测试用例集合。执行轨迹集 丁r被分成两个互不相交的 

集合 和 Tr，，Trp是通过的测试用例的执行轨迹集合 ， 

Tri是未通过的测试用例的执行轨迹集合。 

={t jP(di)一Oi)； Tz一{t，jP(di)≠Oi) (1) 

Trp一{trlIt ∈ )； Trs一{trilt ∈Tz} (2) 

程序中的每个语句块都可能隐含缺陷，语句块 Sj可能隐 

含缺陷的程度称为该语句块的怀疑度。用 区间[0，1]里的实 

数表示怀疑度，这个实数叫语句块 的怀疑率 3U$(st)，怀疑 

率越高表示该语句块被认为隐含缺陷的可能性越大。给定语 

句块的怀疑率，那么程序 P中的各语句块就可以按照怀疑率 

大小排序。缺陷定位报告就是针对程序 P中语句块的一个 

子集按照怀疑率大小排序形成的序列R：{5 ，S2 墒 ，⋯)， 

其中，SUS(S1 )≥SUS(S2 )≥sMs(s3 )≥⋯。 

3 方法框架 

基于执行轨迹 的软件缺陷定位首先收集测试用例集 T 

在程序P上的执行信息，组织执行信息生成执行轨迹T-r。并 

根据测试用例的执行结果将 T分成 丁 和 丁r，n 分成 丁r 

和 n ，。然后分别选择 7 和 ，的子集，比对通过的和未 

通过的测试用例的执行轨迹，计算程序 P中各语句块的怀疑 

率 SUS(sj)。最后输出一个根据怀疑率排序的语句块序列 R。 

程序员逐一审查 R中的语句块，直至定位到实际缺陷。 

图 1是基于执行轨迹的软件缺陷定位方法 的通用框架 

FLOC，该框架可以分成四个阶段： 

· 执行轨迹的组织：整理测试阶段收集的信息，按一定的 

方式组织测试用例的执行轨迹。 
· 执行轨迹的选择 ：选择用于缺陷定位的执行轨迹 ，排除 

数据中的噪音，使怀疑率的计算更准确。 

· 怀疑率的计算 ：分析选定的执行轨迹，按一定的计算模 

型计算各语句块的怀疑率。 
· 定位报告的评价：按评价标准对定位报告打分，评价缺 

陷定位的效果。 

定位报告的评价 

测试用例集 —— 执行轨迹的组织 

执行轨迹的选择 

按錾嚣蒺 蠹的)+———{_ 语句块序列，卜 ———1补艇平困计再 

图 1 基于执行轨迹的软件缺陷定位方法的框架 

3．1 执行轨迹的组织 

执行轨迹是测试用例运行过程中所执行的语句块的序 

列，可以通过程序插装和动态切片等技术收集被测试用例执 

行了的语句块序列。但原始语句块序列数据量太大(特别是 

有循环语句的时候)，通常按照代码的静态结构来组织执行轨 

迹。把程序 P看成是一个向量，向量的每一维对应程序的一 

个语句块，这样用于缺陷定位的执行轨迹可以按以下两种方 

式组织。 

二值向量：向量值表示语句块是否被测试用例执行，如果 

语句块被执行，则向量对应维的值是 1，如果没有被执行则为 

0，公式如下： 

f1 if st is executed by t ⋯ 

trl LJ_j 10 if st is n0t executed bv tl 

多值向量：向量值表示语句块被执行的次数，如果语句块 

被执行了z次，则向量对应维的值为 ，如果没有被执行则为 

0，公式如下： 

．  
t z if si is executed z times by t ⋯ 

LJ_J 10 if sj is not eXecuted bv ti 
以下的执行轨迹 均是按照向量方式组织的执行轨迹 。 

3．2 执行轨迹的选择 

一 般认为执行轨迹越多，缺陷定位效果越好[3]。但在 自 

动化测试的情况下，会有大量冗余的测试用例，造成大量冗余 

信息，冗余信息会降低计算的准确度。而且程序中通常会同 

时存在多个缺陷，只有针对不同的缺陷选择不同的信息才能 

保证每个缺陷的计算准确度尽可能的高。可以通过测试用例 

或其执行轨迹间的相似性来选择执行轨迹[5]。 

(1)基于输入相似性 

基于输入相似性的方法假设如果输入相似，则其执行也 

相似。通过测试用例的输入相似性来表示其执行轨迹的相似 

性。该方法比较直观 ，但需要知道输入的结构，而且没有考虑 

测试用例的执行环境 ，在实际的执行过程中，输入的相似往往 

并不能保证执行轨迹的相似。 

(2)基于执行轨迹距离 

可以通过执行轨迹间的距离来表示相似性 ，距离越小则 

执行轨迹越相似。以下给出几种计算执行轨迹间距离的方 

法 ： 

海明距离：对于二值向量可以通过海明距离(Hamming 

Distance)来计算执行轨迹间的距离。给定两个执行轨迹的向 

量表示 ，其距离为两个向量间互不相同的维的个数。 

夹角余弦：对于多值向量可以通过向量间的夹角余弦值 

来计算执行轨迹间的距离。计算极坐标下两个向量问夹角的 

余弦值，夹角余弦值越大，表示两个执行轨迹间距离越小。 

排列距离 ：对于多值向量可以按照向量各元素值的大小 

将元素排序 ，这样可以把执行轨迹看成语句块的排列，通过计 

算排列间相互转换的步数来计算执行轨迹问的距离。由于选 

择执行轨迹时只关注各语句块的相对关系，计算执行轨迹间的 

排列距离采用 Ulam转换 ，即元素可以从一个位置移动到任意 

的位置。例如执行轨迹trl：(1，1，4，4，1，1)，tr2=(1，1，o，0，1， 

1)，对 向量各元 素排 序后，trl= (s3， ，S1，sz，S5， )，tr2一 

(s1，S2， ，乳，S3，轧)，则 dis( ， )-=2。 

以上三种距离计算方法中，海明距离只关注语句块是否 

被执行，往往不能反映两个执行轨迹间真正的相似性，基于夹 

角余弦的距离考虑了各语句块被执行的次数，但直接利用次 

数参与计算 ，受循环语句块的影响较大。排列距离只考虑执 

行次数的相对关系，能较好地体现执行轨迹间的相似性。 
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3．3 怀疑率的计算 

文献ElZ3应用聚类分析的方法对执行轨迹进行分析，指 

出未通过的测试用例执行轨迹会偏向于一个较小的聚类，文 

献[13]通过分析大量实验数据得出未通过的测试用例执行轨 

迹会有异常的特征。怀疑率的计算根据对通过的和未通过的 

测试用例执行轨迹进行比对来计算语句块的怀疑率。以下给 

出几种计算怀疑率的方法。 

(1)0—1法 

该方法假设通过的测试用例执行轨迹中不包含缺陷，缺 

陷只存在于未通过的测试用例执行轨迹中，那么把被通过的 

测试用例执行了的语句块从未通过的测试用例执行轨迹中移 

除，剩下的部分就是被怀疑的语句块。执行轨迹表示成二值 

向量，语句块的怀疑率计算公式如下： 

c 一{ ：迁sE t，，rf--tr pSUS S 0 if sE A S 一 cs， ()一{ (5) I， ￡ r r一￡ 
(2)简单统计法 

0-1法的假设条件在实际情况下往往不成立，通过的测 

试用例执行轨迹往往也包括存在缺陷的语句块。如果用 0-1 

法，那么这部分存在缺陷的语句块就会在被怀疑代码中忽略。 

简单统计法统计语句块被测试用例执行的次数 ，给定语句块 

s／，执行了si的未通过的和通过的测试用例执行轨迹组成的 

集合 7"rs(町)和 Trp( )，用 Trs(sj)和 Trp( )中执行轨迹的 

个数的比值来计算 sj的怀疑率。显然，如果 sJ只被通过的测 

试用例执行，则si的怀疑率为 0；如果 只被未通过的测试用 

例执行，则其怀疑率为1；执行了s，的未通过的测试用例占的 

比值越大 ，si的怀疑率就越大。 

(3)模糊集法 

简单统计法直接用执行轨迹的个数参与计算，不考虑其 

间的关系。模糊集法认为每个执行轨迹都是一个模糊集，执 

行轨迹中每个语句块都有一个属于这个执行轨迹的隶属度， 

那么 Trs(s~)和 Trp(sj)都是多个模糊集的并集。 

根据模糊集理论可以计算 Tr ( )和 Trs(Sj)的模，通过 

Trl(s)，Trp( )的模的比值来计算 s的怀疑率。 

0-1法得到被怀疑的语句块集合，然后用PE~ranking技 

术(原文中Ⅱq S~J-ranking)[H]来对剩下的节点进行排序。简 

单统计法和模糊集法通过I了 (sj)I和 ITrl( )I的比值来计 

算 s／的怀疑率，按照怀疑率的大小对语句块进行排序。 

3．4 定位报告的评价 

缺陷定位的意义在于帮助程序员花最小的代价找到程序 

中的缺陷。对于基于执行轨迹的缺陷定位，评价一个缺陷定 

位方法的好坏，最直接的方式就是看程序员根据该方法生成 

的缺陷定位报告定位到实际缺陷必需审查的语句块数 num， 

hum越小，程序员找到实际缺陷的代价越小，缺陷定位效果就 

越好。给定程序 P的程序依赖图 PDG，每个节点代表一个语 

句块，边代表节点间的数据依赖或控制依赖，那么缺陷定位报 

告中的语句块和实际缺陷语句块都是 PDG上的节点。可以 

根据两个指标来评价定位报告：1．查准率，定位报告是否能准 

确定位到实际缺陷节点；2．查全率，报告是否能定位到全部的 

实际缺陷节点。 

Renieris和Reiss引入了给报告打分的概念[2]，分数反映 

的是程序员找到实际缺陷所需要审查的语句块数。如果报告 

得分 S--0．95，则表示程序员只需要审查 5 的语句块就能够 
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找到实际缺陷 给定缺陷定位报告 R一{，l ，n。，⋯， )和程 

序P的程序依赖图PI)G，该评价方法根据两个参数给报告打 

分：1．报告中的节点个数；2．报告中的节点在 PDG中和实际 

缺陷节点的距离。 

定义 K。( )表示到节点 n的距离不超过 e的节点的集 

合。对R中每个节点n定义d(n)表示节点 n离最近的实际 

缺陷节点的距离。对报告 R中的每个节点求最小距离 m= 

rain( ( ))，计算节点集 N=UKm(豫)。则报告的分数 S 

的计算公式为： 

s(R 一 (6) 

程序 P的程序依赖图如图2所示 ，其中n一是实际缺陷节 

点。如果缺陷定位报告 R1一{n2，晰}，则 N1一{抛，，l2， 3， 7， 

n8)，S(R1)一1-5／8=0．375，R1的得分是 0．375。如果 R2一 

{n )，则 S(R2)=O．5，如果 R3一{ 3)，则 S(Rs)=0。R1中有 

2个节点而 Rz中只有一个节点，所以Rz的得分 比R 高；R3 

中节点离实际缺陷节点 n。的距离为 3，大于 R。中节点离缺 

陷节点的最小距离 1，所以R。的得分低于R 。报告的定位效 

果R2>Rl>R3。 

图2 一个存在缺陷程序的程序依赖图 

该方法根据距离报告中节点最近的一个实际缺陷节点来 

打分，当只有一个实际缺陷节点时，该方法计算的分值能够很 

好地反映报告的定位效果，但当存在多个实际缺陷节点时，该 

方法只计算对最近缺陷节点的查准率 ，不计算查全率，分值并 

不能反映报告的定位效果。 

4 现有方法介绍 

4．1 Dicing 

文献[1]中提出利用程序切片(slicing)技术来辅助定位 

程序中的缺陷，两个切片之间的差称为 dice，该方法把切片表 

示成二值 向量，然后分别选择各通过的和未通过的测试用例 

的切片，通过 0-1法计算得到多个 dices，这些 dices中的语句 

块组成程序员审查代码的初始集合，当缺陷不在初始集中时， 

通过 PDC~ranking技术获得下一步要审查的语句块。 

4．2 Union和 Intersection 

文献[73中提出的 union法和 intersection法将执行轨迹 

表示成二值向量，选择一个未通过的测试用例执行轨迹和所 

有通过的测试用例执行轨迹来定位缺陷。union法认为，通过 

的测试用例都没执行的、但未通过的测试用例都执行了的语 

句块可能隐含缺陷。首先对所有通过的测试用例执行轨迹求 

并集 ，然后用未通过的测试用例执行轨迹减去这个并集，从而 

得到被怀疑的代码块的集合。 

suspiciousness=try--Ut,-~ (7) 

intersection法认为，被通过的测试用例都执行了的、但未 

通过的测试用例都没有执行的语句块可能隐含缺陷。首先把 

所有通过的测试用例的执行轨迹求交集，然后从中减去未通 

过的测试用例的执行轨迹得到被怀疑的语句块的集合。 



 

suspicio“s Ps5一n trp～try (8) 

这两种方法在实践中的效果并不是很好，因为隐含缺陷 

的语句块经常会同时被通过的和未通过的测试用例执行，在 

union方法中只要隐含缺陷的语句块被任何一个通过的测试 

用例执行了，则该语句块就会被忽略。intersection方法中任 

何没有执行缺陷语句块的通过的测试用例都会导致该缺陷语 

句块被忽略。 

4．3 NN-Binary和 NN-Integer 

文献E23中提出的NN(Nearest Neighbor)法取一个未通 

过的测试用例，然后找到和该未通过的测试用例执行轨迹最 

相似的通过的测试用例执行轨迹。采用了两种判断执行轨迹 

间相似性 的方法 NN-binary和 NN-integer，其 中 NN-binary 

通过计算执行轨迹向量间的海明距离来判断执行轨迹间的相 

似性；NN-Integer通过计算执行轨迹向量间的排列距离来判 

断执行轨迹间的相似性。然后通过 0-1法计算语句块怀疑 

率。 

NN法通过比较两个最相似的执行轨迹得到被怀疑代码 

的集合，该集合比Dicing法获得的集合要小，当缺陷不在初 

始集中时，同样通过 P~J-ranking技术获得下一步要审查 的 

语句块。 

4．4 Tarantula 

文献[3]中提出利用程序可视化技术来辅助缺陷定位。 

该方法利用所有测试用例的信息，通过色彩和亮度来描述语 

句块的怀疑率。采用三种颜色 red，yellow，green表示语句块 

的怀疑程度 ，red表示一定存在缺陷，yellow表示可能存在缺 

陷，green表示不存在缺陷。计算执行了语句块的通过的和未 

通过的测试用例的个数的比值 ，通过下面的公式计算语句块 

的颜色。 

color(s)一 Z0硼 color(red)+ 

passed(si) 、， ，~- 
(xs )+-- ,,瓦 ∞幻 g 

(9) 

其中，low color是所用色彩区间的最小值，color range是所 

用色彩区间的最大值和最小值的差， passed(sj)是执行了 sj 

的通过的测试用例个数和所有通过的测试用例个数 的比 

值， 丘iled(si)是执行 町的未通过的测试用例个数和所有 

未通过的测试用例个数的比值。 

用亮度表示语句块被测试用例执行的比率 ，如果语句块 

被所有的测试用例都执行了，则该语句块最亮，如果该语句块 

只被少数几个测试用例执行，则亮度较暗。如果两个语句块 

颜色相同且都是红色，则具有较高亮度的语句块应该先被审 

查。通过下面的公式计算 sj的亮度，其中， passed(si)， 

如iled(sj)同式(9)。 

bright(s)=max( passed(st)， iled(sj)) (1O) 

4．5 SAH 

文献[63中提出的 SAFL(Similarity-Aware Fault Locali— 

zation)方法把测试用例是否通过及其执行轨迹组织成一个执 

行矩阵 E一( )，矩阵的行代表测试用例，列代表语句块，其 

中最后一列代表测试用例是否通过，1表示通过，0表示未通 

过。矩阵按如下公式组织 ，m为程序P 中语句块数。 

r1， is executed by t,-(1 ≤ ) 

e／j一 1， t。is passed( —m+1) (11) 

LO。 otherwise 

SAFL法认为被某个测试用例执行的每一个语句块对该 

测试用例执行结果的贡献是相同的，通过执行矩阵可以计算 

每个语句与测试用例之间的关系，按照如下公式得到语句块 

与测试用例之间关系的量化矩阵F=( )，其中，厶是语句 

s 和测试用例t 间的关系的量化，￡ 表示tr 第J维的值，zn 

同式(11)。 

：  

．

(si)=-I i 一 (12) 。 
L0， otherw ise 

用 Tri(si)表示执行了si的未通过的测试用例执行轨迹 

的集合 ，用 Tr(si)表示执行了 町的所有的测试用例执行轨迹 

的集合 ，根据模糊集理论，集合 Try(sj)和集合 Tr(sj)的模的 

计算公式为： 

I Try(sj)I：互max({̂ I e0>0AB( +1) 

：0A 1≤ ≤ }) (13) 

f Tr(sj)f一~max(<̂  >0Al≤ ≤ )) (14) 

通过 ITry(sj)I和I丁，( )I的比值来计算语句块 的怀 

疑率，公式如下： 

∑max(( f％>OAei( =OA l≤ ≤n)) 
SUS(s／)一生 — -————————————————一 (15) 

∑max(< Jeo>OA 1≤ ≤ >) 

SAFL法计算每个语句块属于未通过的测试用例的隶属 

度和属于整个测试用例集的隶属度的比值，比值越大，则该语 

句的怀疑率就越高。 

5 方法比较 

现有的基于执行轨迹的软件缺陷定位方法可以看成是 

FL()C框架下各个子方法的组合，如表 1所列，执行轨迹栏表 

示组织测试用例执行轨迹的方法。选择策略栏表示选择测试 

用例执行轨迹的方法，其中随机选择表示从 n 中随机选择 

执行轨迹，全部选择表示从 Tr中选择全部的执行轨迹。执 

行轨迹数栏通过一个二元组表示执行轨迹的选择结果，(z， 

)表示选择了 个通过的测试用例执行轨迹和Y个未通过 

的测试用例执行轨迹。计算模型栏表示各计算怀疑率的模 

型。定位效果栏根据文献[1—3，6，14]中的数据将定位效果大 

致分成好、中、差三个级别，按照 3．4节的评价方法，认为得分 

在 80以上、缺陷比例大于 2O 的定位报告的定位效果是好 

的，得分在 2O以下、缺陷比例大于 8O 的定位报告的定位效 

果是差的，其余的定位效果属中等。 

表 1 现有基于执行轨迹方法的比较 
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基于 框架 ，可以将现有的基于执行轨迹的软件缺 

陷定位方法分成两类 ：1．选择一个未通过的测试用例；2．选择 

所有未通过的测试用例。但是现实情况下一个软件缺陷可能 

导致多个测试用例未通过，多个不同的缺陷也可能只引发一 

个未通过的测试用例。如果能够通过测试用例选择方法将同 
一 个缺陷引发的多个未通过的测试用例选择出来作为一组， 

那么所有未通过的测试用例将被分成 组，理想情况下 ，z就 

是缺陷的个数。如果按组来定位缺陷，那么定位该缺陷的信 

息将更充分。 

现有基于距离的执行轨迹选择方法大都基于代码级的执 

行轨迹组织方式，执行轨迹的每一维通常对应程序中某行或 

某几行代码，对于复杂的测试用例执行轨迹，代码级的显然不 

能很好地描述执行轨迹间的相似性，例如，某个比较复杂的函 

数包含大量代码 ，那么计算相似性时，该函数的影响就会很 

大。可以从代码层向上抽象到函数层或类层，从而提高抽象 

的粒度，然后通过在函数层上计算执行轨迹间的距离，以避免 

偏向于复杂的函数。 

目前计算怀疑率的方法都是分别计算每一个语句块的怀 

疑率，而没有考虑语句块间的交互。实际情况下语句块与语 

句块间的交互可能更好地体现软件中的缺陷，可以通过数据 

挖掘的方法挖掘执行轨迹中的这些交互模式(语句块的某种 

组合)，将缺陷定位到某些语句块的组合。 

结束语 本文给出了基于执行轨迹的软件缺陷定位方法 

的通用框架—— FLOC，并详细介绍了该框架 的各个 阶段。 

把现有基于执行轨迹的缺陷定位方法分解成框架下各个子方 

法的组合，综合比较了现有方法，并提出了改进思路。 

目前软件缺陷定位技术还需要拓展和深化，例如，如何在 

海量数据中提高缺陷定位的精度；如何在数据量有限的情况 

下(例如系统运行过程中通过网络返回的失效相关数据)定位 

缺陷；如何利用已有的数据挖掘技术进行缺陷模式的挖掘等 

问题都需要进一步研究。 
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