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摘 要 Schnorr签名方案是一个基于离散对数的数字签名方案。最近，一些文献提 出了新的攻击该签名方案的方 

法，并声称这些新的攻击成功率很高。分析了这些攻击方法，认为这些新的攻击本质上是平凡的穷搜索攻击。在系统 

给定的安全参数下，这些攻击成功的概率是可以忽略的。还指出了这些攻击成功率分析中的错误。 
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Abstract The Schnorr signature scheme is a digital signature scheme based on discrete logarithms．Recently some at- 

tacks against the Schnorr signature scheme were presented in the literature and they claimed that these new attacks had 

the greater success probability．However，these attacks were analyzed and the conclusion is that all these new attacks are 

essentially trivial exhaust search ones．Given certain system security parameters，the success probability of theses at— 

tacks is negligible．Moreover，some mistakes in the probability analysis of these attacks were pointed out． 
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1 引言 

自1976年 Diffie和 HellmanEl_首先提出公钥密码后，数 

字签名成为 了最有用 和最基本的密码原型之一。Rivest， 

Shamir和 Adleman[ ]给出了第一个实用的数字签名方案，但 

它却不安全。早期对签名方案安全的研究是启发性的：如果 

没有找到攻击方法，就说该方案安全。实际上，早期许多签名 

方案是不安全的，即在适应性选择消息攻击下存在性可以伪 

造。于是 ，可证安全成为设计数字签名方案的基本要求。数 

字签名方案的形式化安全模型首先是由 Goldwasser，Mica|i 

和 RivestE。]于 1988年提出的，他们同时还提出了一个满足该 

安全模型却不实用的签名方案。 

为了设计出既安全又实用的密码方案，Bellare和 Roga— 

way[ 3提出了利用理想的散列函数作为桥梁来设计高效密码 

方案的新方法，即所谓的随机预言模型。在该模型中，假设散 

列函数的输出像一个真正的随机数生成器。此后，有大量的 

签名方案被提出，且在随机预言模型中证明是安全的l_5 ]。 

Schnorr签名方案 阳是 Schnorr于 1989年提出的一个 

基于离 散对 数 的高 效 的签 名 方案 ，但 是直 到 1996年， 

Pointcheval[“]等人才给出它的形式化安全证明。在计算离 

散对数问题是困难的假设下，证明了该签名方案在随机预言 

模型中的存在性不可伪造。 

最近，刘景美和王新梅 给出了对 Schnorr签名方案的 

两种攻击方法 ：一种是选择消息下的攻击方法，攻击者可以假 

冒签名者进行签名；另一种是给出了一种攻击签名者私钥的 

选择消息攻击方法 ，其攻击性不依赖于离散对数的求解问题。 

文献[13]也对 Schnorr签名方案提出了本质上一样的两种攻 

击方法。 

2 Schnorr签名方案 

下面描述 Schnorr于 1989年提出的基于离散对数的数 

字签名方案。 

(1)系统参数 

，q：大素数，qI 一1，q是大于等于 160bit的整数，p是 

大于 1024bit的整数； 

g： 中元素，且 一1 mod ； 

H(·)：f0，1) 一 ：密码散列函数； 

017：用户私钥 ，X∈ ； 

y：用户公钥，．y一 mod P。 

则全局系统参数为( ，口，g，H)，签名者的公钥为Y，私钥为 

X 。 

(2)签名过程 

1)签名者选择秘密随机数 kE Za； 

2)依次计算r一 mod P，e=H(rI ÎD和s=k+xe mod 
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q，其中1 I是字符串的级联符号； 

3)将(P， )作为消息 M 的签名送给验证者。 

(3)验证过程 

验证者收到消息 M 及签名(P，s)后，计算 t-t—g'y mod 

P，e =H(／J I ，验证 e 一P rood P。若等式成立，则称(P， ) 

是消息 M在公钥 Y下的有效签名。在这个签名方案中，对同 

一 消息 M，由于随机数 愚不同而有不同的签名(e，s)。 

说明：文献[】2]描述的 Schnorr签名方案出现多处错误 ： 

(1)实际上 Schnorr签名方案的签名是(P，5)而不是(r，s)。当 

然，这样写并没有改变 Schnorr签名方案的安全性，只是增长 

了签名长度。(2)系统参数中没有介绍重要的参数——散列 

函数。(3)错误地把 看作是由g生成的Z；的子群。 

3 文献[12]对 Sehnorr签名方案的攻击 

下面给出文献[12]对 Schnorr签名方案的两种攻击方 

法。除了少数笔误外，为了便于下一节的分析，基本未改变文 

献[12]的叙述。 

方法一 伪造(r，s)的攻击 

攻击者收集签名者的正确签名集 M ，(n『l s )和  ̂，(r2 

I J )，若需要签名的消息为  ̂，则进行如下计算： 

(1)计算 r =n r"2(rood声) 

(2)计算 e ：H(r／_lM')mod P 

(3)计算e1：H(rl I J M】)mod P 

(4)计算 e2：n(r2 l I M2)mod P 

若集合中有签名使得 e 一8 +e2 mod P，则攻击者可以选 

择这个签名集 M1，(n I】S )和 M ，(r2 I I sz)，来实施攻击行 

为，然后进行后续的计算 s = +sz mod P，则 ，(r，I l s )就 

是攻击者假冒签名者进行的正确签名，因此假冒者伪造签名 

成功。也就是说 ，只要攻击者选取一个满足要求的合法签名 ， 

则攻击者可以伪造任何合法的签名，因此说 Schnorr签名方 

案是极其不安全的。鉴于一般签名的特殊性质，即任何人都 

可以验证签名的有效性 ，签名者可以对多份文件进行签署，只 

要攻击者选取了任何一个需求的签名，就可以伪装签名者进 

行非法的签名。已发现的对 Schnorr签名方案的伪造签名大 

多存在离散对数的求解问题，实际中能否进行有效的攻击还 

难以确定。该攻击方案的提出无疑给签名的安全性提出了新 

的挑战。 

方法二 对私钥 z的攻击 

另外，攻击者可以不用上述过程来进行伪造签名，而是直 

接攻击签名者的私钥。攻击过程也是选取签名集合，验证签 

名是否满足如下的关系： 

三 1 mod E 1 modP。 

若对某一签名满足上式，就选择这个签名进行攻击，因为 

g是z 中子群 的一个生成元，即 三 1 mod P，所 以 

一  

，即 ze=蛔，于是 =tqe_。mod P。其中t的计算过程 

为： 

￡一 O： 

while( 一1){ 一 ／gP～；￡++；)。从而求 出了签名 

者的私钥，攻击者可以利用签名者的私钥对任意的消息进行 

签名。下面来看一下这种攻击的概率分析。 

攻击的重点是 = 兰1 mod P，因为 一1 mod P，所 

以qf P，也就是说 gcd(x，q)≠0或 gcd(e，q)≠O。因为 是一 

个未知量，所以从已知量 e出发来分析。设 { 一{y：)，I q)，不 

同的 对应不同的e值，则e出现的概率为P(r)=1／[口一1一 

(q)]，其中 (q)表示 q的欧拉函数值，也就是 中与q互 

素的元素的个数，只要指定不同的 e ，就可以求出具体的私钥 

嚣的个数 I J J6}J J， l，2，⋯，II卢ll。因此，满足式子ql zP的 
日 

xe出现的概率为P( e)一∑ lI卢=．1l／[q-1一 (q)]。若 (q) 

很大，则 ql 2ce将以很大的概率出现 ，也就是说攻击者选择不 

多的正确签名就可以进行成功的攻击。 

4 分析文献[12]中的攻击 

4．1 分析伪造(，，s)的攻击 

在这种攻击方法中，攻击者的出发点是在收集到的签名 

集合中寻找满足 e 一e1+e2 rood P的签名 M1，(n l l s1)和 

M2，(rz l I sz)。这个方法本质上是穷搜索攻击。在 Sehnorr 

方案所给定的系统安全参数和现有最好的计算离散对数算法 

条件下，从正确生成的签名集合中搜索到满足这个条件的一 

对签名 M ，(r 『I )和 M2，(r2『I Sz)的成功率可以忽略不计。 

另外，文献[12]认为g是 中子群 的一个生成元，这是 

不对的。首先， 不是 Z；的子群。其次，由g生成的群不 

是Z 。在 Schnorr签名方案中，g是群 Z；中阶为q的元素， 

由它生成的群并不是 。若记生成元 g生成的群为(g>，则 

(g>一{hÎ= rood P，愚一1，⋯，q}。 

4．2 分析对私钥 的攻击 

在这种攻击方法中，攻击者的出发点是在收集到的签名 

集合中寻找满足方程 ；1 rood P即g 三1 rood P的签名 

M，(，．1l )，从而达到获得签名者的私钥这个 目的。这个攻击 

方法本质上也是穷搜索攻击。在Schnorr方案所给定的系统 

安全参数和现有最好的计算离散对数算法条件下 ，从正确生 

成的签名集合中搜索到满足这个条件的一个签名 M，(r l1 s) 

的成功率可以忽略不计。 

另外，在文献[12]对攻击的概率分析中，还存在其他错 

误。 

(1)由gIze得到了 gcd(x，q)≠0或 gcd(e，q)≠0。实际 

上，对于任意非零整数，它们之间的最大公约数总是正整数。 

由于q是比 和e都大的大素数 ，因此总有 gcd(x，口)一1和 

gcd(e，q)一1。 

(2)令{ 一{y：7Iq}。由于 q是大素数，因此 y一1或者 

y—q，从而 fi fl：2。由于 q是大素数，因此欧拉函数 (q)一 

q一1，从而口一1一西(q)一0，即 qlxe的．；176出现的概率表达式 
日 

p(xe)一∑ Il lI／[q-1一 (g)]中的分母为零，表达式无意 

义。实际上，q不可能整除3ce，这是因为q是比z和e都大的 

大素数 。 

由上述分析可知，文献[12]对该攻击成功率的概率分析 

是错误的。 

结束语 本文分析了最近两个文献对 Schnorr签名方案 

的攻击方法 ，指出这些攻击方法都是平凡的穷搜索攻击。在 

给定的系统安全参数下，这些攻击成功的概率是可以忽略不 

计的。同时，还指出了这些攻击分析中的一些错误。正如文 

献[11]所证明的那样，Schnorr签名方案在计算离散对数困难 

的假设下，在随机预言模型中的存在性不可伪造。就我们所 

知，目前还没有证明这个签名方案在标准模型中的存在性不 
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可伪造。因此，在标准模 型中证明 Schnorr签名方案是一个 

公开问题。 

参 考 文 献 

1,13 Diffie W，Hellman M New directions in cryptography[J]．1EEE 

Transactions on Information Theory，1976，22(6)：644—654 

1,23 Rivest R L，Shamir A，Adleman L ，̂L A method for obtaining 

digital signatures and public-key eryptosystems[J]．Communica— 

tions oftheACM ，1978，21(2)：120—126 

[3] Goldwasser S，Micali S，Rivest R．A digital signature scheme se— 

cure against adaptive chosen message attacks1,J]．sIAM Journal 

on Computing，1988，17(2)：281—308 

1,43 Bellare B，Rogaway P．Random oracles are practical：A paradigm 

for designing efficient protocols[-A]ff 1st ACM Conference on 

Computer and Communications Security1,C]．ACM Press，1993： 

62—73 

E53 Bellare B，Rogaway P．The exact security of digital signatures： 

How to sign with RSA and Rabin[A]∥Advances in Cryptolo— 

gy-EUROCRYIrI"’961,C]．LNCS 1070．Berlin：Springer-Verlag， 

1996：399-416 

[6] Zhu H．New digital signature scheme attaining immunity against 

adaptive chosen message attack1,J-1．Chinese Journal of Hectroni- 

cs，2001，10(4)：484—486 

1,73 Camenisch J，Lysyanskaya八 A signature scheme with efficient 

protocols[A]∥Security in Communication Networks(SCN 

2002)EC]．LNCS 2676．Berlin：Springer-Verlag，2002：268—289 

E8] Fischlin ，̂L The Cramer—Shoup strong—RSA signature scheme 

revisited1,A-I∥Desmedt Y G，ed Public Key Cryptography-PKC 

20031-C]．LNCS2567．Berlin：Springer-Verlag，2003：116—129 

I-9] Schnorr C P．Efficient identification and signatures for smart 

cards['A]∥Advances in Cryptology-CRYPT0‘89[c]．LNCS 

435．Berlin：Springer-Verlag，1990：239—252 

[10]Schnorr c P Efficient signature generation by smart cards1,J]． 

Journal of Cryptology，1991，4：161—174 

[11]Pointcheval D，Stern J．Security arguments for digital signatures 

and blind signatures1'J]．Journal of Cryptology，2000，13：361— 

396 

1,12]刘景美，王新梅．Sehnorr签名方案的一种攻击[J]．计算机科学， 

2006，33(7)：141—142 

1'132邓从政．Schnorr签名方案的两种伪签名算法及其安全性分析 

口]．中原工学院学报，2007，18(5)：45—47 

(上接第 88页) 

其中，G+ 是一个流中两个分组 P 与 P一 之间的时间间隔， 

是节点接收分组负载所用的时间，其它变量如图 3所示。 

因此 ，在交换节点上，为了弥补尽力而为交换方式的不足，该 

竞争时间的上界应成为交换结构分组交换调度的一个重要决 

策依据。从式(7)中可以看 出，G 是由分组流中分组间的时 

间间隔和交换节点的处理能力决定的，其中交换节点中决定 

分组竞争时间的有关性能参量值可在交换节点本地获取。因 

此，我们认为，在具有提供时间敏感类应用的分组交换网络 

中，时间敏感类应用的分组应携带分组流时间关系的表示信 

息，即分组时间间隔信息，用作网络节点分组转发的完成时间 

约束。 

通过以上分析 ，根据时间关系对节点竞争时间和转发带 

宽的约柬 ，若满足时间关系敏感类应用的要求，分组传输路径 

上的各节点要有依据分组流时间关系的约束进行调度转发的 

能力 。因此，一体化网络的设计原则需进一步扩充，这个扩充 

原则这里称为节点按时调度原则。 

节点按时调度原则要求：对时间敏感的应用而言，各个交 

换节点应该尽可能地按分组时间关系的约束进行交换转发， 

而不只是尽力而为。 

结束语 虽然互联网得到了快速的发展和广泛的应用， 

能够满足多种应用的要求，但是还无法对交互式实时业务提 

供保证服务质量的支持。通过深入分析发现 ，现有互联网络 

在体系结构上存在缺陷，这种体系结构上的不足通过附加新 

的服务体系是无法弥补的。为构建更为理想的网络，应在体 

系结构上对互联网络进行完善和必要的扩充，融人新的设计 

原则。依据新的网络体系结构来进行的网络实现将具有结构 

上的一致性。虽然相对于现有互联网络的各种实现会增加一 

定的复杂性，但这是为满足当前及未来网络个性化、多样化网 

络应用的需求必须做出的改进。本文从体系结构角度，深入 

分析了做出这种改进的必要性，并提出了扩展体系结构的具 

体网络设计原则。 

· 】O0 · 

作为理论探索，一体化网络研究应充分总结现有互联网 

络的缺陷，从网络体系结构这一根本上来探讨互联网无法保 

证交互式实时应用服务质量的原因，构建更为理想化的网络 

体系结构。根据本文的论证，一体化网络应在互联网体系结 

构的基础上融人分组同步同路和分组限时调度两个新的设计 

原则，以便能在体系结构上继续保持互联网的现有各种优点， 

同时能根据应用的需要对建立分组传递路径和限定分组节点 

转发时延提供结构性支撑。据此，依据一体化网络体系结构 

设计实现的分组网络将能在满足现有网络应用的同时，还能 

从根本上解决交互式实时应用的服务质量保证问题。 ‘ 
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