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数据加密标准的相关电磁分析 

丁国良 赵 强 张政保 杨素敏 

(军械工程学院计算机工程系 石家庄 05OO03) 

摘 要 分析了CM0S逻辑门电路在运行时的电流特征 ，阐明了集成电路中数据与电磁辐射的相关性，建立 了寄存 

器级电磁信息泄漏汉明距离模型。通过针对 P89C668单片机实现的 DES密码系统的攻击实验，介绍了相关电磁分析 

(correlation Electr0magnetic Analysis，cEMA)算法的设计与实现，分析了攻击点D的选择和计算方法，成功获得了 

DES第 16轮 48位子密钥，验证 了电磁信息泄漏汉明距 离模型。实验结果表明，工作状态下的 CM0S集成电路存在 

电磁信息泄漏现象，相关分析比差分攻击更有效，DES每一轮的异或操作可以成为攻击点，为密码 系统实施相关防护 

措施提供 了依 据。 

关键词 相关电磁分析，电磁信息泄漏，数据相关性，数据加密标准，旁路攻击 

中图法分类号 TP3O9．7 文献标识码 A 

Research 0n COrrelation Electromagnetic Ialysis f0r DES 

DING Gu0-liang ZHA0 Qiang ZHANG Zhe bao YANG Su_min 

(Department of Computer Engineering，0rdnaJ1ce Engineering C0l1ege，Sh iazhuang O500O3，China) 

Abstract T_he article analyzed the CMOS 10gical gate’s electric current characteristic under the active status，eXp1ained 

data and electromagnetic emissions corre1ati0n of ICs，established the electrormgnetic inf0rmati0n leakage hamming dis— 

tance n1odel in registers leve1．Aimed at the data encryption standard (DEIs) crypt0graphic system realized by the 

P89C668 micr0c0mputer，correlation electronlagnetic analysis(CEMA)algorithm was described，the ch0ice of attack 

point D and the computational rneth0d were analyzed，an attack experiment was pr0cessed by CEⅣ ，thereby which 

made us obtain 48_bit su key of the 16th round of DEs．Tlhe result sh0ws that EM infOnmtion leakage exists in CMOS 

integrated circuit during w_0rk，X0R operation in each round of DES is an attack point．The correlation analysis is more 

effective than the differential attack It can provide a basis for impkmenting protective measures in the crypt0graphic 

systems． 
． 

Ke， Ords CEMA，EM inf0咖 ation leakage，Data correlati0n，DES，SCAs 

1 引言 

旁路攻击(Side Channel Attacks，SC )是一种利用密码 

设备在工作期间自身产生的物理信号。它是通过统计方法分 

析其中的泄漏信息而获取敏感数据的密码分析技术，已对信 

息安全提出了严重的挑战。旁路攻击技术根据统计方法的不 

同，除了 Paul Kocher提出的差分功耗分析(Differential Pow— 

er Analysis，DPA)[ 外，主要还有 Eric Brier等人提出的相关 

功耗分析方法(Corre1ati0n P0wer Amlysis，CPA)l_2]。根据攻 

击手段不同又可分为功耗攻击[3]、电磁攻击_4]和计时攻击等。 

由于电磁泄漏的信息丰富，因此利用电磁攻击已成为该领域 

研究的热点。 

本文针对 PHIUPS P89C668单片机实现的 DES密码系 

统采用相关电磁分析(Correlation Electr0magnetic Analysis， 

cEMA)的方法，在25OO组样本量的情况下，用时约58min获 

得了 DES第 16轮加 密的 48位子密钥。实验结果表 明， 

cM0s集成电路在工作时确实存在电磁信息泄漏现象。比较 

而言，相关分析比差分分析所需样本数量较少，且能有效避免 

奇异峰值现象的发生，密钥的破译更为高效和精确。同时采 

用电磁攻击方法无需分解设备和改动电路，具有更强的实用 

性和攻击能力。 

2 集成电路电磁信息泄漏分析 

2．1 集成电路电磁辐射 

目前大规模数字集成电路主要由 CMoS门电路实现。 

在 CM0S器件 中，操作对象为数 字信号 ，所有操作都是在 

时钟的控制下进行的，每个时钟上升沿或下降沿触发各部 

件动作 ，使之逻辑状态发生变化。以 CM0S反向器为例， 

典型的输入和输出电压波形以及负载电容 、电流波形 如图 

1所示。 
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图 l cMOs反向器开关过程输入输出电压和电容电流波形 

由于数字集成电路芯片的开关特性，其工作电流一般为 

瞬态脉冲电流形式。电流的大小是输出电压的函数 ]，可表 

一1， 

示为 一 一如， 一C』_ 。 
U  

根据电磁场理论，时变电流是产生辐射电磁场的源 ]。 

因此，数字集成电路在工作状态下会产生大量的电磁辐射信 

号，特别是与数据操作有关的控制器、运算器和总线等部件， 

这些部件在时钟信号控制下，其状态变化取决于运算、操作对 

象以及运算结果，这些状态信息和电磁辐射信号之间存在着 

一 定的联系。利用这种相关性，通过分析两者之间的关系，就 

可能获得其中的数据，从而造成敏感信息的泄漏。 

2．2 电磁信息泄漏汉明距离模型 

Eric Brier等人针对静态 CM0S门电路的功耗与门电路 

状态变化过程的关系提 出了汉明距离模型[2]。该模型假定 

CM0S门电路发生翻转时，状态由低变高和由高变低有能量 

消耗，且耗能相同，而由低变低和由高变高时 CM0s门无能 

量消耗，因此 CM0S门电路的电能消耗与状态翻转变化可用 

汉明距离描述，即 E：nH( 0 )+6。其中 为门电路的 

先前状态， 为后来状态，E为从 转换至上 过程的电能消 

耗，H( ①z )为两状态间的汉明距离，a为电能消耗比例系 

数，6为与所处理数据不相关的电能消耗及噪声。由于电磁 

辐射的能量是整个CM0s门电路能耗的重要组成部分，且与 

之成正比，因此可将该模型推广至电磁辐射模型。 

引理 1 对于 位处理器，寄存器 D的数值可记为D= 
”一 1 一 l 

∑ ，2 ， ∈(O，1)，汉明重量记为 H(D)一∑ ， 。∈{O，1}， 
l=O t= O 

其中 为寄存器 D中第 +1位的值。 

定义 1 对于寄存器 D在一次运算过程中产生的电磁辐 

射能量，可用寄存器中原始操作数和运算结果之间的汉明距 

离描述，其能量大小可表示为 

E一口H(D①D )+6 (1) 

在这个电磁信息泄漏汉明距离模型中，D和 D 为寄存器 

D运算前后的状态，也就是原始操作数和结果，H(D0 D ) 

为原始操作数与运算结果之间的汉职距离，E表示为该运算 

产生的电磁辐射能量。以异或操作为例，该操作在寄存器 D 

中产生的结果是 D 一D④R，其中保存变量 D的目的寄存器 

D可能发生翻转，而保存变量 R的寄存器并不发生变化，则 

异或操作产生的电磁辐射能量可以用寄存器 D运算前后的 

汉明距离 H(D① D )描述。 

3 电磁相关性分析 

根据上述的电磁信息泄漏汉明距离模型，在寄存器一级， 

密码系统的电磁辐射能量与相关运算数据之间存在着线性关 

系，因此可以将运算数据作为被猜测密钥通过相关系数计算 

估计两者的相关程度，相关程度越高者则更有可能为密钥。 

引理2 对于 位处理器，当寄存器 D的值为独立随机 

变量时，其中每一位 的数学期望为E( )一1／2，方差为 

( )=1／4，其汉明重量的数学期望为 E(H(D))一 ／2，方差 

为 (H(D))一 ／4。 

假设寄存器 D的真实值为 D，猜测值为 D ，猜测值与真 

实值之间差异位的数量为 ， 可表述为 m—H(D0 D )。 

当寄存器 D与另一寄存器R进行运算时，用猜测值 D 去估 

计真实值D，其接近程度可用两者的相关系数 IDHH，评价[2]： 

c0v(H，H ) 
PHH 一—  一 

二兰 
，0≤ ≤n (2) 

，2 

其中，寄存器 D的数值和汉明重量的表示方法同引理 1。H 

和 H 分别表示 D o尺和D 0R的汉明重量，可表示为 H— 

H 一 +H ，H 一H ⋯ +H 一H 一 一 H + 。H 一 和 

H ⋯ 相等且表示 D oR和D ④R的相同部分的汉明重量。 

H 和 H 表示 D①R 和D 0 R 的不相同部分的汉明重 

量，并有 IH 一 I= 的关系。 

证明：由协方差定义可得 

cov(H，H )一cov(H，H 一 ) 

一cov( 一 + ，H 一 一Hm) 

一 E(( 一 + )( 一 一Hm))一E( 一 + 

)E( 一 一 ) 

一 E( 一 )一E( ))一 E2( 一 )+ ．E2 

(Hm) 

根据引理 2及方差性质，可得 

舯 ，一 一 ，0≤m≤ 小 一— 一 一— ’” m 

如果要根据电磁辐射能量判断密钥，则需要计算实际电 

磁辐射能量与被猜测密钥之间的相关系数胁 ，，可表示为 

cov(E．H ) 
脾  一—  

根据电磁信息泄漏汉明距离模型及式(2)，则有 

c0v(E，H 一

c0v(nH+6，H )
一  

OEo OE6 })髓pHH 

从上式可以看出，细 是电磁辐射能量与真实值之间的相 

关系数，为一固定值。因此肿 ，值的大小取决于P删，，而 PHH， 

与m成反比，且一1≤PHH，≤1。当 m—O时，PHH，一1，相关系 

数ID ，越大，则说明猜测值与实际值越接近，因此可以分析出 

参与运算的密钥。在实际计算时，lD ，表示为如下形式[ ： 

一  

N∑EiHI 一∑E ∑HI 

= 耵  

其中，N为输入随机明文加密的次数，E为第 次加密过程 

中采集的电磁辐射信号(1≤ ≤N)，H 为第 次加密过程中 

猜测的密钥值参与运算后的汉明重量。由于在 N次加密过 

程中，输入的明文为随机数，因此采集的电磁辐射信号可以认 

为是随机信号，其数学期望可用 N次采样信号的平均值表 

示。 

4 攻击实验与结果分析 

4．1 实验装置 

本实验攻击的对象为 PHILIPS P89c668单片机构成的 

最小系统，其上运行DEs密码算法[ 。电磁信号采集传感器 

采用 Langer EMv．Technik公司的近场探头 R 4oo，测量 
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时水平放置于被测 CPU上方约 0．5cm处。数据采集装置为 

泰克 D )41O4存储式数字示波器，采样深度设置为 1OO0O0 

点，采样频率 250Msa／s。整个采集过程及分析均在 PC机的 

控制下完成。攻击时，PC机随机生成 N 组 64位二进制明 

文，通过 串口传至单 片机系统。单片机收到明文后，运行 

DES加密程序，对明文进行加密。同时，单片机触发示波器 

开始采集信号。示波器通过近场探头 砌、_R4OO获取电磁辐 

射信号并保存在自身的存储器中。采集完成后 ，通过 USB将 

数据上传至PC。每次加密完成后，单片机将加密产生的 64 

位二进制密文传送至 PC机。PC机在整个攻击过程中共获 

得 N组一一对应的明文、密文和在加密过程中采集的电磁辐 

射信号。 

4．2 攻击点的选择和计算 

攻击点 D的选择和计算是相关性分析的关键。一方面 ， 

D要与密钥相关，因为只有相关 ，才能利用加密过程产生的电 

磁辐射信号分析出密钥。同时，D点计算产生的值H是进行 

相关统计的依据，只有当密钥猜测正确，由密文和密钥反推出 

的H 才能计算正确，所计算的相关系数lD ，才能最大。 

为此 ，在 DES加密第 16轮中选择异或运算作为攻击点 

D，攻击点 D的位置如图 2所示 。由于密文已知，反向计算逆 

初始变换可得 R 6和 L 6，由R1 一L1 o ．厂(R K )，则有 

Ll 5一Rl60 ．厂(R15，K16) 

可令 H值为R 。与 L 异或之后的汉明距离，则有 

H—H(R16o L15)一H(Rl6①R1 6④ 厂(R1 5，K16))， 

因此 ，H—H(厂(R15，Kl6)) 

图 2 CEMA攻击 Dl 的攻击点选择和计算 

厂(R 。，K 。)计算过程如图 3所示。R。s可由密文反推得 

到，K 。就是要破译的密钥。根据 8个 S盒的计算特点，首先 

取 K 。中 6位子密钥块(记为Kfe，其猜测值记为 K )作为被 

攻击对象，与R s中对应 6位(记为R{s)经 E扩展置换、S盒变 

换和P置换等运算后得到，( s，K )，则可得到 H4 一H(厂 

(R ，K ))。攻击完第一个子密钥块后，依次攻击其它子密 

钥块 ，即可得到第 16轮的全部 48位密钥 K e。 

图 3 DES的f()函数的计算过程 

CEMA算法描述如下。 

步骤 1 首先进行 N次加密运算，经采样获取 N条电磁辐射信 
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号 曲线 ： 

(1)产生 N个随机的明文P丁 ，1≤ ≤N； 

(2)对每一次加密运算过程进行采样，得到离散化电磁辐射曲线 

数组ED]，其中l≤ ≤N， 表示采样的时间点； 

(3)同时得到对应明文 P 加密产生的密文CT ，(1≤i≤N)； 

(4)计算式(3)中的 项； 

步骤 2 令子密钥块 K 一o，(K ≤63)，计算 H4 ； 

步骤 3 计算式(3)得到p ，； 

步骤4 令 朋 一 +1，转步骤2，循环运行直到 猜测完成； 

步骤 5 按上述方法计算所有的子密钥块以后，判断所有 ID ，的 

大小，从而得到整个密钥。 

4．3 实验结果及分析 

实验中，共采集电磁辐射信号样本量 25OO组，采样时间 

约 5Omin，分析时间约 8min。攻击 目标为 DES算法第 16轮 

的 K s，相关分析算法、攻击点的选择和计算如上所述。攻击 

时以 S盒中的 6位子密钥 K} 为单位，猜测值从 0至 63，依次 

计算与实际电磁辐射信号的相关系数。 

图 4为 s1盒 K2s最大相关系数1 1分布情况。可以看 

出在猜测值 K 一3DH时相关系数比其它猜测值都大，说明 

3DH极有可能为正确子密钥，事实也确实如此。 

l 

^̂ ll 1．̂ ．̂I t√l 
、̂，lfWV ’ V 

K 

图4 第 16轮 S1盒 6位子密钥最大相关系数 

图 5为 K} 两个猜测值的攻击效果。A图是 K 一3DH 

时相关系数计算结果，从中可以看到有明显的尖峰，最大尖峰 

处 I I—O．541。而 B图 K 一23H 的l l—O．397。前 

者的In— l大于后者，可认为 3DH更有可能为正确的子密钥。 

其他 7个 S盒的攻击方法同 sl盒一样，也都成功猜测出了正 

确密钥。 

图 5 第 16轮 S1盒攻击效果对比 

在实验中的 DES加密程序采 用 C语言编写，并利用 

Keil一51集成开发环境编译成 51机器代码。第 16轮 D点运 

算为异或指令 rxtmp[O] 一1x[O]，该指令经编译变成 5条 5l 

单片机的机器指令： 

MOV R0，#O】LAF ；L1 的地址送入 R0寄存器 

M0V A，@RO ；L15送入 A寄存器 

(下转第 114页) 
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低了Web服务匹配的搜索空间。 

下一步，将进一步对该方法进行完善，其中对于抽象服务 

规划 ，由于 HTN方法必须基于封闭世界假设(closed w_0rld 

assumption)，即实现动态服务组合的前提是给出完备的语义 

信息，当语义信息不够完备时，规划结果将不尽人意。而描述 

逻辑_1 3_在推理过程中是基于开放世界假设 (open world as— 

sumption)，可以有效解决信息不完备的问题，并成为当前的 
一 大研究热点，现拟采用描述逻辑对该部分进行进一步的研 

究；另外，服务接口匹配中，为了提高匹配效率，目前采用的接 

口匹配方法也稍显简单。为此，我们也将对该部分的方法进 
一 步地进行完善。 
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MOV R1，#O)(EIA ；，(Rl5，Kl6)地址送入 R1寄存器 

Ⅺ A，@R1 ；计算 Ll5① ，(Rl5'K16) 

MCIV @RO，A 

通过分析指令的执行时间发现，图 5A中 l I尖峰出现 

在第 4条异或指令 Ⅺ也 处。该指令中 A寄存器保存有 L s 

的值，R1寄存器指 向的存储单元保存有 ，(R．s，K e)的计算 

结果，异或运算的结果送给 A寄存器，因此 A寄存器的内容 

在异或运算前后发生了变化。l l出现明显尖峰说明寄存 

器 A中数据变化同电磁辐射能量之间存在相关性 ，验证了电 

磁信息泄漏汉明距离模型E=aH(D① )+6能够正确反映 

出这种线性关系，同时也说明了Ⅺ 指令存在电磁信息泄漏。 

在与差分攻击比较中发现，相关分析使用 25o0组数据就 

可全部猜测正确。而使用 1位差分攻击虽然也能攻击成功， 

但需要约 3O0O组才能出现尖峰，用时约 7Omin。此外，由于 

实验中相关分析算法每次同时攻击 6位子密钥，因此在实验 

结果中没有发现奇异峰现象。而在 1位差分攻击中，D函数 

以 1比特位作为攻击 目标位，因此单独判读某位出现的尖峰 

容易造成误判。为了避免这种奇异峰值造成的误判，需要在 

．厂(R} ，Kf )中的4位同时出现尖峰时才能判断子密钥猜测正 

确，这是 1位差分攻击本身的缺陷造成的。 

结束语 本文实验结果表明，大规模数字集成电路在工 

作过程中的瞬态脉冲电流可产生电磁辐射信号。寄存器中的 

数据变化与电磁辐射之间存在着线性关系，可用汉明距离描 

述 。利用这种线性关系，通过相关性分析可以获得集成电路 

· 】】4 · 

中的敏感数据。此外，与差分攻击相比，相关分析对集成电路 

密码系统进行旁路攻击需要的样本数量较少，破译更为高效 

和精确。而对于DES密码算法，每一轮的异或操作都可能成 

为密钥攻击点，在设计和实现中必须加以注意。 
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