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一 种基于节点多角度信任的无线传感器网络 

董慧慧 郭亚军 

(华中师范大学计算机科学系 武汉43OO79) 

摘 要 基于通信的信任模型不能完全解决无线传感器网络面临的安全威胁和节点能量不足的问题。提出一种基于 

节点通信、数据和能量相结合的信任模型，将传感数据和节点能量加入节点信任评估因素中，通过不同的信任计算方 

法得 出各 自的信任值，建立一个节点更加可信的无线传感器网络。模拟实验结果表明，基于通信一种因素的信任模型 

不足以决定一个节点的可信性，基于多角度的信任模型能够更简单、准确地判断一个节点的可信性。 
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Abs打act The trust rnodel based on corm unication can n0t completely solve the problems of security threats and Iack 

of energy in wireless sensor netw0rks．A trust model based on communication，data and energy、vas prop0sed in this pa— 

per，which added the sensing data and the nOde’s energy in the factors of trust assessment，and used different meth0ds 

to calculate the separate trust values．By this way，a wireless sensor network of Il|3de more reliable c0uld be established． 

simulat n results show that，one model only based on c0mmunicat n trust is n0t enough to 【ecide on the trustw0rthi— 

ness of a n0de，and the model based on multi—aIlgle trust can ju电e the credibility of a n0de more simply and accuratel y． 

K|e) ords Wireless sensor netw0rks，C()mmunication trust，[)ata trust，Energy trus 

无线 传 感器 网络 (wireless sens0r Net、v0rks，简 称 

wSNs)由大量具有无线通信、有限数据处理和监测能力的传 

感器节点组成。这些传感器节点体积小 ，电池供电，一般被部 

署在无人照看或敌方区域，可用来监测环境、安防森林、跟踪 

目标、收集敌方信息等。随着 wSNs日益广泛的应用，其 自 

身能量有限、无法保证安全的部署区域以及网络拓扑结构动 

态变化太快等特点导致它的安全隐患越来越大。传统的基于 

密码学的安全机制可以抵御外部攻击，但是无法有效抵御节 

点容易被俘获的内部攻击，这就需要有效的机制来及时识别 

被俘获节点，采取相应补救措施以减少系统损失。 

1 wSNs中的信任管理 

信任管理现在已经成为基于密码学安全措施的有效补充 

手段，在传统的 P2P网络 、普适计算以及网格等网络环境下 

都得到广泛的研究和应用。尽管研究者已经开始研究无线传 

感器网络中的信任问题，但是他们仍然沿用的是传统网络中 

利用授权凭证进行信任管理的方式，这对于节点资源有限、网 

络应用相对单一的 WSNs来说 是不适合的。所 以，目前 

wsNs的信任管理系统的研究主要是通过对节点进行信任值 

评估来增强 WSNs的安全性。 

不可信节点是 wSNs的一个重要安全隐患。信任管理 

系统针对不同的目标节点将不可信节点分为恶意节点、自私 

节点、低竞争力节点[2_ ]等 3类。 

恶意节点是指具有直接恶意行为和间接恶意行为的节 

点。直接的恶意行为包括丢弃要转发的正常数据包、更改数 

据内容、更改数据包地址、随意转发数据包、发送假数据包等。 

间接的恶意行为是指故意降低正常邻居节点的信誉值 ，或者 

提高恶意节点的信誉值、更换新标识重新加入网络等，以扰乱 

网络正常的信任管理。 

自私节点指的是网络中为了节省 自身电池能量而不参与 

服务的节点。比如不参与路由发现，使自己在任何节点的路 

由表中都不出现。 

低竞争力节点指节点的能量很低 ，不足以提供服务，过度 

地使用则会造成网络的生命周期缩短。 

以上 3种类型的不可信节点的行为在 wSNs中会直接 

影响节点间的信任关系。第 3节中进行的信任计算工作将会 

根据信任值的大小发现这些不可信节点，及时采取相应措施 

以保证整个网络的安全。 

目前对于 wSNs中节点信任值的评估主要是基于节点 

通信信任(成功或失败)的角度。现在通用的一个建立可信节 

点的wSNs信誉系统是由 Ganeriwal-Srivastava提出的 RF— 

SN[1]模型，其架构定义完整，利用 Beta概率函数来计算信任 
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值。但是在计算过程中，它只考虑了通信方面的因素。另外， 

有研究者针对数据因素单独提出基于信任的传感器网络中的 

容错系统或安全数据融合方法。在这些研究中，他们只是单 

独考虑数据信任而没有考虑通信信任和能量信任。事实上， 

单独从通信或者数据一个角度来决定 wsNs的节点信任是 

不够的。因为相对于其他类型的网络，WSNs的节点不但具 

有路由选择的通信能力 ，还有独特的监测能力，可以发送和接 

收传感数据，而且节点的能量对于整个网络的生命周期有至 

关重要的作用。因此，对于无线传感器网络的信任管理，通 

信、数据和能量三者的信任都是不可缺少的。只是需要新的 

技术来检查实际传感数据和平衡节点能量，需要新的信任值 

计算方法，使三种因素结合的信任值计算更加简单有效，减少 

计算复杂度和时间复杂度，为 wsNs制定一个合理的联合信 

任 。 

2 wSNs中的信任模型 

信任关系的建立一般取决于实体间直接和间接交互行为 

的评价。直接信任指的是本地观测信任值，即第一手资料；间 

接信任指的是邻居节点发送的信誉值，即第二手资料。在 

wsNs节点通信信任值计算的模型中，使用了直接信任和间 

接信任相结合的方法。 

当然，除了考虑与 Ad h0c和 P2P网络信誉系统中一样 

的通信信任因素外，wSNs还要考虑传感数据的可信性和节 

点剩余能量的可用性。因为单独从通信角度来看不足以决定 

wSNs中的节点是否可信，这点可以通过第 4节的实验比较 

进行证明。 

在数据信任方面，根据事件发生周围的节点是否发送报 

告和节点本身的信任值可以判断事件发生的真实性 ，从而更 

新一个节点的容错信任值。事件发生后，通过检查传感器节 

点采集的具体数据(比如报告温度、湿度和大气压值等)是否 

一 致 ，可以计算一个节点的融合信任值。本文在数据信任值 

计算过程中采用上述数据容错和数据融合相结合的方法。 

节点能量信任的信任值计算则直接采用简单的阈值比较 

法。 

下面先定义一个无线传感器网络的场景，区分前面提到 

的通信信任、数据信任和节点能量信任。假设节点(1，2，3)和 

一 个数据融合中心 D】1C(Data Fusion Center)组成一个 wSNs 

的场景，如图 1所示。在此场景下，节点的部署是为了监测事 

件和向 DI、C汇报传感数据。无论节点中是否存在敌方节点， 

节点间都可以通信，即发送和接收信息(比如路由选择)，但是 

也许出于某种原因，节点可以不汇报自己的传感数据。相反， 

节点也可以汇报自己的传感数据却不发送来自其它节点的信 

息(路由选择)。此外，节点可以根据剩余能量决定是否接收 

或发送信息。 

图 1 无线传感器网络模型 

例如，如果图 1中的节点 3向DFC转发所有来 自节点 l 

和节点 2的信息，这意味着它在通信方面是非常值得信任的。 

但是如果节点 3是敌方节点，在有一个同伙入侵者正在该场 
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景活动时，它不会向网络中的其他节点汇报自己真实的传感 

数据，这种情况下通信方面虽然非常值得信任，但数据方面却 

不值得信任。相反，如果网络中所有节点同时发送它们的传 

感数据(比如温度、压强等)给节点 3，由于通信代价非常大， 

节点3没有接收节点1和节点2的路由选择信息，这样节点3 

在数据方面是非常值得信任的，但是在通信方面来看却是不 

值得信赖的。除了上述两种情况外，如果节点 3在接收了所 

有节点发送的传感数据和路由选择信息之后，没有足够的剩 

余能量向 DFC汇报，则节点 3虽然在通信方面和数据方面都 

值得信赖，但是其自身的剩余能量是不能信任的。因此，需要 
一 个能够发现这种情况的机制，以把这种情况及时报告给其 

他节点和 DFC。 

基于上述分析，扩展以前单独基于通信信任的信任模型， 

结合数据信任和节点能量信任建立一个新的信任模型，如图 

2所示 。 

图 2 wSNs中一种节点信任计算模型 

3 wSNs中的信任计算 

3．1 通信信任计算 

在本文中，通信信任是指在wsNs中两个可以互相发送 

和接收信息的节点之间的信任值的计算。关于 wsNs的信 

任计算，研究者已经在不同的应用领域提出几种不同的信任 

计算方式。Ganeriwal和 Srivastava为 wSNs建立的 Beta信 

任模型是利用 Josang和JsⅡmil[5 的工作获得电子商务环境中 

交易节点的信誉率。srinivasan，Teitebaum和 wuL ]也提到 

在 wSNs中利用 Beta信誉系统的可能性。本文结合 以上研 

究方法，利用简化的Beta信任模型进行通信信任的计算。 

对于BP (a， 分布的概率密度分布函数的数学形式是 

，( z1a， 一百 (1一z) ( ) 

其中，O≤ ≤1，a>O， >O。 

这个概率分布函数可以应用于节点信誉的建模。因为在 

节点信誉系统中，假设节点成功交易的次数为 s，失败交易的 

次数为 ，，使用 Beta概率模型很容易完成新的交易结果评 

估，即只要使 s+l，，+1作为新的参数，就可以完成对被评估 

节点的直接信任的更新计算。 

对 wSNs中的任意节点 由邻居节点 得到一个信誉 

R ，，R，，通过简化的Beta信任模型和 ，』及， 两个参数得 

到，即 

R．，一B (s． +1， ． +1) (2) 

其中，s 是节点 和 成功交易的次数， ， 是失败交易次数。 

信任定义为信誉的期望值，则可以由式(1)和式(2)计算 

出节点 的直接信任值 即 
一  1 

噶一E(R．，)一_ 南  (3) 

节点 的间接信任值是通过节点 的邻居节点 间接得 

出的。节点 收到节点 对节点 的信誉评估值Rm，参数分 

别为s 和 厂m。根据这个新的信誉值和式(3)得出的节点 



对节点 的直接信任值 ，节点 可以得出被评估节点 的 

综合信任值 即 

1 

． 
一E(扁。』)一 (4) 

其中，R』=&缸( )，参数 = ．，+警，五 = 。 +学。 

3．2 数据信任计算 

在wsNs中，由于它独特的传感器节点具有监测传感数 

据能力，数据的可信性也是影响节点可信性的重要因素。在 

本文中，数据信任指的是针对系统的数据容错能力和数据内 

容的一致性进行信任值的评估。通过数据信任值的计算，可 

以及时发现自私节点，以采取相应的安全措施。JoSang的信 

任模型[ ]曾在 WSNs中用来处理数据流不确定因素的问 

题。Krasniewski等人提出基于信任的容错系统 TmFr 引， 

计算具有簇结构的wSNs中的节点信任值。Hur等人[M．11] 

提出基于信任的安全数据融合算法，通过检查数据的一致性 

来计算数据融合的信任值。本文结合 Krasniewsh和 Hur等 

人的研究方法 ，提出一个简化的数据信任计算方法。 

定义 1(Region) 将 WSNs划分为 × 大小的域，每 

个域有自己的标识 RegionId，其中d是每个域中节点感知的 

最远距离。 

定义 2( ) 节点 的容错信任值，只能取值 O或 1； ： 

每个域中发送报告的节点个数；Ⅳr：未发送报告的节点个数； 

：容错信任在数据信任中的权值。 

定义3(田= l二 ) 节点 发送报告的可信性，其中 t 1_“， 。 一’ 。 。’ 。 

是发送成功的次数，” 是发送失败的次数； ：报告可信 

性在数据信任中的权值。 

定义 4( 一 ) 节点 采集数据的一致性， 
l1． r 一 ’‘’。 ’ ⋯ ’ ～  

为一致性次数， 为不一致性次数； ：数据一致性在数据 

信任中的权值。 

wSNs中节点 数据综合信任值记作 ，计算过程如下： 

(1) ：M一Ⅳ，。若 >0，则 =1，否则 ：O； 

(2) = + + 。 

3．3 能量信任计算 

在wSNs系统中，网络的生命周期和节点能量有密切的 

关系。由于它特有的传感器节点，节点能耗主要用在数据采 

集、路由以及数据融合方面。如果过度消耗个别节点的能量， 

生存周期就会剧减。因此，通过对节点能量的信任计算 ，可以 

随时了解节点的现有能量，避免低竞争力节点的过度使用。 

在本文中，节点能量信任指的是节点现有的能量是否低于一 

个既定的阈值，能否完成新的通信和数据处理任务。 

定义5( ) ∈[O，1]，节点 i的能量信任值。 

定义6( ) O，节点能量阈值；若节点能量低于阈值， 

则 为 0。 

定义7(B) 节点 的现存能量；％． 为节点 发送和接 

收数据包所需要的能量； 为节点i数据采集或处理所需的 

能量。 

wSNs中节点 能量的信任计算过程如下 ： 

(1)r： 。 

(2)若 ≥ ，则节点 的能量信任值 一 ，否则 ： 
上 

O。 

4 实验与分析 

在模拟实验中比较了在两种不同状况下节点 和 之间 

的信任关系，即所有节点完全可信和节点 或 是不可信节 

点这两种情况。 

由于基于通信、数据和能量的信任计算中，3个方面在不 

同需求的情况下侧重点会有所不同，因此应视情况来确定各 

自在联合信任中的权重。在此次实验中对通信、数据、能量信 

任采用的权重分别是5O％，3O 和2O％。而在仅仅基于通信 

信任角度的简化 I FSN模型中，通信信任的权重是 1OO 的， 

即不考虑数据和能量信任。 

第一种所有节点完全可信情况下的比较结果如图 3所 

示。随着交易次数的增加，在没有不信任节点(恶意、自私、低 

竞争力节点)出现的理想状态下，基于通信信任角度的RFsN 

模型与基于多角度信任的模型(通信、数据 、能量)两种信任管 

理方式下的节点信任关系相似，节点 和 之间的信任关系 

趋近于 1。 

羹： 

节点i和节点j之间的信任关系 

图 3 节点完全可信 图 4 节点 不可信 

如果某些节点只在通信方面可信，而在数据或能量方面 

不可信时，两种信任模型下的节点信任关系就完全不一样。 

图4表明了节点 成为不可信节点后丽种信任模型下节点 

和节点 之间的信任关系。模型1和模型2分别是基于通信 

信任的l SN模型和基于多角度信任的模型。CT代表节点 

通信信任，DT代表节点数据信任，ET代表节点能量信任。 

图4表明了基于通信信任角度的RFsN模型并不能发现 

数据和能量方面的不可信行为，而基于多角度信任的模型随 

着交易次数的增加，可以迅速地识别不可信节点，提高了 

WSNs的安全性。 

结束语 通过建立通信、数据和能量相结合的信任模型， 

可以更加容易识别wsNs中的不可信节点；通过简便的信任 

值计算方法，可以节约节点计算耗能，降低计算复杂度和时间 

复杂度；从而建立一个节点更加可信的无线传感器网络。 

随着对wSNs的信任管理研究，将通信信任、数据信任 

和能量信任有效地结合起来解决wSNs的信任问题，是下一 

步将要进行的工作。 
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仿真结果表明，采用时延作为重新计算路由的尺度时，采 

用切换优化策略下的时延大于无切换优化策略下的时延。这 

是因为，切换优化以减少切换次数为目标，而无切换优化的情 

形下，切换时，总是以最大仰角的星地链路的卫星为接人卫 

星，因此，无切换优化的情形下的总平均时延为 O．06193s，优 

于有切换优化的情形下的时延 O．O6218s。 

采用时延作为重新计算路由的尺度时，链路切换次数和 

时延性能如表 2所列。 

表 2 时延最小切换策略下的性能 

采用时延作为重新计算路由的尺度时 ，有切换优化和无 

切换优化的时延性能均优于跳数最少切换策略下，这两种情 

形的性能。这是因为在无切换优化策略下，切换时，以仰角最 

大的卫星为接入卫星，客观上是选择离终端最近的卫星。同 

时，又以时延为重新计算路由时的代价尺度，在此情形下可以 

达到时延最小的目标。另一方面，星地链路、星间链路的切换 

次数与跳数最小时的切换次数相当。而且，以时延为重路由 

尺度时，采用切换优化时的切换次数也小于无切换优化策略 

的情形。 

仿真实验还表明，该算法具有较好的可定制特性，通过配 

置切换优化参数、算法策略选择参数 ，能够方便地实现不同策 

略的配置，以便对跳数最少策略、传播时延最小策略以及单分 

组传输时延最小策略(即大带宽链路优先选择)、“下一颗”卫 

星切换优化策略等进行灵活配置和仿真分析比较。 

结束语 本文对低轨移动通信卫星星座进行了深入分 

析，研究了移动卫星通信网络中的切换问题，提出了低轨移动 

卫星切换方案，包括星地链路切换算法和重新计算路由算法。 

仿真实验表明，时延最小策略下的无切换优化策略具有最优 

的时延性能。而从减少切换次数的角度考虑，可采用切换优 

化策略。仿真实验还表明，本文提出的链路切换算法具有 良 

好的可定制性和灵活性。 
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