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基于主观试验的自适应视频水印算法 

宋星光 张春田 苏育挺 

(天津大学电子信息工程学院 天津 300072) 

摘 要 借助主观试验 ，给出了一种主观 自适应视频水印算法。通过主观试验确定图像 中具有不同活动性的像素点 

水印嵌入强度可觉察门限，得到掩盖函数，并依此控制水印信息的嵌入强度，从而在确保图像具有高质量的同时，充分 

挖掘视觉潜力，提高水印信息的嵌入强度。实验结果表明，与空域非 自适应水印算法和基于简单视觉模型的 自适应水 

印算法相比，基于主观试验的 自适应水印算法在保证图像具有高主观质量的同时获得 了更高的水印信息检测正确率。 
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Abstract By introducing the subjective tests，a subjective optimized adaptive video watermarking algorithm was pre- 

sented．This paper described an adaptive watermarking algorithm  which is based on measured visibility thresholds of the 

impairm ents brought by waterm arking．The visibility thresholds were determ ined by subjective tests．Constructions of 

the watermarking scheme were carried out such that the embedding  streng th is maximized without exceeding  the me．a- 
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计算机信息化和网络化的飞速发展，使得数字化信息的 

获取和传输变得越来越容易。人们可借助电子设备将信息传 

送到世界各地，从而使得电子商务、信息在线等多媒体服务有 

了广阔的发展前景。近年来，大量数字视频产品的出现 ，不仅 

对保护数字视频产品版权的市场需求迫切，也对特殊视频的 

安全通信提出了要求。 

数字视频水印技术作为多媒体水印技术中的一个热点和 

难点，越来越多的研究开始关注于此。目前的技术多集中在 

静止图像的水印方法基础上，这主要是有成熟的视觉模型等 

研究成果的支持。在时间域上，因缺乏精确的视觉模型的建 

立，研究技术理论比较困难 ，再加上具体视频压缩编码格式的 

限制，更容易造成技术应用上的局限性。因此，在研究新的数 

字视频水印技术时，既要参考图像水印的成熟技术 ，又应结合 

视频时间域上的特性 ，使之适应视频系统的应用特点。 

1 空间域视频水印算法 

在众多数字视频水印算法中，基于空间域的算法利用 图 

像 自身特性直接在空间域完成水印信息嵌入，其硬件实现复 

杂度较低，同时可以更方便地与现有的视频编解码系统进行 

结合。这里以 HartungE 3等人提出的空间域扩频水印算法为 

例介绍空间域水印嵌入过程。首先，由原始水印信息构成双 

极性序列，利用扩频系数 Cr对其进行序列扩展；再与密钥控 

制的伪随机序列进行置乱调制，将调制后的信息组成与视频 

图像大小相等的水印信息图像，并引入嵌入强度控制因子k 

对信息图像进行幅度调整。水印信息的嵌入采用直接线性叠 

加调制，嵌入算法将水印信息 w(i， )直接逐个像素地嵌入到 

图像的对应像素 v(i， )上 ，如式(1)所示 ： 

(i，
． 
)一v(i，

． 
)+岛，f叫(i，

． 
)i， ∈N (1) 

其中，嵌入强度控制因子k 的设计要利用人眼的视觉特点和 

图像 自身的统计特性进行 自适应调整，从中挖掘出提高嵌入 

强度和嵌入量的潜力，从而在确保不影响重建图像质量的前 

提下，增加水印信息检测时的正确率。基于空间域的水印算 

法中，Hartung 以GirodE 。]提出的视觉模型作为水印调制控 

制的基础；Zhu Bin[ ]等利用频率敏感特性和基于图像边缘的 

局部掩盖提出了一种用于图像编码和水印嵌入的模型；Yo— 

shiuraE5]采用 自行设计 的 Ⅵ、P模式 (visual shape preserving 

method)来分析计算水印信息的嵌人强度；Kalker~ ]等利用空 

域掩盖效应(spatial masking)，采用拉普拉斯滤波器对原图像 
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进行滤波得到掩图(masking image)，然后乘上一个固定系数 

q对掩图进行幅度调整，用幅度调整后 的掩图中像素点的亮 

度值作为原图中对应像素点的嵌入强度。 

虽然各种算法利用的视觉模型不同，但目的均是在确保 

水印信息不易觉察的同时增强水印信息的嵌入强度。这里涉 

及到两个领域的研究 ：一是人类视觉系统 HVS(Human Vis— 

ual System)特性的研究，包括生理、心理等不同角度的研究。 

另一方面，研究能与已知的视觉特性相匹配的水印嵌入模型， 

充分利用视觉的潜力。但 目前使用简单视觉模型时多遇到需 

经实验确定且因图而异的待定参数，而包括时间掩盖效应等 

特性在内的更为精确和实用的视觉模型尚处在研究发展中。 

本文为更充分地利用人眼视觉特性，引入主观试验建立视频 

水印嵌入模型，在确保重建图像具有高质量的同时(不引入可 

见噪声)，利用数字视频水印的特点，提高水印的嵌入强度 ，实 

现了水印不可感知性和鲁棒性之间的适当折衷。 

2 主观自适应视频水印算法 

图像编码中，主观试验不仅用来最终评价各种编码方案 

图像的质量优劣，决定可以接受的码率压缩程度，而且已经发 

展成为最优编码设计中的重要手段_7 ]。本文在视频水印算 

法的设计中，借鉴图像编码的研究经验，通过主观试验建立视 

频水印嵌入模型。设计水印嵌入模型包含如下两个步骤 ：① 

利用主观试验方法，测出不同活动性下刚刚不能被觉察的水 

印嵌入强度的大小 ，得到“嵌入可觉察门限”函数。②根据所 

测得的“嵌入可觉察门限”函数控制水印嵌入强度，使可能的 

最大嵌入强度刚刚处于可觉察门限之下，实现空间域水印信 

息的嵌入。 

2．1 主观试验过程 

图像质量的主观评价和许多因素有关，包括评价人员的 

经验、所选用的图像材料以及观看条件(如室内照明环境、显 

示器对比度、亮度、观看距离、图像大tb)等，这些因素都会不 

同程度地影响测试结果。因此 ，精心进行试验设计非常必要， 

国际无线电咨询委员会 CCIR(consultative committee of in— 

ternational radio)对 图像质 量 的主观评 价方 法提 出建议 

(CCIR Recommendation 500E9])，对主观试验的人员、评价等 

级、测试图像、测试条件、图像显示方式等都做了规定。主观 

试验测试序列选择 ITU-T视频质量 专家组 VQEG(video 

quality experts group)提供的 2O个不同场景的标准测试序 

列[1 ，序列图像大小分别为 720×576和 720×480，序列长度 

为 200帧。测试条件参照 CCIR 500建议的测试条件。用 y 

表示原始图像序列，用 W 表示嵌入水印的图像序列，试验过 

程如下： 

(1)做比较试验时，先由大的嵌入强度做起，使观察者很 

容易区别嵌入水印的图像与原始参考图像。然后再逐步减小 

嵌入强度，减小水印嵌入所带来的亮度误差，提高嵌入水印图 

像的质量与嵌入前后图像的分辨难度。 

(2)做比较试验时，屏幕分成左右两边，将原图像序列 y 

和水印图像序列 Ⅳ 调出后同屏显示。显示形式包括 (两 

边都是原图像序列)、WW(两边都是水印图像序列)、YW(左 

边是原图像序列，右边是水印图像序列)和 WY(左边是水印 

图像序列，右边是原图像序列)4种。测试时，随机选择一种 

显示形式，以25帧／s的速度在屏幕上显示 ，供观察者判断。 
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然后间隔 5s，观察者在此期间在所发表格中填上所见到的是 

，Wy，YY， 中的哪一种形式。 

(3)5s过后 ，调出下一组测试序列。随机选择一种显示 

形式，在屏幕上显示。再问隔 5s填表，如此继续。这样，嵌人 

强度的数值每变更一次，这种试验则进行一轮。 

(4)在屏幕上显示测试序列的同时，由计算机另外存储屏 

幕上的左右随机显示形式，等到处理试验结果时，作为检查观 

察者判断正、误的标准。 

(5)根据试验结果进行统计处理，得到如图 1所示的平均 

错判率 PG与嵌入强度间的关系。 

敢入 强厦 

图 1 平均错判率与嵌入强度的关系 

图 1说明，当嵌入强度很大时，嵌入水印的图像有明显的 

噪声，因此与原图明显可分，平均错判率为 0。如果嵌入强度 

减小，两种图像的区分将逐渐变得困难，平均错判率也会逐渐 

上升。当嵌入强度很小时，两者将很难区分，则此时的平均错 

判率 PG应该等于 0．5。这时，PG对应的嵌入强度值就是所 

求的嵌入可觉察门限 T。理想情况下，平均错误率 PG与嵌 

入强度间应呈阶跃函数关系。但是，由于观察者之间的差别 

及各次判断的起伏，不容易获得阶跃关系，而是存在一个过渡 

区。因此，为了提高水印算法的隐蔽性，确保重建图像的主观 

质量，一般取 等于 0．75时对应的嵌入强度值作为“刚刚 

不能被觉察的嵌入强度”。 

2．2 水印嵌入模型的建立 

由于存在视觉掩盖效应，对于同样大小的嵌入强度，出现 

在图像中变化剧烈的局部或其附近(如边缘、纹理处)的嵌入 

强度就不如出现在内容变化不大的平坦区的那么容易被人觉 

察。或者说，在前一种场合，水印嵌入的可觉察门限较高，不 

易被人眼觉察。相应地，在这些地方可以适当提高嵌入强度。 

掩盖效应的强弱取决于嵌入点图像局部细节变化的剧烈程 

度，即图像局部活动性的大小。活动性越大，掩盖效应越强， 

嵌入可觉察门限越高。 

活动性函数(activity function)可以作为图像局部活动性 

的表征。活动性函数的定义有多种方法Ill,12]，本文中，活动 

性函数的定义如式(2)所示： 

A— max I sf—sj l DN一{0，1，⋯8} (2) 
i·jE-DN 

其中，A是当前像素点的活动性因子(activity factor)，S 和S， 

是当前像素点S。为中心的 3×3邻域内像素点的亮度值 ，如 

图 2所示。 

Sl s2 S3 

s． s0 S5 

s6 S SB 

图 2 3×3邻域 

对于给定的活动性函数，用主观试验方法测出人眼在不 

同活动性下刚刚不能被觉察的嵌入强度的大小，得到“嵌人可 



觉察门限”函数。本文从掩盖效应的角度，把所测得的“嵌入 

可觉察门限”函数称为掩盖函数(masking function)： 

M—M(A) (3) 

实际测量已经证实，掩盖函数是活动性的增函数，即随着 

活动性增加，可以容忍的嵌入强度增大。掩盖函数的测量并 

不是通过 1次试验得到，而是通过大量的主观比较试验得到。 

在测量掩盖函数的时候要选择不同类型的视频序列，其 

中既包括含有大面积平坦区的视频序列，例如 Canoa，F1 car 

等，也包括含有大面积边缘和纹理的视频序列，如 Football， 

Mobile等。图 3是经主观试验测试得到的掩盖函数曲线。 

20 40 60 80 100 1∞ 140 

A— 

(c) 

图 3 亮度信号的掩盖函数曲线 

掩盖函数主观试验测试过程如下： 

(1)对图像中的所有像素点进行相同强度的水印嵌入，通 

过第 2．1节所述的主观试验方法 ，确定嵌入可觉察门限 To， 

如图3(a)所示。 

(2)由于掩盖效应，对于活动性大的区域，可以适当提高 

嵌入强度。因此 ，主观试验的第二步对于活动性较高的区域 ， 

进行同样的主观试验测试过程 ，确定区域的嵌入可觉察门限， 

具体过程如下： 

① 对于活动性高于Az=3的区域进行主观试验测试，确 

定区域的嵌入可觉察门限 丁1。如果 T1一 To，转② 。 

② 重复步骤①，直至第 步，对于活动性大于 一3n的 

区域，经过主观试验测得的区域嵌入可觉察门限 ≠To(嵌 

入可觉察门限 丁最小步长为 1)，这时，对应的活动性A 就是 

第 1个分区上界，活动性大于 的区域嵌入可觉察门限等于 

，如图 3(b)所示。 

(3)采用与步骤(2)相同的方法确定下一个活动性分区上 

界和嵌入可觉察门限，如图 3(c)所示。 

重复上述测试过程就可获得如图 3(d)所示的嵌入可觉 

察门限 T与活动性因子A间的关系曲线(掩盖函数)，用来设 

计视频水印算法。由图3(d)可见，掩盖函数是活动性因子 A 

的阶梯函数。掩盖函数划分为 4个区域，具体的分 区和区域 

嵌入可觉察门限如表1所列。 

表 1 亮度信号的嵌入可觉察门限和活动性分区 

由于活动性因子大于 120的像素点在视频序列所有像素 

点中所占的比例很小，如表 2所列 ，进一步细分对整体嵌入强 

度的贡献不大，因此对于活动性大于 120的像素点采用相同 

的嵌入强度。 

表 2 测试序列中活动性因子大于 120的像素点所占比例 

2．3 主观 自适应视频水印算法的实现 

水印信息嵌入过程中，首先由式(2)计算当前像素点的活 

动性因子，然后根据主观试验测量得到的掩盖函数得到当前 

像素点的嵌入可觉察门限，并依此确定嵌入强度控制因子 

k ，如式(4)所示： 

k 一M(A )i， ∈N (4) 

式中，Af， 是当前像素点的活动性因子。 

水印信息的提取和检测采用相关统计检测 。利用水印信 

息构造上的相关特性，运用提取水印信息统计上的稳定性来 

传递信息。提取算法首先对解码重建的图像序列进行滤波处 

理，得到一个经高通滤波的视频信息 ，实现水印信息的预提 

取。然后 ，利用与水印嵌入过程中相同的密钥控制的伪随机 

调制序列 P与预先提取的水印信息进行相关统计检测，如式 

(5)所示 ： 
(，+1)·D 一1 一 

sj一 ∑ Pf 0 (5) 

其中，SJ是相关检测值，cr是扩频系数。sj的符号函数值 

Sign(S )等于嵌入的水印信息值。 

3 实验结果与分析 

为了检测主观自适应水印算法的性能，将本文方法与固 

定嵌入强度算法(取式(1)中嵌入强度控制因子 k 为常数 ) 

以及基于简单视觉模型的空间域自适应算法进行比较。为了 

方便比较，在空间域 自适应算法中，选择具有代表性 的 Kal- 

kerI：6_算法进行比较。首先 ，采用第 2节中所述的基于主观试 

验的方法确定采用各个测试序列(实验部分选择了 4个不同 

类型的视频序列)进行实验时固定嵌入强度法的嵌入强度 P 

以及 Kalker算法中的固定系数 q，以确保对于各个测试序列 

在采用以上两种算法嵌入水印信息后的图像与采用本文方法 

嵌入水印信息后的图像都具有相同的主观质量。对于各个测 

试序列 ，固定嵌入强度法的嵌入强度 P和 Kalker算法的固定 

系数 q如表 3所列。 

表 3 不同测试序列的嵌入强度参数 

壁型 ! 竺! 型 塑 生些! 
p 2 3 2 2．5 

q 0．01 0．015 0．01 0．015 

在确定 了固定嵌人强度 P和固定系数 q后，比较 3种水 

印算法在不同噪声干扰和攻击下的水印信息检测错误率。3 

种水印嵌入算法水印信息嵌入前后图像的主观质量比较如图 

4所示。由图 4可见，根据本文方法得到的水印图像与固定 

嵌入强度法以及 Kalker算法的水印图像在主观视觉上无明 

显差异。 

■ ■ ■ ■ 
(a)Sews愿圉 (b)固定嵌入强麦法 (c)Kalker算法 {d'本文方法 

图4 嵌入水印信息前后图像主观质量比较 

为了检测各种方法的鲁棒性，统计了标准测试序列在不 
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同视频码率约束条件下水印信息检测的错误数量。以 TM5 

为标准 MPEG2压缩编解码实验系统，测试序列选择 Fore- 

man，Paris，Coastguard和 Container，CIF格式(352 x 288)，长 

度为 200帧。视频水印嵌入选择 Hartung等人的空间域扩频 

水印算法 ，其中扩频系数 Cr=704，每帧图像嵌入 144bit信 

息，检测水印信息总量为 28800bit，测试结果如表 4所列。 

表 4 亮度信号的嵌入可觉察门限和活动性分区 

从测试结果可以看出，水印信息检测错误数量与 3个方 

面的因素有关：约束码率、视频序列自身特性和水印算法。随 

着约束码率的降低，水印信息检测错误数量明显增加；从不同 

的序列来看，Co astguard序列水 印信息检测错误数量高于 

Paris序列，这是因为 Coastguard序列 中包含较多的运动对 

象，帧间预测差值信号能量较大，在恒定约束码率情况下，压 

缩编码对水印信息造成的影响较大。另一方面，Foreman序 

列水印信息检测错误数量高于 Container序列，是由于 Fore— 

man序列中背景多为平坦区域，水印信息嵌入强度较小，造成 

压缩解码重建后检测错误的增加 。从水印算法来看，表 4结 

果表明，在相同的码率条件下，基于主观试验的自适应视频水 

印算法具有更高的检测正确率。 

为了更直观地检测 3种水印算法的鲁棒性，比较了它们 

在不同噪声干扰和攻击下水印信息的检测正确率。对嵌入水 

印图的视频序列分别进行 MPEG2一AVS转码、中值滤波和通 

用水印测试软件 Stirmarkc13,14~噪声加扰(噪声级别 20)。图 5 

为Foreman序列第 2O帧图像受到转码、滤波和加扰后的示意 

图。由图 5可见，图像的主观质量在受到攻击后有 了明显的 

下降，尤其是经中值滤波和噪声加扰后的图5(c)和图5(d)。 

图 6是从经过上述处理后的视频序列中提取出的水印图，其 

中，最上面一行是经 MPEG-2一AVS转码后从序列中提取出的 

水印图，转码码率 3Mb／s；中间和下面两行分别是经中值滤波 

和噪声加扰后提取的水印图。为了定量描述提取出的水印图 

与原图的相关性 ，计算两者的相关系数 r，如图 6所示。采 

用本文方法嵌入水印信息的视频序列，经过转码、中值滤 

波和噪声加 扰后提 取的水印 图与原 图的相关 系数高 于 

Kalker算法和固定嵌入强度法 。因此 ，本文方法具有更高 

的检测正确率。 

一 一 一 _  
(a)For自mn愿圈 (b)转码重建 (c】中值滤波 (d)噪声加扰 

图5 Foreman序列第 2O帧图像进行转码、滤波和加扰后的示意图 
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■■■ 
r=09049 r：09693 F0 9993 

■■■ 

■ ■■ 
图 6 提取出的水印图及其与原图的相关系数 

结束语 本文将主观试验引入到自适应视频水印算法的 

设计中，利用主观试验方法确定水印嵌入强度可觉察门限，得 

到“嵌入可觉察门限”函数，即掩盖函数。根据掩盖函数控制 

水印嵌入强度，实现空间域水印信息的自适应嵌入。在确保 

重建图像具有高质量的同时，充分挖掘视觉潜力，提高水印的 

嵌入强度。实验结果表明，与空域非 自适应水印算法和基于 

简单视觉模型的自适应水印算法相比，本文算法在相同主观 

质量的条件下具有更高的检测正确率。并且，对于各种类别 

的视频序列可以直接依据本文的实验结果确定嵌入强度，不 

需要提前进行视觉测试。而固定嵌入强度法以及其它一些空 

域 自适应水印算法在面对不同视频序列时，需要重新进行视 

觉测试以确定相应的嵌入强度控制参数。因此 ，本文算法具 

有很好的实际应用价值。 
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所有的相关证据都有且仅有一个共同相关源证据 Ê ，这是最 

简单的一种情况。 

最复杂的一种情况是这些相关证据两两之间都有一个不 

1 

同的相关源证据，如果这样，那么这 个相关证据就有÷n(n 
厶 

一 1)个相关源证据 ，当 较大时，求合成证据的过程将变得非 

常繁琐 。 

结束语 DSm理论是一个新兴的信息融合理论，它是 I)_ 

S证据理论的自然扩展，比 D-S证据理论具有更强的表达能 

力 ，能有效地处理矛盾和不精确信息。但是由于它才刚刚产 

生 ，还未引起足够的重视，虽然已经有了一些应用，但还需要 

更多的实际应用来证明它的价值和推动它的发展。 

D-S证据理论只适用于证据独立的情况，对此文献[1o3 

给出了一个 D S证据理论框架中相关证据的合成方法。而 

DSm这个新的理论同样也不适用于证据独立的情况，因此本 

文提出了相应的在 DSm理论框架中相关证据的模型，用来解 

决 DSrn理论相关证据的合成问题。从某种意义上说，本文提 

出的模型是 自由 DSm模 型的一个扩展，它可以表示 自由 

DSm模型相关证据的合成，比自由 DSm模 型更具一般性。 

相比于文献[1O]中D S证据理论相关证据模型下得到的定理 

2，本模型下得到的定理 3条件更宽松，更有实用价值 。此外， 

本文探讨了在不满足定理 3的情况下用改进后的 PSO算法 

求解正交差，扩大了本文 DSm理论相关证据模型的适用范 

围。 

本文提出了 DSm理论相关证据模型，但并没有彻底解决 

问题。在实际应用中，该模型中的相关源证据 irna可能是不 

好确定的，还需要进一步研究。文献[103中的 D-S相关证据 

合成方法也有这样的问题，文献[15]则针对一个具体的情况 

对文献[103中提出的方法给出了解决方案。 
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