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带有周期检测性的软件预防性再生策略 

赵旭峰 钱存华 NAKAGAWA Toshio2 

(南京工业大学管理科学与工程学院 南京 210009) 
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摘 要 研究了软件老化过程及软件预防性再生策略问题 。引入累积损伤模型，将由 aging related bug引起的内存 

的消耗看作是由于冲击造成的内存损伤量，通过周期性的检测可以得到内存被逐步消耗而不被释放的量，当内存消耗 

量达到预防性再生值时在下一个检测点执行软件预防性再生策略。建立了单位时间费用模型并解析得到使单位时间 

期望费用最低的预防性再生值，最后通过模拟进一步验证 了最优再生策略的条件。 
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Abstract Software aging process and preventive software rejuvenation policy were studied in this paper．Consumption 

of physical memory，which would not be released，caused by aging related bug，was considered as damage suffered by 

shocks and could be known by periodic tests，preventive software rejuvenation was done at the next test point when con— 

sumption of physical memory reaches a preventive rejuvenation value．Expected cost rate model and optimistic preven— 

tive rejuvenation value which minimizes expected COSt rate was analytically derived．Simulation experiment shows the 

validity of the rejuvenation conditions． 
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软件系统(特别是大访问量、大数据量的服务器软件)在 

持续运行一段时间后就会出现性能上的衰退，这种现象叫软 

件老化(Software Aging)[ 。软件老化主要是由 Heisenbug 

和 Aging related bug两类 bug引起的l3]。软件再生 (Soft— 

ware Rejuvenation)作为有效处理因软件老化而失效的预防 

性维护策略指出：当软件老化到一定程度时，暂停软件的运 

行 ，整理系统的内部状态(内存碎片清理、内存回收、刷新操作 

系统内核表等)并重新启动，使软件性能得到恢复。软件再生 

策略包括基于时间的再生策略(Time-based Rejuvenation)l】] 

和基于检测的再生策略(Measurement-based Rejuvenation)[ 3。 

近年来 ，一些学者对软件再生策略进行了更细致的研究： 

Xie[ ]研究了部分与整体两种不同粒度的再生；游静等[5,63根 

据不同粒度的再生策略提出了基于嵌套的软件再生策略及多 

级软件抗衰技术 ；Bobbio[ ]假设软件老化是由于连续时间下 

离散量的积累造成的。根据这一假设，赵天海[8]讨论了基于 

软件老化累积损伤的再生策略，并求得了平均维护费用最低 

的再生时问间隔；范新媛[9]把检查点技术引入软件再生策略， 

以降低系统的宕机成本。 

累积损伤模型(Cumulative Damage Models)是可靠性理 

论中重要的模型。累积损伤过程是指系统处于随机冲击的环 

境中，每次冲击给系统带来一定程度的损伤，其损伤是可累加 

的，因而扩展为一般累积损伤过程，当累积损伤量达到预定水 

平 K时系统发生故障[1 。Nakagawa等[11-13 讨论了系统受 

随机冲击下，带有累积损伤过程的最优预防维护或替换策略。 

钱存华等~14q6]把累积损伤模型应用于大型数据库备份策略 

并给出了最优的增量及累积备份方案。 

传统的基于时间的再生策略致力于求得最优的再生时间 

间隔，实施周期性再生。这一再生策略过于宏观 ，没有考虑到 

软件系统内部状态特征，而且频繁地执行再生将引发较高的 

再生成本。基于检测的再生策略从系统性能老化的评价指标 

(导致系统性能老化的一个主要因素或几个因素的折衷)及其 

阈值出发，在系统运行过程中对其进行检测，当指标达到预先 

设定的阈值时执行再生。在这一策略中虽然阈值可以预先给 

定，但是指标达到阅值是个随机事件，而且不可能做到随时检 
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测，如何进一步做到在指标到达阈值之前进行预防性再生是 

值得研究的问题。因为在指标到达阈值之后软件将面临失效 

的高风险和再生的高成本，所以本文认为此时的软件再生策 

略为事后性再生策略(Corrective Software Rejuvenation)。据 

此，本文探讨了带有周期检测及预防性再生(Preventive Soft— 

ware Rejuvenation)的软件再生策略。 

对物理内存的占用而不释放是软件老化的重要因素，这 
一 老化过程是 Aging related bug引起的。本文以内存的占用 

量为对象进行检测，并引入累积损伤模型，把由 Aging related 

bug引起的错误看作是对内存的一次冲击，每一次冲击对内 

存造成一定的损伤量(本文中损伤量表示对 内存的占用量)， 

冲击的发生和损伤量的大小都是随机的，损伤量是可以累加 

的。基于以上假设 ，本文考虑以下的再生策略： 

1)采用周期检测的方式对内存的累积占用量进行检测， 

检测周期为 T(T预先给定)，检测不能减少或消除由 Aging 

related bug引起的物理内存的占用量。 

2)当内存累积 占用量达到阈值 K 时(阈值 K 预先给 

定)，系统进入低效状态，此时立即进行事后性再生策略。 

3)若在(nT，(n+1)刀 内冲击导致内存累积占用量达到 

预防性再生值 Z(0<Z≤K)时，则在(，z+1)T点进行预防性 

再生策略。在预防性再生值 Z时进行软件再生的过程见图 

1。 

图 1 预防性再生值Z时的再生策略 

1 模型建立 

假设由 Aging related bug引起的错误(以下用冲击替代) 

发生服从强度函数为 ( )的非时齐 Poisson过程，则 R( )一 

J 82(t)dt表示区间(o，￡]内平均冲击次数，在任意区间( ，tz] 

刚好发生 次冲击的概率为： 

HJ[R( 2)一R(￡1)3----P {R(t2)一R(￡1)一 } 

一 e-[R(t2)--R(t1)] ( 0，1，2，⋯) (1) 
J ： 

假设由第 次冲击产生的内存占用量(以下用损伤量替 

代) 非负，具有有限期望且独立同分布，分布函数为 G(z)； 

P，{Yj≤ }( 一1，2，⋯)，则发生J次冲击后的累积损伤量 

= ∑ (Zo兰0)的分布函数为： 
= 1 

Pr{Zj≤ }一Gu ( )( —O，1，2，⋯) (2) 

其中 G( (z)三三三1( ≥O)，Gu ( )表示 G(z)的 J重 卷积 

(Stieltjes Convolution)。Gq (z)一Gq州’(z)表示累积损伤量 

恰好在第 +1次冲击发生时达到预定水平 。令 Z( )表示 

从零时刻到时刻 t的累积损伤量，则其分布函数为： 

Pr{z(￡)≤z}=∑Hj[R(￡)]Gq ( ) (3) 

在时间(0， 11]内发生 J次冲击，总的损伤量小于 Z，在 

( T，( +1)丁]内发生 i次冲击，且 i+j次冲击的损伤量超过 

K，软件系统进入低效状态立即进行事后性再生的概率为： 

PK(，z，i， )一 ER( T)]Hl[R(( +1)丁)一R( )]× 
rZ 

l[1一G‘0(K—x)JdG㈤J( ) 
J 0 

则进行事后性再生的概率为： 

Pr一∑∑∑PK(n，i， ) 
”=0 i=0 i=0 

一 ∑∑Hj[R(nT)]∑H[R((n+1) —R( )]× 

G( (K—x)]dG(j (z) (4) 

在时间(O， 丁]内发生 次冲击，总的损伤量小于 Z，在 

( T，( +1)T]内发生 次冲击，且 H— 次冲击的损伤量超过 

Z而小于 K，软件系统在( +1)T点进行预防性再生的概率 

为： 

Pz( ，i， )一H [R( )]HiLR(( +1) —R( )]× 
rZ 

I[G(。(K—z)一G(0(z—x)3dGq (z) 
J 0 

则进行预防性再生的概率为 ： 
⋯  

Pz一∑∑∑Pz(n，i， ) 
n=0 j=O i=0 

一 ∑∑Hi~R(nT)]∑驯_R(( +1) —R( )]× 
一 0 j=0 i=0 

rZ 

l[G(0(K—z)一G(0(z—z)]dGu (z) (5) 
J 0 

可以证明 尸z+PK一1。 

虽然软件再生不能消除软件本身固有的 bug，但能使软 

件系统恢复到初始运行状态 ，因此可以把软件从开始运行到 

再生看作一个周期，则平均周期长 E(L)为： 

∑(n+1)T∑Hj[-R(nT)]∑H[R(( +1)T)一 
n=0 j=O i=0 

I‘ 

R(加 )]×I[G( (K—z)一G(。(z—z)]d G(』 ( )+ 
J 0 

妻 [尺( )]妻f 玎 JR( 一R( )] ) 
0J 0 i= -o 

rZ 

dt×I[G(。(K—z)一G( ’(K—x)Jd Go (z) 
J 0 

一 ~_jHjFR(nT)]2f； 玎H [R(f)一R(nT)]dt× 
— Oj一 0 i一 0 

I G( (K—x)d Gu (z) (6) 

下面引入软件再生费用 ： 表示预防性再生费用，CK表示 

事后性再生费用，CT表示每次周期检测费用。其中 CK>CZ> 

CT>O且 CK— >CT。 

则一个周期 内的期望费用 E(C)为： 

∑E(n+1)cr+fZ]∑／4．[-R(nT)]∑HiJR(( +1)T)一 
n= 0 J= 0 I= 0 

rZ 

R( T)]×I[G(。(K—z)一G(。(Z--x)]dG(j ( )+ 
J 0 

∑ ncT+CK]∑ FR( T)]∑Hl ER(( +1)T) 
= 0 ，= 0 l=0 

l 

R( T)]×I[1一G( (K—x)Jd G(， ( ) 
J 0 

一  一 ( 一cz){1一∑ ∑HJ[-R(n丁)JG(J’(Z))一 
n=Oj=O 

(cK—fZ—cr)∑∑ [R( T)]∑Hi[R(( +1)T)一 
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R(n丁)]×I G(。(K—x)d G(J’( ) (7) 

由式(6)及式(7)可得单位时间内的期望费用： 

C(Z)-船 

2 最优再生策略 

由于冲击为非时齐泊松过程下讨论最优 Z。很困难，因 

此下面讨论冲击为时齐泊松过程下最优的预防性再生值 Z 

使得单位时间期望费用 C(Z)最低，即 (￡)= ，R(￡)=At，H 

ER(￡)]兰HJ(￡)= e一 ( —o，1，2，⋯)。则这种情况下单 

位时间内的期望费用为： 

CK一(cK—cZ){1一 ∑ ∑H ( T) (Z))一 

(cK—cz—crr)∑ ∑H，( 丁)∑Hi(丁)× 

I G(0(K—z)dGw( ) 

妻妻 ( ) J。Hl∽出』 G(f】(K—z)dG( ) 
n=O j=O l= 。 

T

0 0 0 。 

(8) 

{cK+c1、暑 HJ[( +1)刀Gu’(K)} 
由式(8)得 c(K)一———— ——一 ，其 

中M(K)一莹G( (K)。 

求式(8)关于z的导数，并令其为0： 

Q(z) ( ) H( ； (K一 c ( + n~O j=O i=0。 

∑∑ ( )∑ (叫： 。(K ) ( )一i 
= O 。 

-- X

n=O j=O i=0 

uS Hi 】(z)一 (9) 

其中 

U一∑H (1、)G( ’(K—Z) 

Q1(Z)= ——————一  
∑』 H(t)dtG< (K—z) 
=0 

U一 1+ —— L  
CK ——CZ——CT 

可以证明 Ql(Z)单调递增 ，且 Q (K)= 

令式(9)等式左边为 Q (Z)，对 0,2(Z)求 Z的导数： 

Q2'(Z)一Ql (z)妻
n=O j=O 

(nT) 
0 
HI( 出』 f

=

’  。  

(K—x)dGu (z) 

由于 G(z)连续且单调递增且 Q ( 单调递增，则 Q (Z) 

单调递增，且 Q (O)=0， 

Qz(K)一 c T
一  [ 一盖姜HJ( T) 

(K)]+M(K) 

综上分析，给出以下的最优再生策略： 

1)若 (K)> ，即 

cKM(K)~c1’[M(K)+∑∑Hf(，lT)G( (K)一 
n= U ，j U 

]+ +M(K)) (1o) 

· 16O · 

则存在唯一的 Z (0<Z‘<K)满足式(1O)使得 C(Z)最小， 

即在检测点发现内存占用而不释放的量达到 Z 就立即进行 

预防性再生，这种情况下期望费用为： 

C(Z )一(cK—fz—cT)Ql(Z ) 

2)若Q(K)≤ ，则z =K，这种情况下的期 

望费用为： 

C(Z )一C(K) 

3 模拟实验结果 

给定参数 CK=1000，cT=1， 一10， 一1，K一8O，CZ= 

600，990，本文模拟出当Z在[40，803之间变化时对应的随机 

变量 C(Z)的变化趋势。 

由图 2、图 3模拟实验结果可以看出最优的预防再生值 

Z ≈68<80，说明存在唯一最优的预防再生值使 C(Z)最小。 

在这个模拟结果条件下，验证最优再生策略解析条件 1)：通 

过给定的参数计算出 Q (K)≈8O．18397，— CZ— ≈ 
cK cZ LT 

1．5036，满足 Q(K)>—二 ，说明当满足式(10)时存在 C
K— fz— C下 

唯一的Z (O<Z <K)使得 C(Z)最小。 

g 

舞 80 

萋 6。0 
嚣2。0 

4043 4649 52 55 58 61 64 67 70 73 76 79 

预防性再生值 z 

图2 CZ=600时的模拟实验 图 3 cz=600时的模拟实验 

结果 1 结果 2 

由图4模拟实验结果可以看出最优的预防再生值 Z 趋 

向于K----80，说明内存占用而不释放的量达到 K进行软件再 

生才能使C(Z)最小。进一步计算出在这模拟结果条件下， 

Q (K)≈88．15596，—— =一≈124．27160，此时不满足式 C
K ——CZ——CT 。 

(10)，因为Q (K)< = 。 

一 250 

z00 

l50 

曩100 
50 

o 

4043 46495255 58 61 64 67 70 73 7679 

预防性再生值 z 

图 4 cz=990时的模拟实验结果 

结束语 本文讨论了软件预防性再生策略，与传统的事 

后性再生策略不同，该策略指出当计算机资源消耗的量到达 

阈值之后软件进入低效状态并面临失效的高风险和再生的高 

成本。本文以物理内存的消耗为对象进行周期性检测，引入 

累积损伤过程建立期望费用率模型，并得到两种最优的再生 

策略使期望费用率最小，最后通过模拟的方式验证了模型最 

优再生策略的条件。由于可能有其它多种资源的消耗同时导 

致软件老化，因此本文单以物理内存为检测对象不尽合理，这 
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分，属于广义作用句的范围。 

2)对统计检索结果进一步分析。按照查询关键词进行搜 

索，得到检索结果后，需要对其中的那些关键语句进行分析， 

划分其具体所属广义作用句和广义效应句范围，从中提取对 

应的语义块要素内容，去掉语义块对应的冗余信息，去掉相异 

的广义作用效应句的结果。例如：如果查询结果序列中出现 

“胡锦涛主席在首次出访美国期间回答了中外记者的提问。” 

一 句，就要排除掉这个检索结果，虽然 3个查询关键词都出现 

在旬内，但是它们属于一个主语义块(“胡锦涛主席”)和一个 

时间辅块(“在首次出访美国期间”)内，后面的这一时间辅块 

的内容明显和查询要求相差甚远，需要排除，故本句明显只出 

现了一个查询关键词“胡锦涛主席”。在进一步分析后 ，应该 

降低它在查询结果序列中的权值。 

3)对检索结果语句的语义块要素内容和查询要求分析的 

语义块内容进行语义块匹配计算，选取其中匹配度最大的那 

些结果形成二次检索结果，提供给用户。 

5 结果分析 

选取了 37个语句为查询请求，对 google网和百度 网的 

前 100个查询结果进行 了模拟处理，输出对应的二次检索结 

果。应用本文给出的处理策略，对检索结果进行广义效应句 

和广义作用句划分以后 ，计算机二次检索结果得到有效提高， 

相对于纯统计查询检索结果不足于 12 的准确率 ，二次检索 

结果的准确率提高到了 87．5％，提高了近 75个百分点，提升 

效果明显。具体结果如表 2所列。 

表2 正确率统计 

分析这其中的原因，主要归结于优先对查询语句的广义 

作用句和广义效应句的判定，确定了查询 目标在这两类语句 

中的语义块位置。分析仍然存在的错误语句，发现更多的来 

自于语句中的关键词部分省略情况。例如“首次出访”变成了 

“首访”，“出访美国”变为了“访美”等等。当然 ，如果需要更进 

一 步提高检索结果的准确率，还需要进一步深入分析一次查 

询检索结果。彻底对检索结果语句进行语法一句法分析 ，从而 

精确提取所需的用户查询结果。 

结束语 综上所述 ，广义作用句和广义效应句的划分 ，是 

对自然语句的一个最基本划分。HNC理论从作用和效应两 

极的表达侧重点不同，把自然语言的语句分为广义作用句和 

广义效应句，这一划分蕴含了丰富的语句知识。在海量数据 

检索结果的今天，如何合理利用这一划分结果，将有效提高信 

息检索的准确率 ，这种思路也为统计方法有效利用规则方法 

研究结果探索了一条新的道路。 

需要注意的是，检索结果出现复杂句类时，广义作用句和 

广义效应句的判别极其困难，对二次检索的结果具有一定的 

影响。同时，文章上下文以及指代省略等传统的语言基本问 

题仍然不能简单地通过这种划分得到解决。当然这还必须以 

句类分析技术的根本性突破为前提条件，才能进一步提高查 

询结果的准确率。这些只能留在规则方法系统过程中进一步 

完善和提高。 
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一 工作将在以后的研究过程中进一步完善。 
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