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基于时态认知逻辑的 Web服务模型检测 

骆翔宇 陈 艳 古天龙 董荣胜 

(桂林电子科技大学计算机与控制学院 桂林 541004) 

摘 要 传统模型检测技术主要采用时态逻辑描述被验证的规范，人们较少注意多智能体认知逻辑的模型检测问题。 

而在分布式系统领域 ，系统和协议的规范很适合用认知逻辑来描述。Web服务是一个典型的分布式系统。把 Web服 

务组合建模为多智能体系统，并成功采用我们实现的时态认知逻辑符号模型检测工具 MCTK验证 了SAS股票分析 

服务实例。同时采用WSAT，W~Engineer和 SPIN 3个模型检测工具在相 同实验环境下验证了该实例，实验结果表 

明我们的Web服务模型检测方法不仅比这 3个模型检测工具更高效，而且支持认知逻辑规范的验证，这是这 3个模 

型检测工具所不具备的。 
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Model Checking W eb Services Based Oil Temporal Logic of Knowledge 

LUO Xiang-yu CHEN Yan GU Tian-long DONG Rong-sheng 

(Department of Computer Science，Guilin University of Electronic Technology，Guilin 541004，China) 

Abstract Model checking has being used mainly to check if a system satisfies the specifications expressed in temporal 

logic．People pay little attention to the model checking problem for multi-agent logics of knowledge．However，in the dis— 

tributed systems community，the desirable specifications of systems and protocols have been expressed widely in logics 

of knowledge．A Web service is an abstract notion that must be implemented by a concrete agent．The agent is the con— 

crete piece of software or hardware that sends and  receives messages．Thus a W eb services composition can be viewed as 

a multi—agent system．We applied our model checker M．CTK for temporal logic of knowledge to verified the Web services 

example of the SAS protoco1．We also verified the example with three model checkers WSAT，WS-Engineer and SPIN． 

The experimental results show that the performance of our model checking method for verifying Web services is higher 

than these three model checkers． 

Keywc~ds Model checking，Temporal logics of knowledge，Multi—agent system，、veb service 

1 引言 

随着互联网技术的迅猛发展，面向服务的体系架构 

(SOA，Service-Oriented Architecture)将成为 80 的开发项 

目的基础，成为占有绝对优势的软件工程实践方法。但由于 

互联网具有开放性，服务及服务协同的演化具有动态性，其运 

行环境也复杂多变，为基于互联网的开发带来了多种不确定 

因素，使得服务的正确性、安全性、可靠性、可用性、时效性等 

可信性质难以得到保证。需要提出面向 Web服务的形式化 

建模和验证方法确保 Web服务的可靠性、安全性等可信性 

质。 

面向服务的验证与确认的研究尚处于起步阶段 ，已有工 

作主要针对 Web服务的实现，从模型检测和测试两方面探讨 

对服务规约及服务动态特性的检测。测试并不能保证可靠 

性 ，因此本文将采用模型检测技术实现 Web服务的形式化验 

证 。 

对于 Web服务的模型检测，大部分的方法是将 BPELc 3 

等作为 Web服务描述语言，用时态逻辑模型检测工具 (如 

SPIN或 NuSMV)验证安全性和行为属性。Pistore等[2]提出 

了一种基于“规划模型检测”的技术来设计 Web服务组合 的 

不确定性以及监视 BPEL进程。Fu等[3]提出了一个框架，即 

把 BPEL转换成 SPIN的 Promela语言，再用 SPIN进行验 

证。Hai Huang等[4]提出的方法是通过使用 0 ，S语言描 

述的 BLAST模型检测工具 自动生成测试用例，从而验证 

Web服务组合。 

模型检测作为有限状态系统的自动形式化验证方法主要 

采用时态逻辑表达系统规范，比如模型检测器 SPIN和 F()R— 

SPEC采用线性时态逻辑 LTL，而模型检测器 SMV采用分支 
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时态逻辑 CTL。然而，时态认知逻辑的模型检测问题却没得 

到足够的重视。时态认知逻辑的模型检验技术非常适用于多 

智能体通信协议这一当前的研究热点问题。模型检测知识最 

先由 Halpern和 Vardi提出[s]。文献[6，7]给出了一些模型 

检测知识规范的算法及其复杂度的讨论 ，但是没有给出一个 

实用的关于知识和时间的模型检测方法。Benereeetti等_8]给 

出了一种基于特殊 Kripke结构的时态模态逻辑的模型检测 

技术。Meyden和 Su[9]给出了一种带有知识的匿名规范的模 

型检测方法，他们假设智能体具有完美记忆，但是没有考虑认 

知模态词的嵌套。Hoek和 WooldridgeE”]提出的方法是把 

CKLn时态认知逻辑模型检测问题转化为线性时态逻辑 LTL 

的模型检测问题，但该方法的处理过程需要人工输入，而且没 

有相关工具加以实现。 

在 W3C中有这样的定义：Web服务是一个抽象的概念， 

由一个具体的智能体实现，这个智能体是具体的软件或硬件 

部分，可用来发送和接收消息。从这一观点出发，可以把 

Web服务看作是智能体，而web服务的组合可看作是一个多 

智能体系统。当前，基于时态认知逻辑的多智能体系统模型 

检测工具主要有 MCK，MCMAS和 DEMO等。在文献[11] 

中给出了一种基于带有局部变量解 释系统语义的符号化 

CKLn模型检测方法，并基于 NuSMV实现了 CKLn模型检 

测工具 MCTl<。本文将采用 MCTK验证web服务组合的可 

信性质。实验结果表明该方法在性能上优于其他基于时态逻 

辑模型检测工具的方法，而且可以验证传统模型检测工具无 

法处理的认知规范。 

本文第 2节简介时态认知逻辑及其符号模型检测工具 

MCTK；第 3节以SAS股票分析服务实例为例阐述Web服务 

在 MCTK中的建模方法 ，并给出与其他模型检测工具进行 比 

较的实验结果 ；最后总结全文并展望未来相关工作。 

2 模型检测时态认知逻辑 

2．1 多智能体解释系统 

在多智能体系统中，每个智能体在任意时间点都处于某 

种状态，称之为智能体的局部状态(和系统的全局状态相对 

应)。令 L 为智能体 i的可能局部状态集合，则 G L ×⋯ 

× 为系统的可达全局状态集合。G上的一个“运行”是从 

时间域到 G上的一个函数，而运行 r和时间m组成一个“点” 

(r，m)，于是 (m)则表示智能体 i在点(r，m)的局部状态。 

令AP为原子命题集合，则解释系统 I一(R， )，其中R 

为全局状态上的运行的集合 ，而 为赋值函数，它赋予 R中 

每个点上值为 true的原子命题集合。 

我们定义智能体在点集合上的等价关系～ ：(r，“)～ 

(／，口)当且仅当 (“)一ri ( )。如果(r，“)～i(r，，口)，则称 

(r，“)和(／， )对于智能体 i来说是不可区分的，即智能体 i 

在(r，“)和(r，， )具有相同的信息。 

2．2 时态知识逻辑 CKLn 

CKLn是 Halpern和 Vardi在 1989年提出的一种时态知 

识逻辑[ 。CKLn语言是由线性时态逻辑 LTL语言加入知 

识算子K (对于每个智能体 )，以及公共知识算子 Cr(对于 

一 组智能体 r)。CKLn的语法定义如下： 

(，>：：一f，． lPl—·(厂>l(，>A(，>lX(，)l<，)U<，> 

fK (，>JCp<厂) 
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CKLn的语义则通过可满足关系“}”给出。给定原子命 

题集合AP，解释系统 J一(R， )和点(r，“)，有 ： 

· (J，r，“)}P当且仅当PEn(r，“)，其中pEAP； 

· (J，r，“)}一j5当且仅当(I，r，“)I≠ ； 

· (j，r，“)} A 当且仅当(I，r，“)} 并且(I，r，“)} 

； 

· (I，r，“)}X 当且仅当(I，r，“+1)} ； 
· (I，r，“)} 当且仅当存在 “ ≥“使得(j，r，“ )} ， 

且对所有 “≤ ≤“ ，有(j，r， )# ； 

· (I，r， )}K 当且仅当对所有满足(r，“)～ (r，，口)的 

(r，， )，有(J，r ， )# ； 
r  

· (I，r，“)}Cp 当且仅当对所有满足(r，“)～：(rt，口) 
1 

的(r ， )，有(J，／， )} ，其中～．=为U r～ 的传递闭包。 
1 

2．3 知识模态词的符号模型检测算法 

本文采用在文献[11]中提出的基于局部命题的符号化模 

型检测知识的算法。给定一个 Kripke模型 M一(S，V，～ ， 

⋯ ，～ )，可用一个带 个智能体的有限状态程序P”一<X，0 

(X)，r(X，X )，ol，⋯， )符号化地表示 M，其 中 X一{z。， 
⋯ ，鳓}是一个命题变量集合 ，用于编码 M 中的状态，即一个 

状态是 X或其子集的一个真值赋值。这样，可用 X上的命题 

公式表示 S及其子集。初始条件 0是 X上的布尔公式，对系 

统可能的初始状态集合进行编码。迁移关系 r是 X U X 上的 

布尔公式，其中 X 一{ 一，z }是另一个命题变量集合。 

如果 r(XUX )在 X和X 的赋值(即状态)s和s 下为 true，则 

意味着系统从当前状态 S迁移到下一状态 S 。这样，从满足0 

(X)的初始状态开始不断依照满足 r的迁移关系展开获得新 

的状态，得到的可达状态集合就是 M 中的 S。对于任一 一1 

⋯  

，Q x是智能体 i的可观察(局部)变量集合。给定一个 

状态 ，那么SN(]l就是智能体 i在状态 S中的局部状态。假 

设对于某一命题变量 ，如果 sE ，则有 s( )一true。我 

们在 PM中忽略 V。 

给定一个带 个智能体的有限状态程序P 一<X， (X)， 

r(X，X )，0l，⋯， )，构造表示 M 中S的全局可达状态集合 

的量化布尔公式： 
r  ， v ， 、 1  

G(PM)一lfpZI (x)V(jX(ZA r(X， )))(令)l 

其中 lfp Zg(Z)是从 X上的布尔公式到X上的布尔公式的运 

算搴的最小不动点。令 ，咖是 X上的布尔公式，如果 ( )铮 

，称 是 的一个不动点。如果 是 的一个不动点，并且 

对任一 e的不动点 有 ，则称 是 e的最小不动点。 
， V ，、 

(令)是将公式 中的x 变量置换为对应的X变量后得到 
、n  

的布尔公式。最后，给定一个公式 ，根据文献[11]的命题3， 

有： 

M}Kf 当且仅当V(X—Oi)(G(PM)= ) 

这就是符号化模型检测知识的算法。由于有序二叉判定图 

OBDD支持布尔函数的与、或、非运算以及全称和存在量化运 

算，而最小不动点 lfp (Z)可从一个表示 false的 0BDD开 

始不断迭代计算 得到，因此很容易将 CKLn公式在 M 中的 

可满足问题转化为一系列 0BDD运算。 

2．4 模型检测工具 MCTK 



 

根据上述模型检测理论 ，在 LINUX系统环境下用 C语 

言实现一个 CKLn符号模型检验工具 MCTK，可用于多智能 

体系统知识与时间的模型检测。MCTK是在著名的时态逻 

辑模型检测工具 NuSMV 2．1．2的基础上扩展实现的。事实 

上，MCTK的规范还支持路径量词 E(存在路径)和 A(所有路 

径)。因此，MCTK不仅可以验证 CTL和 LTL，还可以验证 

包含 CTL*在 内的时态知识逻辑 CKLn。MCTK的符号化 

算法采用科罗拉多大学的 Fabio Somenzi开发的 CIJ]DD OB- 

DD软件包。MCTK中的智能体定义为一个模块(module)， 

其中的形式参数允许用户指定其对于该智能体是否是可观察 

的(observable)。智能体可观察形式参数名 的前缀必须是 

“ObsPrm
_

”

，用以标明该形式参数是可观察的。例如，形式参 

数 ObsPrim x是可观察的。一旦声明了一个智能体 i模块实 

例，则该智能体的可观察变量集合 (]I包含智能体i模块中的 

局部变量及其可观察实际参数。在该框架中，智能体 的局部 

状态由其可观察变量表示。如果定义在该智能体模块中的局 

部变量是另一个模块实例，则这一模块实例中的局部变量(不 

包括模块实例变量)将递归地插入该智能体的局部变量集合 

中。 

3 实例研究 

本节将以文献[12]中的股票分析服务 SAS协议为例，阐 

明如何用所开发的模型检测工具 MCTK对 Web服务进行形 

式化建模和验证。 

SAS协议涉及到 3个参与者：投资者、股票经纪人和研究 

部门。首先，投资者向股票经纪人发送一个注册消息，股票经 

纪人可接受或拒绝这个注册消息。如果这个注册消息被接 

受，股票经纪人就发送分析请求给研究部门，研究部门发送一 

份分析结果报告给投资者。接收到这份报告后，投资者可向 

股票经纪人发送确认消息，也可取消这次服务。最后 ，股票经 

纪人可向投资者发送账单，也可继续处理其他请求。 

3．1 系统建模 

建模过程中涉及到投资者 、股票经纪人和研究部门这 3 

个 Web服务，把它们看成 3个智能体来进行建模。这样，就 

可以把 Web服务组合看成是一个多智能体系统(Multiagent 

Systems，简称 MAS)，一个 MAS由一个环境和若干个智能体 

组成。考虑到每一智能体只能观察环境和其他智能体的一部 

分状态，智能体可通过自身行为改变自身和环境的状态，也可 

与其他智能体交互通信。在这里，把这种交互通信看成是一 

个消息通信机制。为此，引入了通道的概念。这些智能体通 

过通道发送或接收消息，从而使得 自己的知识得以更新。因 

此，智能体通过发送消息和接收消息，可以获取知识并可以通 

过观察到的数据，推理其他智能体的状态和知识。 

然而，模型检测工具 MCTK不能像 SPIN那样直接支持 

通道 ，本文通过建立消息模块 message来间接地模拟通道这 

一 实体。同时令一个智能体直接使用的消息通道(包括发送 

和接收通道)对它自身而言是可观察的。消息通道模块定义 

如下： 

MODULE message 

VAR 

retype：{none，register，ack，cancel，accept，reject，bill，request，termi— 

nate，report}； 

source：{none，InvestorAgent，StockBrokerAgent，ResearchDepart— 

mentAgent}； 

dest：{none，InvestorAgent，StockBrokerAgent，ResearchDepartment— 

Agent}； 

datal：{none，investorlD，ac∞untNum，stoeklD0，stocklD1，stocklD2， 

terminate}； 

data2：{none，orderlD，creaditCard，stocklD_occ}； 

在消息模块中，retype表示消息类型 ，用以标明消息的含 

义；source标明消息直接来源于哪一智能体 ；dest标明消息发 

送的目标智能体；datal和 data2分别为各种类型消息的附加 

信息。 

这样 ，消息模块的一个实例就是一个通道，而且假设每一 

通道都是单向传送消息的。因此整个 SAS协议需要 4个通 

道完成消息传递(如图 1所示)：投资者(Inverstor)通过通道 1 

向股票经纪人(Stock Broker Firm)发送消息 ；而股票经纪人 

通过通道 2向投资者发送消息；股票经纪人通过通道 3向研 

究部门(Research Department)发送消息；研究部门通过通道 

4向投资者发送消息。通道(带方 向的直线表示)旁标注的文 

字表示该通道传送的消息类型。 

图 1 SAS协议的通信模型 

为了对上述通信模型进行建模，用 MCTK的类 SMV输 

入语言在 SAS的环境(也就是 main模块)中声明 4个通道 ， 

如下所示： 

M0DULE main() 

VAR 

chl
—

I2R：message； 一一通道 1 

eh2
一

R2I：message； 一一通道 2 

ch3
—

12R：message； 一一通道 3 

ch4
一

R2I：message； 一一通道 4 

图 2 SAS协议 的处理 流程 

接下来要声明上述 3个智能体：投资者、股票经纪人和研 

究部门。在 MCTK的智能体声明中，用户需要根据实际情况 

指定该智能体可观察的环境变量和其他智能体局部变量 ，使 

得该智能体能够观察这一有限的变量集合中的变量取值，从 

而推断出其不能直接观察到的事实。因此 ，智能体可观察变 

量集合的选取非常重要。对于 SAS协议的通信模型来说 ，每 

一 智能体除了能观察到它 自身的局部变量外，应该还能观察 

到它直接使用的通道(无论发送还是接收通道)中的所有变 

量，因为通道是智能体与外界(包括环境和其他智能体)交互 

的主要载体。当然，对于其他实例来说 ，不排除使用共享变量 

的方式进行交互的情况。在这种共享方式下，共享变量被所 

有访问它的智能体所观察。SAS协议的智能体模块处理流 

程如图2所示。由于智能体模块内部的处理流程在 MC]、K 

中的描述机械冗长，篇幅所限，本文不罗列其中的具体细节， 

重点关注每一智能体可观察变量集合的定义。 
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首先投资者模块定义为： 

M0DULE Investor~Ag：ent(chl I2R，ch2 R2I，ch4 R2I， 

O1bbsPrrn chl I2R mtype．0bsPrm chl I2R source， 

O1bsPm  chl I2R dest，0b,sPrm ehl I2R datal， 

Ot~sPrm chl I2R data2．O~bsPrm ch2 R21 retype． 

0bsPrrn ch2 R'2I source，01bsPl'in ch2 R2I dest， 

0bsPrrfl ch2 R'2I datal，ObsPtin ch2 R2I data2， 

CIbsPrm ch4 R2I mtype。0bsPm  ch4 R2I source， 

0bsPrln ch4 R21 dest，0bsPrill ch4 R：2I data1， 

OIbsPrnl ch4 R'2I data2) 

前 3个形式参数意味着投资者将通过 chl—I2R，ch2一R2I 

和 ch4
一 R2I 3个通道进行通信。剩余的以“ObsPrm_”起头的 

形式参数是这 3个通道中的变量集合，这些变量对于投资者 

都是可观察的。这样做是由于 MCTK 目前的可观察变量获 

取算法只支持将可数或枚举变量描述为可观察的，不支持将 

模块类型的形式参数作为可观察变量的来源。这样，投资者 

的可观察变量集合就是这 3个通道中的所有可数或枚举变量 

的布尔编码变量集合。 

股票经纪人模块定义如下： 

MODULE StoekBrokerAgent(chl
—

I2R，ch2
一

R2I，ch3
一

I2R， 

ObsPrm
_

chl
—

I2R
—

mtype，ObsPrm
—

chl
—

I2R
—

source， 

ObsPrm
_

chl
—

I2R
_

dest，ObsPrm
—

chl
—

I2R
—

data1， 

ObsPrm
_

chl
—

I2R
_

data2，ObsPrm
_

ch2
一

R2I
—

m type， 

ObsPrm
_

ch2
一

R2I
_

source，ObsPrm
—

ch2
一

R2I
—

dest， 

ObsPrm
_

ch2
一

R2I
—

datal，ObsPrm
_

ch2
一

RZI
—

data2， 

ObsPrm
_

ch3
一

I2R
—

retype，ObsPrm
_

ch3
一

I2R
_

so urce， 

ObsPrm
_

eh3
一

I2R
—

dest，ObsPrm
—

ch3
一

I2R
_

datal， 

ObsPrm ch3 I2R data2) 

前 3个形式参数表明股票经纪人通过 chl—I2R，ch2一R2I 

和 ch3一I2R 3个通道进行通信。剩余的以“ObsPrm_”起头的 

形式参数是这 3个通道中的变量集合，这些变量对于股票经 

纪人都是可观察的。这样，股票经纪人的可观察变量集合就 

是这 3个通道 中的所有可数或枚举变量的布尔编码变量集 

合。 

研究部门模块定义如下 ： 

MODULE ResearchDepartmentAgent(ch3
一

I2R，oh4
一

R2I， 

ObsPrm
—

ch3
一

I2R
—

retype，ObsPrm
—

ch3
一

I2R
—

source ， 

ObsPrm
—

ch3
一

I2R
—

dest，ObsPrm
—

ch3
一

I2R
—

datal， 

ObsPrm
—

ch3
一

I2R
—

data2，ObsPrm
—

ch4
一

R2I mtype， 

ObsPrm
—

ch4
一

R2I
—

source，ObsPrm
—

ch4
一

R2I
—

dest， 

ObsPrm ch4 R2I data1．ObsPrm ch4 R2I data2) 

前两个形式参数表明研究部门通过 ch3一I2R和 ch4一R2I 

两个通道进行通信。剩余的以“ObsPrm_”起头的形式参数是 

这两个通道中的变量集合 ，这些变量对于研究部门都是可观 

察的。这样，研究部门的可观察变量集合就是这两个通道中 

所有可数或枚举变量的布尔编码变量集合。 

我们在main模块中分别声明上述 3个智能体模块的实 

例agentInv、agemSB和agentRD，分别表示智能体投资者、股 

票经纪人和研究部门。例如 agentInv实例声明如下： 

agentInv：InvestorAgent(chl
一

12R，oh2
一

R2I，ch4
一

R2I，ehl
—

I2tL 

mtype，chl
—

I2K source，chl
一

12R．dest，chl
—

I2R．data1， 

· 】56 · 

chl
—

I2R data2，ch2
一

R2[．mtype，ch2
一

R2I．source，ch2
一

R2L dest， 

ch2
一

R2L datal，ch2
一

R2L data2，ch4
一

R2I．．retype，ch4
一

R2L source， 

ch4
一

R2I．dest，cM
—

R2／．data1，ch4
一

R21．data2)； 

agemSB和 agentRD实例声明类似。 

3．2 实验结果 

在时态逻辑模型检测工具 NuSMV基础上，采用 CUDD 

(一种高效的0BDD软件包)编程实现了本文的符号化模型 

检测算法，并根据上述方法对 SAS协议进行建模和验证。实 

验平台是带 512M 内存的 IBM ThinkPad R50e笔记本电脑 ， 

Ubuntu 5．04 Linux系统。为了与其他模型检测工具进行比 

较，首先验证下述时态逻辑规范 1： 

G((agentlnv．state~register& chl I2R data1一 

stockIIX))一 > 

F(agentSI~state request& ch3
—

12R．datal— stock-一 

ID0)) 

其中，G和 F是时态算子，分别表示“总是(Globally)”和“最终 

(Finally)”，有如下两个等式：Fq~ True U 和G 三三三一F一 。 

这个规范表明，若 agentInv注册消息为 stockID0，则 agentRD 

得到的 request消息中的股票也为 stockID0。 

分别在 WSAT，WS-Engineer和 SPIN 3个模型检测工具 

中对 SAS协议进行建模并验证与规范 1等价的性质，结果如 

表 1所列。显然，该模型检测工具 MCTK在性能上与其他工 

具相比有突出的优势。 

表 1 SAS协议的实验结果比较 

还验证了包含知识模态词的时态认知逻辑规范 2： 

G((ch3
一

I2R．mtype—request& ch3
—

12K data1=stock— 

ID0)一 > 

F(agemRD K (ch3
一

I2R．mtype—request& ch3
一

I2K 

datal—stockID0))) 

其中的形式为 ag K 的公式表示智能体 ag知道 成立。规 

范 2表明当研究部门 agentRD得到股票为 stockID0，则研究 

部门可以知道投资者发送给股票经 纪人的股票消息也为 

stockID0，即具有知识推理能力。规范 2的验证结果为 True， 

运行时间为 0．655s。由于 WSAT，WS-Engineer和 SPIN均 

不支持时态认知逻辑规范，因此这些模型检测工具不能验证 

规范 2。 

从以上实验结果可以看出，该模型检测方法在性能上要 

优于其他方法，同时可以验证传统时态逻辑模型检测工具无 

法验证的时态认知逻辑规范。 

结束语 Web服务是一个典型的分布式系统，本文首先 

把 Web服务组合看成是一个多智能体系统，其中的每一服务 

可由一个具体的智能体实现系统中的软件或硬件组件，这些 

组件可相互发送和接收消息。针对 SAS股票分析服务实例， 

在 MCTK输入语言中设计了基于通道的通信模型，从而方便 

有效地采用实现的时态认知逻辑模型检测工具 MCTK符号 

化地描述该多智能体系统，并成功验证了一些时态和知识逻 

辑规范，使得 Web服务形式化验证扩展到了知识推理领域。 

今后将从Web服务形式化验证需求出发，系统地提出 



Web服务的描述语言到模型检测所需的形式模型的转换方 

法，并考虑采用组合验证和符号化算法优化模型检测性能，从 

而推动 Web服务形式化验证的实用化。 
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