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摘 要 无证书密码体制实现无公钥证书且没有密钥托管的性质。将无证书加密方案与可验证加密方案相结合，提 

出了一种基于无证书的可验证加密签名方案(Certificateless Verifiably Encryption Signature scheme简称 CVES)，并 

给予该方案的正确性和不可伪造证明，该方案能有效地克服恶意签名和合谋攻击。 
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Abstract Certificateless cryptosystem realizes the properties of the certificateless，and the key-- unescrow．So Certifi— 

cateless Verifiably Encrypted Signature Scheme(CVES)was proposed，which is composed of Certificateless Encryption 

Scheme and Verifiably Encrypted Signature Scheme．Finally，the correctness and unforgeability of CVES was proved． 

This scheme can effectively overcome the malicious signature and collusion atmc~ 
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1 引言 

1978年 Rivest，Shamir和 Adlema n[1]第一次提出公钥加 

密方案。1984年 Shamirc ]引进 了基于身份的密码学 IDPKC 

的概念。IDPKC消除了对用户证书的依赖，极大地简化了密 

钥管理问题。在 IDPKC的研究中，一个突破性的工作是 

Boneh和 FranklinE3]提出了第一个有效 的基于身份的加密方 

案，其构造利用了椭圆曲线上的双线性映射。 

2003年 A1-Riyami和 Paterson提出了基于无证书的公 

钥加密方案(CL-PKE)[ ，系统参数由系统初始化，用户的部 

分私钥由一个可信第三方(KGC)生成，用户使用这个部分私 

钥和自己生成的秘密值独立地生成自己的公钥和私钥。克服 

了传统公钥密码学中的证书存在问题，而且消除了基于身份 

密码学中密钥托管的问题。 

一 个可验证的加密签名方案涉及到 3个参与方 ：签名者、 

验证者以及一个可信的第三方(或称仲裁者)。这类协议的基 

本思想是签名者根据其对某一消息的原始签名，利用仲裁者 

的公钥进行加密产生可验证的加密签名 ves并发送给验证 

者。一个可验证的加密签名应该满足可验证性和可恢复性。 

可验证性是指任何验证者能够检验 ves的确是签名者对该消 

息的原始签名进行的加密，但是验证者不能从 中提取出原始 

签名；而可恢复性则意味着 YeS能够向验证者保证指定的仲 

裁者能够从中提取出原始的签名。 

第一个非交互的可验证加密签名方案由Boneh等人在文 

献[53中提出，该方案在随机预言模型下是可证明安全的，而 

且也是第一个无需在用户与 rrP之间进行特殊注册，无需零 

知识证明的方案。利用 Hess的基于身份的签名方案[6]，Gu 

和 Zhu提出了一个基于身份的可验证加密签名方案[7]，其突 

出的特点是 ：不仅签名者的公钥是基于身份的，而且仲裁者的 

公钥也是基于身份的。然而，Gu和Zhu提出的可验证加密签 

名方案实际上是不安全的。文献E83分析表明，对于任何消 

息，恶意签名者都很容易产生一个可验证的加密签名，并向任 

何验证者证明其有效性，但是指定的仲裁者却不能把它转化 

成该签名者的原始签名 ；此外，该协议还容易受到合谋攻击， 

即恶意验证者在接收到一个签名者的可验证加密签名之后， 

与他人合谋可以得到该签名者的原始签名。 

本文用无证书加密方案与可验证加密方案相结合，提出 

一 种新的基于无证书的可验证 的加密签名方案(CVES)，它 
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能有效地克服恶意签名和合谋攻击。 

2 相关知识 

2．1 双线性对 

设(G ，+)和(G2，*)是两个阶为 q的循环群，P是G。的 

生成元，e：Gl×Gl—G2是一个双线性映射，满足如下条件： 

(1)双线性。对任意的 P，Q，R∈Gl成立 e(P+Q，R)一 

P(P，R)8(Q，R)和 e(P，Q+R)一P(P，Q)e(P，R)。特另0地，对 

任何 n，bE2 有e(aP，6Q)一P(P，Q) 一e(abP，Q)一e(P， 

abO)。 

(2)非退化性 。存在 P，Q∈G1，使得 e(P，Q)≠1。 

(3)可计算性。存在有效 的算法计算 e(P，Q)对任意的 

P，Q∈G1。 

满足上述性质的运算 e称为双线性对。 

2．2 CBDH和 DBDH问题 

(1)CBDH(Computational Bilinear Diffie-Hellman)问题： 

对于任意的 n，b，C∈ ，给定 <P，aP，bP，cP)计 算 e(P， 

P)幽 。 

(2)DBDH(Decisional Bilinear Diffie-Hellman)问题：对于任 

意的 n，b，c∈ ，给定 (P，aP，bP，cP)和 ^∈ ，判定 h— 

e(P，P) 是否相等。 

2．3 无证书加密模型 

无证书加密方案 的合 法参与者包 含：私钥生成 中心 

KGC，签名者 S，验证者R。此签名模型由如下 7个多项式时 

间算法组成 ： 

(1)系统参数建立：由KGC完成的概率性多项式时间算 

法。输人参数 k，输出主密钥 s。计算 P蛐=sP并输出系统参 

数 params。 

(2)部分私钥提取：由KGC完成的确定性多项式时间算 

法。输入 params、主密钥 S和用户的身份 ID ∈{0，1) 。输 

出用户的部分私钥 。 

(3)设置秘密值：由用户完成的概率性多项式时间算法。 

输入 params和用户的身份 ID ，输出用户的秘密值 蕊。 

(4)秘密钥提取：一个 由用户完成的概率多项式时间算 

法，输入 params、用户的部分私钥 和用户的秘密值 X ，输 

出用户的秘密钥 S 。 

(5)公开钥提取：由用户完成的确定性多项式时间算法。 

输入 params、用户的身份 IDi以及用户的秘密值z ，输出用 

户的公钥 PK 。 

(6)加密：由发送者 S完成的概率性多项式时间算法。 

输入 params、消息 m、接收者的 PKR，输出密文 C。 

(7)解密：由接收者完成的确定性多项式时间算法，输入 

params、接收者的私钥 ，输出明文 m。 

2．4 Gu和 Zhu的基于身份的可验证加密签名方案 

Gu和 Zhu的基于身份的可验证的加密签名方案L7]由以 

下 7个多项式时间的算法组成： 

(1)Setup：给定(Gl， ，口，e，P)随机选取 sE 并置 尸柚 

=sP。选择密码杂凑 函数 H1：{0，1) 一Gl，H2：{0，1) × 

G2一 以及 H3：G2一Zq。系统公开参数是 加 脚 一(Gl， 

G2，q，e，P，P脚，H ，H2，H3)。系统主密钥(即PKC的私钥) 

是 s。 

(2)Extract：给定用户的身份标识 IDx，PKG计算 
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Qx—H1(IDx)∈Cn和 Dx=sQx∈Gl 

并通过安全信道把Dx传递给该用户。该用户的私钥是 ￡ 。 

同样 ，身份标识为 IDa的仲裁者的私钥是 DA一 ∈Cn，其 

中O_A—Hl(IDA)∈G1。 

(3)Sign：给定签名者的私钥 Dx和消息 Tn，随机选择 k∈ 

，计算并输出签名(r，U)，其中 r=e(P，P) ，̂一H2(m，r)， 

U=hDx+kP。 

(4)Verify：给定身份标识为 IDx的签名者对于消息 m 

的签名(r，L，)，验证者计算 一̂H2( r)和 —H。(IDx)，接 

受该签名为有效的当且仅当 

r—P(U，P)·e(O．x，P )～ 。 

(5)VE-Sign：给定签名私钥 Dx，消息 mE{0，1) 以及仲 

裁者的身份标识 JDA，首先计算 O_a—H (IDA)，然后执行以 

下步骤： 

随机选取 k1，kz∈ ； 

计算 r—e(P，P) 1，h—H2(m，r)，h 一 Hs(e( ， 

P ) 2)； 

计算 U1一h P，U2一k2P，V—hDx+(忌l+ 走2)P+ 

h'QA； 

输出可验证加密签名(r，V，U1， )。 

(6)VE-Verify：给定身份标识为 IDx的签名者对于消息 

仇 的可验证加密签名(r， ，U ，U2)首先计算 h—H2( r)， 

O．x—H (IDx)然后接受该签名当且仅当 

P(P， 一，．·e(hP柚 ，Q】()·P(U1， + ) (1) 

(7)Adjudication：给定仲裁者的私钥 DA—sO．A以及身份 

标识为IDx的签名者对于消息 m 可验证的加密签名(r，V， 

U1，U2)首先通过式①验证其有效性，如果验证通过，则计算 

U—V—Hs(e(DA，U2))(Q4，+U2)，并输出(r，U)作为身份标 

识为 IDx的签名者对于消息rn的原始签名。 

实际上，由(Setup，Extract，Sign，Verify)组成的签名算法 

就是 Hess的基于身份的签名方案[6]。 

Gu和 Zhu在随机预言模型下证明了其方案满足两个性 

质：非伪造性和不透明性。然而 Gu-Zhu的方案并不能达到 
一 个可验证的加密签名方案所必须满足的可验证性和可恢复 

性。其原因在于验证者是无法检验 U。一h P 是否成立的。 

此外!注意到验证方程①并不保证同一个 kz被签名者用于 

计算 U2一是2P和h 一H3(P(( ，P肼)k2)，因此签名者在不知 

道 h 的情况下也可以产生有效的可验证加密签名。因此该 

协议存在合谋攻击_8]。 

合谋攻击是 Bao_9]于 Asiacrypt 04上提出来的：验证者接 

收到签名者 IDx对消息 m的可验证的加密签名 "UeS之后，与 

另一个签名者 B进行合谋，B根据 s产生自己合法的可验 

证加密签名7JVS ，并声称在验证者与 B之间发生了争执，请求 

仲裁者对 s 进行仲裁，然后利用对 ue$ 的仲裁结果从rAgs中 

计算出IDx的原始签名。如果合谋攻击成功，那么公平交换 

中的一方不用出示 自己对消息 m的签名就可以得到对方的 

签名，所以这是对公平交换协议的重要危害。 

3 基于无证书的可验证加密签名方案 

通过对基于无证书加密和可验证加密的分析研究 ，提出 
一 种基于无证书的可验证加密签名方案(CVES)。 

基于无证书的可验证加密签名方案由以下 1O个步骤组 



成 ： 

(1)系统参数建立 ：给定(G1，G2，q，e，P)随机参数 sE7-4 

并置 P脚一sP。选择 3个 Hash函数 H1：{0，1} 一Gl，H2： 

{0，1) ×C-z—Zq 以及 H3： 一 系统公开的参数 (G1， 

，q，e，P， ，H ，H2，H3)。系统的主密钥为s。 

(2)提取部分私钥：身份 J ∈{0，1) 作为输入，KGC计 

算Q=H1(J )∈ ，输出部分私钥 ，n— Q∈G1。 

(3)设置秘密值：用户随机选取 蕊∈ 作为 自己的秘密 

值。 r 

(4)设 置秘密钥 ：用户 计算 自己的私钥，S =x D 一 

z sQ 。 

(5)设置公开钥 ：用户计算 自己的公钥 腿 一(X ， )一 

(xiP，≈Q )。 

(6)签名：给定签名者的私钥 S和消息 m，随机选择 k∈ 

Z0，计算并输出签名(r，LD，其中 r—e(P，P) ，h—H2(优，r)， 

U一 Ŝi+愚P。 

(7)验证：给定身份标识为 IDi的签名者对消息 m 的签 

名(r，【，)，验证者计算 矗一H2(胁 r)和 Q—H1(IDi)，接受该 

签名为有效的当且仅当 r=e(U，P)·e(yi，P柚)～。 

(8)cVEs加密签名：给定签名私钥 Sl，消息 m∈{0， 

1) ，执行以下步骤： 

随机选取 k ∈ 

a)计算 a一蕾YA，6一e(a，P柚)，其 中 代表仲裁者的 

公开钥 

b)计算 r—e(P，P) 1，h—H2(m，r)，h 一H3( (ŷ ， 

Pm) ) 

c)计算 U1一矗 P，Lr2=bP，V一，lS+( 1+ ，6)P+  ̂Y 

输出无证书的可验证加密签名(r， ， ，U2)。 

(9)Cv】强 解密验证：给定身份 IDi的密值z 的签名者 

对消息 m的无证书的可验证加密签名(r， ，U ，Uz)。 

a)计算 6一e(SA，Xi)，其中ŝ 代表仲裁者的秘密钥； 

b)计算 一̂H2(m，r)，Q—H1(IDi)； 

c)当且仅当e(P， )一r·e(hP脚， )·P(U1，YA+Uz)。 

接受该签名，否则拒绝。 

(1O)Adjudication：给定仲裁者的私钥 Ŝ 一 以及身 

份标识为 ID 的签名者对消息 m 可验证的加密签名(r，V， 

， )，首先通过(9)步中 c)里的公式验证其有效性，如果验 

证通过，则计算 U—V～H3(P(SA，Uz))(YA，+U2)，并输出 

(r，U)作为身份标识为 IDx的签名者对于消息m的原始签 

名。 

4 基于无证书的可验证加密签名方案的分析 

基于无证书的可验证加密签名方案，能有效地克服恶意 

的签名者与合谋攻击 ，下面对其性质作出相应的分析。 

4．1 正确性 

验证者接收签名 ，因为下列等式成立。 

P(U，P)·P(Yi，尸脚)一 =P(U，P)·e(xiQf，sP)一 

一P(U，P)·e(xls~ ，P) 

=8(̂Si+kP，P)·P(Si，P) 一e(hSi+kP，P)·P(一 

hSl，P) 

=e(kP，P)： (P，P) 一，． 

(1)可验证 

P(P， 一P(P，hS,+(志 + ，̂6)P+  ̂，̂) 

一P(P，hSi)·e(P，k1P)·e(P，h bP)·e(P，h 

yA) 

一  (P，hxlsQ )·e(P，klP)·e(h P， )·e(h 

P， ) 

=e(hsP，xfQ )·e(P，P) 1·e(h P，bP)·e(h 

P，YA) 

一r·e(hP柚 ，x Qf)·P(Ul，U2)·P(Ul，ŷ ) 

一r·e(hPm ， )·e(U1，yA+U2) 

(2)可恢复 

仲裁者解加密签名得到原始签名中的U： 

U —V一 (e(SA， ))( + ) 

=hSi+(愚1+h b)P+h YA—H3(e( ，Uz))(YA+ 

U2) 

一 S+忌1P+  ̂6P+  ̂，A一 (e(xasQa，bP))(YA+ 

Uz) 

： Ŝi+是lP+  ̂(bP+YA)一H3(e(bxAQA，sP))(y_A+ 

) 

=hSi+ lP+ ( +Ya)一H3(e(bYA，Pm))(YA+ 

Uz) 

= 5̂I+k】P+ (U + )一H3(P(YA，P ) )(Y + 

Uz) 

： Ŝ+志1P+  ̂( +yA)一  ̂( 十 ) 

一  Si+ 1P 

仲裁者解加密签名得到原始签名中的 r： 

(．P，LD ·P( ，P ) 一P(P，己厂)·e(xfQ ，sP) 

一P(P，U)·e(一 sQ ，P) 

一P(P，U)·P(--hSf，P)一P(U--hSi，P)一P(志1P，P)一r 

则仲裁者输出(，．，U)作为身份标识为 m 的签名者对于 

消息 m的原始签名 

(3)仲裁者可以验证 U1的正确性 

b—P(SA，X )：e(XASQA，SEiP) 

=e(sYA，xiP)一e(3ciYA，sP)一P(口，P砌) 

=H3(g( ，Pm) )P一  ̂P 

4．2 不可伪造性 

定理 1 无证书可验证加密签名方案在适应性选择明 

文，身份和可验证加密签名攻击下是不可伪造的(existential 

unforgeable secure under adaptively chosen message，ID and 

verifiably encrypted signature attacks，Ⅱ ACMISA)。前提 

是 CBDH和 DI H是困难的。 

证明：因为本方案采用的加密签名过程和文献[7-1中的一 

致，所以加密签名的不可伪造性等同于文献[73中方案加密签 

名的不可伪造性。具体证明参见文献[73。 

4．3 可克服恶意签名 

在Gu-zhu方案中，注意到丘 的值只能由原始签名者和仲 

裁者才能够计算出来，验证者无法检验 U1一h P是否成立。 

因此，不诚实的签名者可以产生一个虚假的可验证加密签名 

'yes，对于任何验证者来说，该 zJes看起来都是有效的。然而， 

仲裁者却并不能从中提取出一个有效的普通签名[8]。 

本方案签名者计算h 一H3(e(YA，P脚) )，而仲裁者通过 

计算 一 (Ŝ ，X)就可以验证h 。仲裁者对 ， 和 都 

可以验证正确性 。这样避免了不诚实的签名者产生虚假的无 
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证书可验证加密签名 s。克服了 Gu-Zhu方案存在恶意签 

名性的弱点。 

4．4 可克服合谋攻击 

在Gu-zhu方案中，注意到验证方程① 并不保证同一个 

志2被签名者用于计算  ̂：H3(g( ，P ) z)和 Uz—k P，V 

=hDx+(点 +  ̂志z)P+ Q ，因此签名者在不知道 h 的情况 

下也可以产生有效的可验证加密签名。这一发现导致了该协 

议存在合谋攻击[8]。 

本方案中，取消参数 kz，用 b替代。a—x YA，b—e(n， 

P蛳)，从等式中知 b的产生需要签名者的秘密值x 和仲裁者 

的公开钥 ŷ 。验证时 6一P(SA，Xi)，计算 b需要签名者的公 

开钥 X 和仲裁者的秘密钥 SA。因为 h 一H。(P(YA，P ) ) 

是可验证的，所以 U 一h P也可以验证 ，因而就避免了合谋 

攻击者通过利用 U1计算 自己的可验证加密签名而进行计算 

原始签名的可能。 

结束语 本文研究分析了无证书签密方案和 Gu-Zhu的 

基于身份的可验证加密签名方案后，结合无证书和可验证签 

名，提出了基于无证书的可验证的加密签名方案，证明了该方 

案的正确性和不可伪造性，以及它可 以有效避免 Gu和 Zhu 

提出的可验证加密签名方案存在的恶意签名和合谋攻击。 
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