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对一种公平非否认协议的新改进 
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摘 要 Zhou-Gollmann协议是一种公平非否认协议，近年来得到广泛讨论。K 发现该协议在时限公平性方面存 

在缺陷，针对该缺陷提 出一种改进的协议，但其改进方法高度依赖于网络时钟的同步。通过详细分析，发现在缺乏时 

钟同步时Kim的改进协议也可导致不公平。针对此问题 ，提出一种新的改进方案。新的改进消除了协议对时钟同步 

的依赖性，保持 了协议的公平非否认性，且不会降低协议的效率。 
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Abstract Zhou-Gollmann protocol is a fair non-repudiation protoco1 which is widely discussed in recent years．Kim 

found a flaw of this protocol on time-limited fairness．Aimrning at this flaw，Kim gave an improved protocol，but the im— 

proved schema highly depended on synchronization of network clock We analyzed Kim’S protocol in detail and show 

that，without clock synchronization，Kim’S improved protocol is also unfair．Then we proposed a new schema to improve 

it further．W ithout reducing the efficiency of the original protocol，our new method avoids depending on syn chronization 

of the clock，and keeps fairness and non-repudiation of the protoco1． 
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在电子商务协议中，不可否认性与公平性是两种必须具 

备的属性。不可否认性是指主体在协议完成后对 自己的发送 

或接收行为不可否认 ，公平性是指协议不应当使一方与另一 

方相比处于不利地位。 

Zhou和 GollmannE妇提出的一种公平非否认协议(下面 

简称 ZG协议)近年来得到广泛的分析与讨论。文献[z3基于 

SVO逻辑[3]验证了ZG协议的不可否认性。文献[43在不考 

虑协议主体可能删除相关消息的情况下验证了协议的公平 

性。考虑到现实中协议主体不可能永久保存相关信息 ，文献 

[53通过分析协议的有限状态发现，如果允许可信第三方在一 

定时间后删除之前所公布的信息，则协议的发起者可通过打 

乱协议执行顺序的方式破坏协议的公平性。可见，为了保持 

公平性，必须考虑时间限制问题。事实上，文献[1]同时给出 

了一种考虑时间限制的协议版本(下面简称 ZG1协议)，其 目 

的是允许可信第三方在一个预先商定好的时间删除公布的信 

息。然而，文献[6]发现该版本的协议还存在另一种与时间限 

制相关的公平性缺陷，即发送方可通过恶意拖延时间的方式 

破坏协议的公平性，因此，通过在协议消息中进一步加入时间 

信息的方法对其进行了改进。改进后的协议(下面简称 ZG2) 

虽然解决了协议主体恶意拖延时间的问题，但该方法高度依 

赖于网络的时钟同步。本文为了在解决 ZG协议在时限公平 

性方面所存在缺陷的同时，消除协议对时钟同步的依赖，并保 

持协议的执行效率，提出了一种新 的改进协议 (下面简称 

NIZG)。 

本文第 1节对 ZG协议及其主要改进进行介绍 ；第 2节 

分析 ZG2协议并提出一种新的改进协议；第 3节对新改进的 

协议进行分析；第 4节对协议的其它性质及其效率作进一步 

讨论 ；最后总结全文。 

1 ZG协议及其改进 

首先对协议中的一些通用术语进行解释。 

·eK(X)，dK(X)：分别表示以密钥 K对消息 X进行加 

密或解密； 

·sK(x)：以私钥 K对消息 X的数字签名； 

· Pl̂，SA：主体 A的公钥和私钥； 
· A—B：X：主体A发送消息 x给主体B； 

· A—B：x：主体A使用”ftp get”操作从主体B处获取 

消息X。 

1．1 zG协议 

ZG协议主要包括 3个主体 ：发送方 A、接收方 B及可信 

第三方 T。其主要思想是 ：发送方 A将消息加密后发送给接 

收方B，然后在收到B发回的接收不可否认证据后，将解密密 
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钥提交给 T，由 T在其公开目录公布这一密钥。B通过访问 

公开目录获得解密密钥后 ，对之前所收到的密文进行解密 ，从 

而获得所需信息。协议的具体描述如下： 

(1)A—B：
．厂 ，B，L，C，NR0 

(2)B—A：
．厂̂ ，A，L，NRR 

(3)A一 丁： ，B，L，K，sub
_

K 

(4)B— T： ，A，B，L，K，con K 

(5)A++丁：icon，A，B，L，K，con_K 

其中， 

· M：A欲发送给B的消息； 

· L：将特定协议轮次中所有消息联系起来的独一无二 

的标签； 

· C：用密钥 K对消息M 进行加密的密文； 

· K：由A产生的密钥 ； 

· ／ ，Jf ，，鲫 ， D~：协议消息的意图标志； 

· NRO~-sSa( ∞ ，B，L，C)：消息 M 的发送不可否认证 

据 ； 

· NRR一5 ( 础 ，A，L，C)：消息 M 的接收不可否认证 

据； 

·sub
_ K=sSa(，鲫 ，B，L，K)：密钥 K 的提交证据 ； 

· con
_ K=sST(foJN，A，B，L，K)：可信第三方发布密钥 

K的确认。 

在该协议中，A要证明B收到了消息M，需要 NRR和 

COn
—

K两个证据，B要证明A 发送了消息M ，也需要 NRO和 

COn
—

K两个证据；从理想情况出发 ，假设主体不会删除相关消 

息，则该协议满足公平性。因为在 B获得消息 M 时，A与B 

也都获得了对方不可否认的相关证据。 

1．2 zG1协议 

ZG协议在理想情况下可获得公平性，但从实际应用的角 

度来看 ，主体不可能做到对消息的永久保存，这一点可导致协 

议的不公平。以下是两种可能的情形： 

(1)B删除加密消息C。如果A恶意拖延提交密钥K的 

时间，B将在很长时间内无法从 T处获得K，会误以为 A单 

方面结束了协议，从而删除加密消息 C，但A却在随后提交了 

密钥 K。这样，A通过从 T处获取 con—K，连同之前收到的 

NRR，便可证明 B收到了M。而此时 B由于已将C删除，即 

使能从 T处获得 K，也无法恢复消息 M。这一情形对 B来说 

是不公平的。 

(2)T删除密钥K。文献E53认为，在该协议中，A其实 

可以先执行第 3步，即首先提交密钥 K给 T，并在 T公布相 

关信息后从 T处获取 CO~'I—K。T在认为时间足 以使 A，B获 

取所公布的信息后将公布信息删除，而事实上 B对此一无所 

知。这时如果 A再向B发送密文 C，则 B为了获得 K，将向 

A发送NRR。从而使得A能够证明B获得了M，而 B由于 

得不到K 而无法获得 M，造成对 B的不公平。 

可见，要达到真正的公平，必须有明确的时间限制。基于 

这一点，文献[1]进一步提出一种包含时间限制的协议，即 

ZG1协议。 

(1)A—B： ，B，L，￡，C，NRO 

(2)B．+A： ，A，L，NRR 

(3)A一 丁： ，B，L，t，K，sub
_

K 

(4)B—T：-厂( ，A，B，L，t，to，K，con K 

(5)A— T： rJⅣ，A，B，L，t，to，K，col"l K 

其中，t为密钥K可被公开访问的最终时刻，to为密钥 K实 

际被 T公布的时刻； 

M宅0=sSA(
．^∞ ，B，L，￡，C)； 

NRR—sSB(
．^豫 ，A，L，t，C)； 

sub
_

K=sSa( 抛 ，B，L，￡，K)； 

con
_ K=sSr(fogN，A，B，L，￡，t0，K)。 

协议约定 由A确定一个时限t，并将该时限通过协议第 

(1)、(3)步通知 B和 T，使得可信第三方可在 t时之后删除K 

及C01"l—K。如果A在t之后提交密钥，T可拒绝公布该密钥。 

如果 B对此时限的设定有异议，可以选择结束协议。该方案 

保证了主体不必永久保存相关信息，也使得 A不能无期限拖 

延提交密钥 ，避免了(1)、(2)两种情形下的不公平。 

1．3 ZG2协议 

虽然 ZG1协议比ZG协议更为实用，但 Kim刚发现 ZG1 

协议并不能完全防止 A的恶意拖延行为。具体来说，如果 A 

在t到来的前一刻才提交密钥K，那么 K及 con—K将在公布 

之后的很短时间内就被删除。期 间，由于 A 占据主动 ，它可 

以随时监控以获取 con K，同时设法干扰 B，使 B无法获取密 

钥 K。这样 A就 占据 了优势，破坏了公平性。针对 以上缺 

陷，Kim在 ZG1的基础上提出ZG2协议。ZG2协议可描述如 

下 ： 

(1)A—B：̂ ∞ ，B，L，t，C，NRo 

(2)B+A： 脓 ，A，L，t1，NRR 

(3)A— T：̂ 珊 ，B，L，t yK，sub_K 

(4)B++T：_厂G ，A，B，L，t，to，K，C01"I K 

(5)A+÷T：icon，A，B，L，t，to，K，con K 

其中，t-(<￡)用以约束 NRR的有效性，即如果 to> t ，则 

NRR失效； 

NR0一s (厂脚 ，B，L，t，C)； 

NRR—sSB(
．^ ，A，L，t，tl，C)； 

sub
_

K=sSa( B，B，L，￡，K)； 

con
_ K=sSr(feoN，A，B，L，￡，to，K)。 

协议 ZG2假定任何主体对其它主体的干扰都是有限的， 

只要时间足够，主体总能获取可信第三方公布的信息。因此， 

约定由 B确定一个时限t ，以确保在 t 到 t这一时间段 内B 

能够获取公布信息。在协议第 2步，B将该时限通知A，如果 

A的拖延使得密钥的公布时间超过了t ，则 A之前所收到的 

NRR将会失效，从而限制了 A的恶意拖延行为。如果 B在 

t 至 t这段时间内没有从 T处获取密钥 K，则 B可以放心地 

删除 C及 NR0。T在 t之后也可以放心地删除所公布的密 

钥信息了。 

在该协议中，Kim假设各协议主体的时钟是严格同步的， 

并证明了协议的公平性，有效地防止了A的恶意拖延行为。 

2 ZG协议的新改进(NIZG) 

Kim的方案假设各协议主体的时钟是严格同步的，这一 

点限制了其在现实中的应用。因此，对于 ZG2协议来说 ，人 

们关心在缺乏专门时钟同步机制的情况下 ，协议能否保持公 

平非否认性。如果不能，是否可设计一种新的方案以消除协 

议对时钟同步的依赖性。 

2．1 zG2协议存在的问题 
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Kim本人认识到 ZG2需要高精度时钟同步机制的支持， 

甚至建议使用 GPS全球定位系统提供同步机制，但没有对如 

何消除协议对时钟同步的依赖性做进一步分析。文献[8，9] 

致力于消除 ZG2协议对时钟同步的依赖性，但也没有给出在 

缺乏时钟同步机制的情况下会导致什么样的结果。为了使对 

协议的改进更具针对性，以下在取消时钟同步假设的情况下 

对 ZG2可能存在的问题进行分析。 

在缺乏时钟同步时，同一个时间值在不同的环境下可能 

对应于不同的时间。这种不同步可能会对某些主体在一些关 

键的时刻产生不利的影响。我们采用排除法来定位时钟同步 

对 ZG2协议的影响： 

(1)协议中，to仅起到宣示的作用 ，不具备约束力，A与 

B只关心其标称值，而不关心其是否受同步的影响。 

(2)B不用担心时钟同步的影响。协议中B只关心t 与 

t之间的相对时间间隔是否足以使其获取密钥。当t 和t分 

别确定后，即使时钟不同步，其时间间隔也可得到确定。 

(3)T在该协议中没有利益瓜葛，不用担心时钟同步的 

影响。 

(4)A不用担心与 B的时钟不同步 ，因为密钥的发布是 

由 丁进行的，而 B无法影响这一行为。 

(5)A不用担心与 T在 t上的不同步，因为 t主要影响对 

T所公布消息的获取 ，而 T所公布的消息依赖于A所提交的 

消息，因此 A可在 T公布消息的第一时间获取该消息。如果 

受时钟同步的影响，A不能在 T删除所公布消息前获取该消 

息，则 B也将无法获取，不会对 A造成不利。 

至此，只剩下A对其 自身与可信第三方T在时间t。上是 

否同步的担心了。以T的时间为基准，设 t-在 A的本地环境 

中所对应的时间为 t1A，则有两种可能：t]A≤￡。或 t ̂> t1。 

(6)在 ￡1A≤ t。这种情况下，丁有足够的时间在t1之前发 

布密钥信息，即保持 to≤￡-，从而不会使 A收到的NRR失效。 

对于A来说，在随后获得 ∞ 一K后便可证明B收到了消息 

M。这种情况对 A并无不利。 

(7)在 t > t 这种情况下，A的估计受到了时钟不同步 

的影响，可造成 T的实际公布时间t。>￡-，并使得A之前收到 

的 NRR失效。但对 B来说，只要 T公布了密钥信息，便有足 

够的时间获得密钥 K，并通过解密得到消息 M。如果之后 B 

声称未收到过M，由于A所掌握的NRR已失效，因此无法对 

B提出反驳，造成对 A的不公平。 

由此可见，在缺乏时钟同步的情况下，ZG2协议不能保持 

对 A 的公 平性。为 此，提 出 ZG 协 议 的一 种新 的改进 

(NIZG)，以期消除协议对时钟同步的依赖性。 

2．2 NIZG协议 

在正式给出新的改进之前，需要声明的是 ，NIZG的主要 

目的是消除协议对时钟同步的依赖性，但并不意味着时间可 

以处于任意失序状态。假定同一时间值在不同环境之间的误 

差存在一个上限 t 。这一假定从现实的角度来说是合理的， 

且防止了将时钟误差任意扩大化的趋势。 

对新改进的协议描述如下： 

(1)A—B：， ，B，L，t，C，NRO 

(2)B—A：厂 ，A，L，t1，NRR 

(3)A—T：fSVB，B，L，t，t1，K，sub_K 

(4)BH丁：，CDN，A，B，L，t，t1，to，K，con_K 
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(5)A++T：fcon，A，B，L，t，t1，to，K，con_K 

其中，t 为 T公布密钥相关信息的最终时刻； 

NRO—s ( ，B，L，￡，C)； 

NRR—sS月( RR，A，L，t，tl，C)； 

s K一5SA(，5UB，B，L，t，￡1，K)； 

con
— K=sST(fcon，A，B，L，t，tl，to，K)。 

在 NIZG协议中，t1不再用以约束 NRR的有效性，而直 

接表示可信第三方 T提交密钥信息的时限。主体 A在协议 

第 3步发送给 T的消息中包含了t ，同时在 T所发布的消息 

中也包括了t 。协议要求 T在收到A的提交信息后，首先判 

断当前时间是否小于 t 。若小于，则发布密钥信息 ，否则不予 

发布。另外，丁，B都不必永久保存相关信息。T可以在其本 

地时间的t之后删除公布信息。B如果未获得密钥 K，最迟 

也可在其本地时间(￡+t )后删除密文 C。 

NIZG与 ZG2最大的不同在于，在 ZG2中，t·的约束对 

象是 A；而在 NIZG中，t1的直接约束对象是 ．r，而 A只是间 

接的约束对象。 

新的改进能否消除协议对时钟同步的依赖性 ，是否具备 

不可否认性与公平性，需要做出进一步的分析。 

3 NIZG协议分析 

首先需要分析协议的时钟同步依赖性，以便在之后的分 

析中不再考虑同步因素。 

3．1 时钟同步依赖性 

分析NIZG协议时钟同步依赖性采用 2．1节中对 ZG2的 

分析方法。其中前 6种情况下，二者有类似的结论，此处不再 

重复。以下着重分析第 7种情况： 

(7)’t]n> t1。这种情况下，由于 A的估计受到了时钟 

不同步的影响，可能使得 A提交的消息到达 T处的时间已经 

超过了t ，T因此将不会公布K 和COrt—K。A，B均无法获得 

其所需要的消息，这一点对 A，B来说都是公平的。 

造成(7)与(7)’不同的主要原因在于 NIZG与 ZG2对公 

布密钥的处理不同。在 NIZG中，如果由于 A的原因使得 丁 

无法在t 之前公布密钥，T将不再公布。而在 ZG2中，tl仅 

仅是 A与B之间的一种约定，T对 t 一无所知。因此，即使 

因缺乏时钟同步使得 A的提交消息到达 T的时间超过 t ，T 

也依然会公布密钥。 

可见，NIZG消除了对时钟同步的依赖性。 

3．2 不可否认性 

在验证协议的不可否认性时，通常使用 Kailar逻辑[7]或 

SVO逻辑嘲 。篇幅所限，我们不打算给出详细的形式化验证 

过程。但在以下分析中，保持了使用 SVO逻辑验证不可否认 

协议[ ]的思路。 

不可否认性分两种情况：A否认 曾经发送过消息 M 给 

B；B否认曾经收到过 A发来的消息M。即发送不可否认和 

接收不可否认。假设存在一个仲裁者，且仲裁者拥有各主体 

的公钥 ，可对A，B，丁的签名消息作出验证。同时，如果仲裁 

者看到 K及co12一K，并可验证 COn—K有 T的签名，则他相信 

A向T提交过K，相信丁公布了K及COn—K，并进而相信A， 

B均可获得 T所公布的消息。以下分别对发送不可否认及 

接收不可否认进行分析。 

发送不可否认 ：如果 A声明没有发送过M 给B，则 B可 



将M ，c，K，L，t，tl，to，NRO以及COn—K提交给仲裁者。仲裁 

者可根据以下过程证明A确实发送了M： 

(1)检查 COn—K是可信第三方 T对(，(DN，A，B，L，t，tl， 

to，K)的签名结果； 

(2)检查 NRO是A对( ∞ ，B，L，t，C)的签名结果； 

(3)检查M=dK(C)。 

其中(1)表明A提交过密钥 K；(2)表示 A发送过密文 C；(3) 

表明C是用 K对M 进行加密的结果。(1)，(2)，(3)构成一 

个证据链，证明A发送了消息M。 

接收不可否认：如果 B声明没有收到过A 发的 M，则 A 

可将M，C，K，L，t，t。，t ，NRR，con_K提交给仲裁者。仲裁者 

可根据以下过程证明 B确实收到了M： 

(1)检查 col'l K是可信第三方 T对(-厂c ，A，B，L，t，tl， 

to，K)的签名结果； 

(2)检查 NRR是 B对( R，A，L，t，t1，C)的签名结果； 

(3)检查 M=dK(C)。 

其中(1)表明 T公布了密钥 K，进而表明 B可获得密钥 K； 

(2)表明B曾收到过密文 C；(3)表明 C是用 K 对 M 进行加 

密的结果。(1)，(2)，(3)构成一个证据链，证明 B收到了消 

息M。 

与 ZG2不同，在 NIZG中仲裁者甚至不需要检查 tl是否 

小于 to，因为如果这一关系不满足，T是不会公布 COn—K的。 

3．3 公平性 

一 般而言，如果协议 的一方主体在任何一步终止协议都 

不会使另一方处于不利地位 ，则称该协议是公平的[4]。该定 

义未考虑以下情况：主体虽不打算终止协议，但故意拖延执行 

协议时间，使得对方处于不利地位。鉴于此 ，我们将公平性的 

定义进行扩充：如果协议能够保证不使任何一方主体处于不 

利地位，则称该协议是公平的。同时，将以上所提到的两种情 

况分别称为终止公平性和时限公平性。 

首先，分析 NIZG协议的终止公平性。 

(1)在协议执行第 1步后，B单方面终止协议。由于该 

情况下B只收到了密文c，尚未获得密钥K，从而无法获取其 

中的消息M，因此不会使A处于不利地位。 

(2)在协议执行第 2步后，A单方面终止协议。由于 A 

只收到了NRR，而未收到 con_K，因此不能证明B收到了M， 

不会对 B造成不利。 

(3)协议第 3步后，需要 T公布密钥信息。由于 T是可 

信的，它不会无故终止协议。但即使 T由于不可抗拒的原因 

终止了协议，导致无法公布密钥相关信息，则 B将无法获得 

K 以得到M，同时也无法获得 C01"l—K以证明A发送过 M，从 

而不会使 A处于不利地位。另外，A将无法获得 COt／一K以证 

明B收到过M，也不会使 B处于不利地位。 

(4)协议第 4，5步后，A，B都无法控制对方对 T所公布 

的信息的获取。 

可见，NIZG协议满足终止公平性。 

其次，分析 NIZG协议的时限公平性。 

(1)在协议执行第 1步后 ，B拖延执行协议。这种情况 

只会使B自身无法及早获取密钥，而不会对A造成不利。 

(2)在协议执行第 2步后，A拖延执行协议。如果 A的 

拖延使得T无法在t。之前公布 Con—K和K，则A，B都无法 

获得所需要的信息，B可在(￡+t )后放心地删除密文 C，而不 

用担心 A拿出对 自己不利的证据。 

(3)在协议执行第 3步后，T不会恶意拖延公布密钥的 

时间。即使由于不可抗拒的原因，使得时间超过了 tl，T将选 

择不公布密钥，从而不会使A，B任何一方处于不利地位。在 

t之后，T也可删除密钥信息，而无须永久保存 。 

可见，协议是满足时限公平性的。 

4 进一步讨论 

在分析了协议的主要性质后，对其它一些性质以及协议 

的效率做进一步的讨论。 

(1)关于时限消息的完整性。读者可能会发现，在 NIZG 

协议中，时限 t 是由 B给出的，但却是由 A提交给T的。如 

果 A恶意将提交给 T的t 篡改到 t的前一刻，则会产生类似 

于 ZG1中对 B不利的情形。即A在获取 COYI—K的同时干扰 

B，使 B无法在 t之前获得 K。事后，A可诬陷B收到了消息 

M。然而，这一诉求是不会得到仲裁者的支持的，因为为了证 

明 B收到了消息M ，A必须向仲裁者提交 t ，NRR及 tOrt—K 

等消息。而在 NRR中包含了B对 t1的签名，A对tl的篡改 

将使得 NRR无法通过仲裁者对签名进行验证。 

(2)关于协议的保密性。与 ZG协议类似，NIZG未涉及 

协议的保密性 ，即在 to之后，任何人都可以从 T的公开目录 

中获取密钥 K。但这一点并不影响对协议其它属性的讨论。 

Kim在文献[4]中已对ZG的保密性提出解决方案，因此如果 

需要，可很容易地将其方案应用于NIZG协议。 

(3)与相关工作的比较。与 ZG，ZG1，ZG2相比，NIZG 

克服了它们所存在的缺陷，但并未降低原协议的效率：协议的 

总交互次数均为 5次，可信第三方的参与次数也均为 3次，且 

通信量相当。与其它同类研究相 比，在文献[8]对 ZG协议的 

改进中，可信第三方的参与次数增加为 4次，且可信第三方还 

承担了额外的证据转发、证据检索、证据匹配等任务，增加了 

可信第三方的负担。在文献[9]对 ZG协议的改进中，虽然显 

式出现的总交互次数为 5次，可信第三参与3次，但主体A，B 

各需要从 T的公开目录获取 T的当前时间 1次，使得真正的 

交互次数为7次。其中可信第三方参与 5次，降低了协议的 

执行效率。同时，由于网络时延的不确定性 ，A，B所获得的 

时间值无法保证其准确度。可见，NIZG的改进在克服原协 

议缺陷的同时，并未以降低协议效率为代价。 

结束语 本文在深入研究 ZG协议及其几种改进所存在 

缺陷的基础上，提出一种新的改进协议 NIZG。新 的改进消 

除了协议对时间同步的依赖性，降低了协议对使用环境的要 

求，同时保持了协议的不可否认性与公平性。在协议效率方 

面，NIZG未增加协议的交互次数及可信第三方的负担，保持 

了协议的高效性。 
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式。要应用点规则，就必须：说明用来替换的项是正确类型的 

对象；对谓词中这些变量的出现进行替换。 

由(1)，可以得到一个新的等价式中的6个部分： 

D∈FComponent instances 

D∈FConnector__instances 

D∈FConnector_instances 

∈FConnector
_

instances 

D∈Component_instance卜C 7z Pc￡0r_ c 

D∈Connector instance卜C0 已c￡0r instance 

由(2)，可以得到进一步的限制：domO~0A ran0 0A 

0—0 。 

所以由定理 1所描述的初始化定理现在就成了： 

∈FComponent
—

instancesA0∈FCormector
_

instancesA 

D∈FConnector_instances 

 ̂ ∈Ffonnector instances A 0∈Component instance b- 

Co nnector instance 

^D∈Connector—instance b-Connector
_

instance A domO~__ 

OA ran0 0A0—0 

第一个到第四个子 目标可由定律 D∈FS(L24)立即得到证 

明，第五个和第六个子目标可由定律 ∈S卜T(L13)得到证 

明，第七个子目标可由定律 domD—O(L6)得到证明，第八个 

子 目标可由定律 ran0—0(L7)得到证明，最后 0—0显然成 

立。所以定理成立，即对于该规格说明，初始状态式存在的， 

也就是说我们验证了该规格说明的正确性。 

5 相关工作 

对于在软件设计阶段软件体系结构的重用，国内外研究 

机构提出了很多不同的方法，下面是 目前具有代表意义的研 

究成果的介绍以及它们和本文提出的基于反射机制的软件体 

系结构重用方法对比研究 ： 

面向领域的体系结构重用：如产品线体系结构、特定领域 

的体系结构等_5]。特定领域的体系结构方法需要针对特定领 

域。而本文的软件体系结构重用方法具有通用性。 

体系结构设计知识的重用：如体系结构风格_6， 、参考体 

系结构等。然而把体系结构设计知识以软件制品的形式进行 

重用时，仍然面l临着许多重大的技术障碍。 

软件框架可以将体系结构的设计方案连同其实现代码一 

起进行重用，是支持实现阶段而非设计阶段的重用。 

本文提出的基于反射的体系结构重用方法是一种更通 

用、更便捷的体系结构制品本身的重用方法，它具有统一的体 

系结构建模方法的信息，利用反射机制来屏蔽基级体系结构 

描述语言来实现体系结构设计时制品的重用，所以本文以及 

后续的研究内容在一定程度上可以部分解决软件体系结构重 

用存在的主要问题。 

结束语 本文详细给出了基于反射机制的反射式软件体 

系结构的基级元素模型和元级元素模型，用形式规格说明语 

言 Object-Z对基级元素模型进行了完整的描述 ，选取基级元 

素模型的一个代表性模式，给出它的初始化定理及其证明过 

程 。 

我们的研究工作与已有研究不同的地方在于：(1)提供了 

一 种软件设计阶段重用软件体系结构及其组成元素的方法。 

(2)对反射式体系结构的基级元素模型进行了形式化及其推 

理证 明。 

作为今后的工作，我们将对元信息模型不断丰富和完善， 

即完善 PMB协议的定义，开发 RMRSA的支撑工具 ，以及用 

形式化方法 Object-Z语言描述 PMB协议和元级体系结构模 

型，给出形式化反射式体系结构的完整初始化和相关性质的 

定理及其证明过程，以此说明反射式体系结构的正确性及其 

元级和基级一致性。 
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