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摘 要 花指令模糊变换是代码模糊变换策略中的一种有效方法。在分析现有花指令加密方法的基础上，提 出一种 

子程序花指令模糊变换方案，并利用形式化方法对其进行描述。通过研究子程序花指令模糊变换各种形式化的定义， 

推导出若干引理，从“XOR及 CMP扩展”、“伪分支构造”、“JNE后加花指令”等 3个方面加以形式化的证明，使得经上 

述子程序花指令模糊变换的程序具有与原程序相同的逻辑性。最后，以代码模糊 变换评测标准对该算法的效果进行 

了详细分析。 
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Abstract Junk code transformation is an effective approach for the code obfuscation．Based on the analysis of current 

junk code strategies，the paper proposed a novel junk code encryption algorithm within sub-function and described the 

algorithm  using formal lang uage．With formalization method，the paper researched how tO prove the logic consistency of 

junk code transformation within sub-function-We deduced some important lemmas after researching the formal defini— 

tion of junk code transformation within sub-function．With these lemmas，the paper proven from three aspects(“XOR 

and CMP Expand”，“Pseudo Embranchment Construction”and “Junk Co de after JNE”)that the program transform ed 

by junk code algorithm  within SUb-function has the SalTle logicality with its oHginal one．At last，with the standard of the 

code-obfuscation’S judgment，the paper gave the result of the algorithm  in detailed analyzing． 
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1 概述 

优秀软件的核心技术已成为他人窃取的重点。通过对软 

件进行加密 ，可有效保护软件知识产权。当前软件加密方法 

有多种 ，如序列号保护、加壳保护、网络验证保护等。模糊变 

换技术是其中之一[ 。模糊变换技术源 自多态病毒技术，是 

指在不改变原有代码功能的前提下 ，通过某种变换，使代码 的 

自身结构演变成新的代码，原代码与新的代码完成相同的逻 

辑功能[2]。程序代码经模糊变换后 ，新的代码难以进行逆向 

工程分析，从而实现软件保护。 

花指令加密，即所谓的添加花指令 ，是代码模糊变换的一 

种有效方法，可用于软件保护方面[3]。花指令加密，目的是破 

坏静态反汇编的过程，使反汇编的结果出现错误。该方法在 

不改变程序逻辑一致性的前提下，在原始代码P中添加一些 

对寄存器没有任何影响的指令或垃圾字节，经过变换后的程 

序代码 P 可以起到迷惑反汇编器，使之不能正确进行反汇编 

的目的。而错误的反汇编结果会造成分析人员分析工作的大 

量增加 ，使之不能正确理解程序，也很难破解程序，实现保护 

软件。一次成功的变换意味着 P和P 具有逻辑一致性 ，能够 

完成同样的功能。然而添加花指令后的程序P 毕竟对原始 

程序 P做了很大的改动 ，逻辑功能是否受到改变成为一个值 

得关注的问题。 

2 子程序花指令加密算法 

2．1 常用花指令形式 

目前花指令加密采用较多的一种形式是 JMP加花指 

令[4]，该方法具有简单、易实现的优点，但存在特征码，容易被 

工具自动去除。另一种形式是直接在程序代码中 JMP指令 

后添加花指令Is,6]，这种方法的优点是不存在特征码，但受程 

序中 JMP指令个数的影响，如果 JMP指令数太少 ，则变换效 

果不明显。 

综上可知，花指令加密方法中较多采用各种JMP及JMP 
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变形加花指令的变换形式，虽然能够在一定程度上破坏反汇 

编器的反汇编结果，但模糊度较低。为了更加有效地对程序 

进行花指令加密，作者针对花指令及反汇编器的工作原理提 

出一种新的花指令变换策略——子程序花指令模糊变换策 

略，该策略通过在子程序中构造伪分支 ，添加一些花指令，进 

而扰乱反汇编器的反汇编结果，从而使产生的花指令既无固 

定的特征码，又具有较高的模糊度。 

2．2 子程序花指令模糊变换策略 

子程序花 指令模 糊变换策 略分 为 3个步骤 ：XOR及 

CMP扩展、伪分支构造、JNE后加花指令。该策略通过在子 

程序中构造一个具有正确跳转 目的地址的伪分支，使得反汇 

编器在反汇编时将伪分支后的花指令及其紧跟的正确代码结 

合在一起，造成反汇编结果出错，起到软件保护的目的。 

图 1给出了该策略的工作流程。 

图 1 子程序花指令模糊变换策略工作流程图 

2．3 形式化描述 

本文将用形式化的方法对这些变换策略进行描述，关于 

形式化描述请参考相关文献E73。首先做出如下规定 ： 

(1)用{)表示一个集合，其中大括号中的描述为集合内 

容。 

(2)用[]表示括号中内容是可选项，数 目大于等于 0。 

(3)用 T(S，EP，⋯]>表示一种变换，T代表变换的名称， 

尖括号内S表示被变换的内容，P表示 S的一个属性或变换 

范围。 

(4)用 N(S，Es，⋯])表示一个实体，实体是一个或多个 

集合的组合，N代表实体名称。 

(5)用 L N表示N 的逻辑性，N可以代表一个实体或 
一 个集合。 

(6)用一表示得到一个结果。 

(7)用一表示定义为。 

(8)用 l l表示两个变换的连接。 

(9)用∈表示属于关系。 

(10)用∽表示等价关系，用／∽表示不等价关系。 

定义 1 候选块 B： {I ， ， ，⋯，L}，候选块是 ，z条 

指令的集合，每一个候选块是一个独立的子程序。 

定义 2 “X0R及 CMP扩展”是这样一种变换，对于给 

定的一个候选块，XCxc(B，m>一B船，其中XCxc表示 XOR及 

CMP扩展的名称，B是一个候选块，m是从子程序开始到要 

进行变换时子程序 的指令数，m≤ ，BXC是扩展变换后的结 

果，BXC一 {Jl， ，⋯，Jm， ，CMP，x0R，L+ ，⋯，L)，对 

需要做出一个规定，就是此处的 J卅必须是 MOV指令，从 

定义中可知，添加 XOR及 CMP扩展并不影响候选块 BXC的 

执行顺序。 

· 9O · 

定义 3 “伪分支构造”(伪分支，false embranchment，简 

写为 FB)是这样一种变换 ，对于给定的一个候选块 B， 

(B，CMP>一BFB，其中 FBw是伪分支构造的名称，B是一个 

候选块，B一 {厶， ，⋯， ，x0R，CMP，XOR，L+ “，L}， 

B昭是经过 FB船变换后的结果，BFB一 {J1，I2，⋯，L，XOR， 

CMP，JE，JNE，X0R，L+ 一，L}，FB 是由添加 的 JE和 

JNE指令构造的伪分支，BFB中的指令将按照跳转指令的控 

制流程进行执行。 

定义 4 “JNE后加花指令”是这样一种变换 ，对于给定 

的一候选块 B，J (B，JNE>一B』。其中 J 是变换的名称，B 

是一个候选块 ，B 一 {J ，J2，⋯，L，XoR，CMP，JE，JNE， 

X0R，k+ 一，L}，J 变换就是要在 JNE指令后添加花指 

令，BJ是经过-厂 变换后得到的结果，Bj一 {I ，I ，⋯，L， 

XOR，CMP，JE，JNE，JUNKc，Im．1，⋯，ln、。其中 JUN 

是花指令集合 ，‘厂U=NKc一 {b ，bz，63，⋯， }，即 J【 K_c集 

合中有X个字节的花指令。 

3 逻辑一致性证明 

代码模糊变换要以一定的前提为基础，才能保证程序逻 

辑的一致性，也即[8]： 

(1)代码模糊变换成功的基础和前提是能正确地将原始 

二进制指令反汇编为汇编伪代码并且经过逆向工程处理； 

(2)CPU执行指令时指令指针 IP总是从低地址向高地 

址执行，通过跳转指令来改变程序的流程。 

定义 5 任何一个程序 P的静态描述为：ps(M，O，E)， 

程序 PS由 3个集合构成，分别是存储单元集合 M(memo— 

ries)，操作集合 O(operations)，分支集合 E(embranchments)。 

这 3个 单 元 的具 体 内容 如下 ：M 一 {Register，Memory， 

Stack)，0一 {Arithmetic，Logic，Shifts，Rotation，Copying， 

Data}，E一 {Unconditional，Cond itional，Call，Ret}。 

定义 6 任何一个程序 P的动态描述为：PD( )一 ，程 

序在执行过程中，给定输入集合 y，得到程序执行结果 。 

程序输入 V集合中的数据存入M，程序输出 ，就是使集合 

M从状态 S—S，的过程，即通过操作集合 0和分支集合 E对 

存储单元集合M 进行操作的过程。 

定义 7 代码模糊变换 T可以被描述为：T(ps>一 

(M>l l7o<o>llTE<E>I 1．，<ps>，代码模糊变换是 4个分变换 

的组合，其中 1 <M>一 ，TO<O>oG，TE(E)一 ，J(ps>一 

JC，T<ps>一 。 

任何代码模糊变换最终的操作都是针对 M，0，E这 3个 

集合 ，对每个集合的变换都有特定的方法。 变换是对存 

储单元M 集合的变换，丁。变换是对操作指令的变换， 变 

换是对分支集合E的变换，J变换是产生一组插入到程序中 

但不影响程序功能的花指令。J变换是所有变换的最后一个 

步骤，只有其它变换执行完毕后，才能应用花指令变换。 

定义 8 程序 P经过变换 丁<ps>后得到程序 P ，如果要 

使L Pc．nL P ，则必须使得 L~McnL 且L Ocn 

L 且 L Ec／~L／ 。 

定义9 程序 P经过变换T<ps)后得到程序 P ，对于输 

入V，po( —VR，po ( )一 ，如果 coVz，则程序L P 

∽ L P 。 

为了证明子程序花指令模糊变换的逻辑一致性，文章先 



给出下面 5个引理。 

引理 1 要使 L PogLLP ，则模糊变换 应独立于 

其它两个分变换 T。M，了o[ 。 

引理 2 要使 L P∽L／P ，则模糊变换 ．，应独立于其 

它 3个分变换 ，丁。和 T 。 

引理 3 “XOR及 CMP扩展”属于 丁。变换 ，即 XCxc∈ 

换之后程序的逻辑性并没有受到破坏。．， 变换添加的位置 

是在 JE跳转的目的地址入口，由于JE指令不会去执行 ，因此 

-， 变换后的指令也是不会执行的，即，添加的不完整花指令 

是不会被执行的。所以子程序花指令模糊变换对程序的原有 

逻辑不会造成任何影响，也即说，整个程序的逻辑性没有发生 

任何改变。 

略。
4 伪分支构造FB邝属于TE变换'即FBF．B∈ 。 4 实侈IJ验证 引理 伪分支构造FB阳属于 变换

，即 ∈ 。 ⋯ ⋯ 一 一 

证明略。 

引理 5 JNE加花指令属于 J变换 ，即J ∈．，。证明略。 

结论 经子程序花指令模糊变换后的程序与原始程序具 

有相同的逻辑性。 

证明：首先证明该变换中XCxc变换前后的M ，E集合没 

有受到改变，且独立于 FBFB和．， 。因为寄存器中 XOR指令 

与同一个数进行两次异或操作后得到的仍然是寄存器中的原 

来值，即寄存器中的值不会受到任何改变。CMP比较指令只 

是比较两个数字的大小，并不对寄存器中的值进行操作。所 

以XCxc变换前集合 M，E及变换后的 M 和o 是完全一样 

的，并没有受到任何改变。同时 CMP指令 AL中的值与 m 

值是不相等的，XCxc变换后程序只有一个选择 ：去执行 JNE 

的指令，所以XCxc变换独立于FB同和．， ，并不对 FBFB和J 

造成任何影响，对 FB 和-， 而言，X 变换是透明的。 

FBFB变换只是对程序的分支集合E进行操作 ，并不改变 

程序的存储单元集合 M，也没有改变操作单元集合 0。， 变 

换是添加不可执行花指令变换，并没有对存储单元集合 M、 

操作集合0及分支集合E进行改变，因此，由引理 1和引理2 

可知，兀 变换独立于 和 两个变换，‘， 变换独立于 

，丁。和 TE 3个变换 

子程序花指令模糊变换策略使用了 XCxc，FB同和 J 3 

种变换，该变换可以被定义为 = XCxc<B，m>I 1 FBFB 

<B，CMP>l I J (B，JNE>，其中B是候选块。由引理 3、引理 

4和引理 5可知，XCxc∈To，FB髓∈ ，J ∈．，，因此 — 

XCxcI l FBFB J lJ 。而由上述可知 ，FBFB变换独立于 TM和 

两个变换，-， 变换独立于 TM，1_0和TE 3个变换，XCxc也 

独立于 和．， 变换 ，因此如果 L／EcoL ，L Oco 

L ，则 L BcoL~B ，B 一 {Il， ，⋯，XOR，CMP，JE， 

JNE，JUN ，xOR，I l，⋯ ，I 1 

假设原始程序为 P，P的静态描述为 P ，动态描述为 

P￡’，经过子程序变换 7 后得到变换后的程序 P ，P 的静态 

描述为P ，动态描述为 po 。程序 ps一 {B。，B2，⋯， ， 

A1，A。，⋯， )，其中 B( ： 1，⋯， )是程序中的子程序 ，也 

是需要进行 了 变换的代码。A ( 一 1，⋯，m)是程序 P中 

除子程序外的其他程序，这部分程序没有经过任何变换，其逻 

辑一致性不受 了 变换的影响。子程序模糊变换 T<ps>一 

(B->l l (Bz)I 1．“I I < )，由上述可知，每一个 

候选块Bl在经过了 一XCxc I I FBFB 1 I-， 后，都不改变其 

逻辑性，则程序总的逻辑性没有受到改变，程序的运行可得到 

VRc．gVR 。根据定义 9可知，L PcoLLP 。 

根据前面所述的定义和已证明的引理，可以知道，对候选 

块 Bt进行 xC愆变换并没有改变程序的流程及寄存器的值。 

而 FBFB变换中由于构造的CMP指令JE条件不能成立，因此 

程序只能去执行 JNE指令，因此在经过 XCxc变换和 FBFB变 

给出一段原始子程序的反汇编代码，用子程序花指令模 

糊变换策略对其进行变换 ，通过本文的形式化证明说明变换 

前后的代码具有相同的逻辑性。 

原始程序中的一个子程序的反汇编代码 PS是一个子程 

序，可以作为一个候选块 B。 

对该代码进行子程序花指令 变换之后，即经过 一 

XCxc J J FBFB J}jJ，得到代码 PS 。 

根据变换策略，先对候选块 B进行“XOR及 CMP扩展 

变换”(XCxc变换)，然后进行“伪分支构造”(FBFB变换)，最后 

进行“JNE后加花指令”(‘， )。可以看到变换后的代码的执 

行顺序并没有改变，即L Eco L／ ，在 JNE指令后添加不 

完整花指令。通过分析程序的执行流程，可以得知，添加的不 

完整花指令是不会被执行到的。 

经验证，变换后的程序是可以正常运行的，而且和没有经 

过变换的程序具有一样的输出结果，也就是程序在经过变换 

后其逻辑一致性没有受到任何破坏。因此 ，候选块 B的逻辑 

性没有改变，即程序的逻辑性没有改变。 

(1)对原程序代码空间的影响 

选定一个可执行程序 PE文件作为候选块 ，该程序共有 

58条指令，其中包括 4个调用的子程序。子程序花指令模糊 

变换策略中在构造的伪分支 JNE指令后最多添加 5个字节 

花指令 ，代码经变换处理后得到的数据如表 1所列。 

表 1 花指令模糊变换结果相关数据(单位：bytes) 

程序经过子程序花指令模糊变换后一定会增加原始代码 

的长度 ，但每个程序代码段中的空闲空间不同，因此能够添加 

多少花指令受空闲空间大小的限制。所以，在变换过程 中可 

以根据空闲空问的大小灵活确定花指令的数目。 

(2)对原程序执行效率的影响 

通过对变换方法的观察 ，添加的 XOR，CMP，JE和 JNE 

指令并没有改变原始指令的执行顺序 ，程序只是多执行了添 

加的这几条指令而已，因此该变换对程序执行效率的影响很 

小。 

5 变换所起到的效果 

下面给出程序经过变换后的反汇编结果，使用的反汇编 

工具是 Ol1Dbg1．10。 

程序的部分代码如图2、图 3所示。从图3中可以看出 

添加的花指令和原始代码结合在一起 ，出现了错误的反汇编 

结果，因此对代码的分析起到了扰乱的作用。下面用代码模 

(下转第 200页) 
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糊变换评测标准[。 的几个参数对该算法的效果进行详细分 

析。 
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图 2 一个子程序的原始反汇编指令 
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图3 经过变换后的子程序反汇编指令 

(1)模糊度 

模糊度是用来衡量变换后反汇编器错误识别指令的参 

数。根据图 2和图 3可以得出，该候选块在没有变换前指令 

集合 A中的指令数 目是 12条指令，经过子程序花指令模糊 

变换后的指令数目是 17条指令，错误识别 的指令集合 B中 

的指令数是 3条指令，因此根据模糊度的定义可以得到该子 

程序的模糊度为： 

CF— IBI／IAl*100％一 (3／12)*100 一 25 

(2)变换强度 

变换强度是衡量模糊变换所增加的程序复杂度的参数。 

在子程序花指令模糊变换算法中我们采用长度测量的方法。 

根据图2可知，该子程序在变换前的长度 EL(P)为 50个字 

节，经过变换后的长度 EL(T(P))为 61个字节 ，则该子程序 

候选块的变换强度为： 

II(T，P)一 (EL(T(P))／EL(P)一1)* 100 

一 (61／50—1)* 100 一 22 

(3)变换反弹性 

变换反弹性(resilience)是衡量程序变换后能否抵抗 自动 

反模糊变换的参数。用 OllDbg1．10反汇编器对经过变换后 

的程序进行反汇编，并用花指令去除器进行处理，可以发现添 

加的花指令无法被花指令去除器去除，也就是子程序花指令 

模糊变换具有较好的抗变换反弹性。 

(4)变换代价 

变换代价(cost)是衡量变换后程序必须使用的资源量的 

参数，其衡量指标主要是程序占用空间资源和运行时间。 

事实上，花指令模糊变换技术通过在程序代码中添加一 
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些花指令从而起到扰乱反汇编器的反汇编结果的目的，因此， 

该技术会较多地占用程序的空闲空间，而在子程序花指令模 

糊变换中，“X0R及 CMP扩展”和“伪分支构造”中需要添加 

两条 X0R指令、一条 CMP指令、一条JNE指令和一条JE指 

令，这需要 占用 1O个字节的空间，同时，“JNE后加花指令”操 

作还要根据产生的随机花指令的个数(至少是一个字节)占用 

数 目不等的空闲空间，因此每一个子程序经过一次这样的变 

换至少占用 11个字节的空闲空间。如果程序中的子程序较 

多，则会对程序的空间造成较大的影响。同时，该变换对程序 

的运行时间也会造成较大的影响，每一个子程序经过一次变 

换都要多执行 4条指令，所以程序在执行的过程中运行时间 

也会增加。 

从以上例子可以看出，子程序花指令模糊变换策略能够 

有效地提高变换的模糊度、变换强度和抗反弹性，但是也要付 

出一定的变换代价，即引起程序占用空间的增多和运行时间 

的增加。 

结束语 本文通过形式化的描述对子程序花指令模糊变 

换策略中的一些基本策略和方法进行了定义，并通过形式化 

的方法证明了该算法的逻辑一致性问题。在花指令模糊变换 

策略中，必须保证程序在变换前后具有逻辑一致性，否则对程 

序采用的变换将不具备任何意义。通过实例的方法对该策略 

的逻辑一致性进行了验证，随后用代码模糊变换评测标准的 

几个参数对该算法的效果进行了详细分析。 

采用花指令模糊变换的方法对软件实施保护还有更多的 

内容，有待进一步深入研究。 
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