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一 种解决认知无线电网络模仿主用户攻击问题的方案 

薛 楠 周贤伟 辛晓瑜 李 丹 杨 桢 

(北京科技大学信息工程学院通信系 北京 100083) 

摘 要 针对认知无线电网络中出现的模仿主用户攻击问题 ，提出一种基于 HASH 匹配技术的解决方案。当主用户 

网络工作时，主用户基站在要传输的数据上附加用于 HASH计算的原始数据，然后将它们发送出去，认知用户先对接 

收到的那些原始数据做 HASH计算，然后将计算结果同预先保留的 HASH值相比较 。如果匹配成功，则证明有主用 

户出现。方案充分利用 HASH函数计算速度快的特点，保证认知用户及时切换频谱 ，避免干扰主用户正常工作，利用 

HASH函数单向不可逆的特点保证了方案的安全性。给出了具体的设计方案。通过与相关方案比较 ，该方案具有安 

全、高效、可行的特点，能有效解决认知用户网络 中出现的模仿主用户攻击问题。 
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Abstract To solving the threat to the primary user emulation(PUE)in cognitive radio networks，this paper presented 

a security scheme based on HASH matching technique．In this scheme，when primary user network was working，we 

added the HASH original data to the data sent by primary user base station，firstly secondary users used HASH fun- 

ction to calculate those received original data，and then compared results with predistribution HASH values．Successful 

matching proved that the message of prima ry user emergency was true．This scheme made the best of the HASH cha- 

racteristic of quickly calculating，which guaranteed timely spectrum handoff of secondary users and  avoided interfering 

with primary user．The security of this scheme was guaranteed by the irreversible of one-way HASH function．The de— 

tail of the scheme was presented in this paper．Comparing with relevant schemes，it provides safety，efficiency and  feasi— 

bility，and  can effectively solve primary user emulation problem in cognitive radio networks． 
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认知无线电技术是为了防止无线频谱资源日益紧张而提 

出的。它通过检测那些处于空闲状态的频谱，在不影响授权 

用户工作的前提下智能地选择和利用这些空闲频谱[1]。从 

1999年瑞典皇家工学院的 Mitola J．博士首先提出认知无线 

电概念[2]以来，这种技术受到人们广泛关注，取得了长足的发 

展 。 

在认知无线电技术发展过程中产生了许多特有的安全问 

题，其中影响较大的一种是模仿主用户攻击问题。通常规定 

使用认知无线电技术的用户叫认知用户，使用授权频段的授 

权用户叫主用户。认知用户工作时的一个特点是，认知用户 

在空闲授权频段工作时，如感知到主用户存在，则必须立即退 

出该授权频段或降低发射功率以避免干扰主用户。攻击者利 

用这个特点发起模仿主用户攻击。攻击具体表现为当攻击者 

检测到空闲授权频段时，它在该频段发送与主用户信号具有 

相似特征的信号，以此来阻止其它认知用户竞争此频段。这 

种攻击不但严重干扰认知用户的频谱感知过程，而且显著减 

少认知用户的可用频谱[3]。 

为了区分主用户信号和认知用户信号，现有的频谱感知 

方法主要为能量检测[ l5]技术、滤波器匹配技术和静态循环 

特征检测技术_6]等几种。 

能量检测技术主要是通过在一定频带范围内作能量积 

累，如果积累的能量高于一定的门限，则说明有主用户信号存 

在。这种检测方法不够精确，容易受噪声功率影响。 

滤波器匹配技术利用滤波器的输出端能够获得最大信噪 

比的特点，来准确判断主用户是否出现。这种技术实现复杂， 

认知用户对每个主用户都需要一个单独的匹配滤波器。 
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静态循环特征检测技术利用调制信号的均值和 自相关函 

数都具有周期性的特点。通过分析频谱 自相关函数能够把噪 

声能量和已调信号的能量区分开，从而判断主用户信号的存 

在，但这种技术实现复杂 ，测量时间较长。 

Chen R和Park J．在文献[33中提出应用距离比校验和 

距离差校验方法来解决模仿主用户攻击的问题。通过位置确 

认可判断主用户的真实性，但这种方法测量误差较大。 

鉴于以上方案的不足，我们提出基于 HASH匹配技术的 

解决方案。当主用户 网络工作时，主用户基站将用于计算 

HASH值的原始数据添加到要发送的数据上。认知用户接 

收到这些原始数据后，对其做 HASH计算。如果计算结果同 

预先保留的 HASH值相同，则证明主用户网络正在工作。该 

方案具有安全、高效、可行的特点。 

本文第 1节描述采用的认知无线电网络模型；第 2节介 

绍基于 HASH匹配技术解决模仿主用户攻击问题的具体方 

案；第 3节是性能分析；最后总结全文。 

1 认知无线电网络工作模型 

如图 1所示，认知无线电网络工作模型包括两部分，主用 

户网络和认知用户网络。 

图 1 认知无线电网络工作模型 

主用户网络是一个已存在的网络，有 自己的授权频段。 

它可以是现有的广播电视网络。它由主用户基站和主用户组 

成。主用户基站是一个固定的基础设施，有频段使用授权书， 

负责在授权频段向主用户提供服务，类似广播电视塔。主用 

户是接收装置，它们可以在授权频段接收数据，类似无线接收 

机，主用户不必为与认知用户网络共存而作任何功能上的改 

变。 

通常主用户网络工作有如下两种方式：一种方式，由主用 

户向主用户基站发送请求信息 ，主用户基站接收到请求信息 

后在其授权频段发送数据。当主用户不需要提供服务时，就 

向主用户基站发送停止信息，主用户基站接收到停止信息后， 

立即停止发送数据。另一种情况，主用户基站不受主用户控 

制，自主决定是否在授权频段发送数据。 

认知用户网络由认知用户组成。相邻的认知用户组成一 

簇 ，每簇选出～个簇头，簇头可在控制信道转发簇间数据，簇 

头共同组成管理组。认知用户不停地感知周围的频谱使用情 

况，将检测结果汇报给由簇头组成的管理组 ，然后由管理组决 

定频谱分配策略，经簇头下发给各个认知用户。认知用户网 

络使用固定的控制信道发送频谱感知信息和控制信息，使用 

空闲授权频段发送数据信息。认知用户网络处于主用户基站 

发射信号的覆盖范围内。 

这个模型中主用户仅发送控制信号，主用户网络中出现 

的信号大都是主用户基站发出的，主用户在多数情况下只作 

为一个接收装置。所以这里可将模仿主用户攻击概念具体化 

为模仿主用户基站发送信号攻击。它具体表现为当攻击者检 
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测到一个空闲频段时，攻击者发送模仿主用户基站信号特征 

的信号，以此来阻止其它认知用户竞争此频段。 

为便于表述，作如下记号： 

B表示主用户基站。G 表示认知用户网络的簇 i。CH 

表示全体簇头组成的管理组。PU表示全体主用户。SU．，表 

示认知用户网络中簇C 的第 个认知用户，SU表示全体认 

知用户。Dr表示主用户基站 T时刻发送的数据，T为主用 

户基站开始发送数据D 的时间。厂D 表示主用户基站发送 

数据 D 时占用的授权频段，发送不同数据时主用户网络占 

用的授权频段可能不 同。 表示第,27个用于计算 HASH 

的原始数据。H 表示与 Mr相匹配的、经 HASH计算的结 

果。K 表示簇 C 的簇密钥 ，簇成员拥有，当簇 内有成员加 

入、离开时需及时更新。K表示由簇头组成的管理组组密钥， 

同样管理组有成员需要加入 、离开时也需及时更新。 

2 基于HASH匹配技术解决模仿主用户攻击问题 

的方案 

(1)认证中心将大量不同的 HASH值{H ，／-／2，／-／3，⋯， 

}作为一个整体分配给认知用户网络中的所有认知用户， 

再将计算这些 HASH值的原始数据{M1，— ，M3，⋯， )分 

配给主用户基站 B。主用户基站每次使用的 各不相同。 

这两部分数据是一一对应的。 

(2)主用户基站 B在授权频段 ，o 发送数据D 时，将用 

于计算 HASH值的原始数据 M 和开始发送数据时间T附 

加在数据 D 上，将它们一起发送出去。 

B一> (SU，PLO：{ ，T，Dr} 

(3)认知用户 SU， 在，。 频段感知到{̂ ，T，D }数据包 

后，它先 对其 中的 做 HASH 计算 ，然后 将计算结 果 

HASH(M~)同预先分配的{H ，Hz，H。，⋯， }作比较，如 

有 H 一HASH(M．)，则说明主用户基站正在使用 -厂D 频段。 

SU，，及时通过控制信道向本簇 C 中的其他认知节点广 

播 H 及MACK(Hx)， 

SU，，一>G：{MACK(H )，Hx} 

sU，，同时通过控制信道向簇头CH 发送主用户出现消 

息， 

SU．，一>C ：{MA CK~(fD ， ，T)，fo ，见 ，T} 

(4)簇 G 中的其他簇成员接收到 S ． 发送过来的消息 

后 ，验证消息的正确性。通过验证后，它们就不向簇头 CH 

发送由M 得到的主用户出现消息。 

(5)簇头 CH 接 收到 S Ut， 发送 的 主用 户 出现消息 

{MACK
．

(
．
厂D ，H ，T)．．厂D ，Hr，T}后，首先验证消息的正确 

性。如果其中包含的时间 T是簇头CH 接收到的所有数据 

包中距当前时间最近的一个，而且 H 以前没有被重复接收 

过，C 就及时通过控制信道向管理组转发{MA CK(fo ， 

H ，T)，厂D ，H ，T}。 

CHJ一>CH：{ (厂D下， ， ，fD ，Fix，T} 

管理组 CH判断{MA CK(fo ，H ，T)，fo ，H ，T}的正 

确性。如果其中包含的时间 T是管理组 CH 接收到的所有 

数据包中距当前时间最近的一个，而且 也 以前没有被接收 

过，CH就迅速根据，o ，决定频谱切换策略。随后各个簇头 

使用各 自的簇密钥将频谱切换策略和 风 加密，通过控制信 

道下发给各簇内认知用户。簇成员及时根据接收到的策略进 



行频谱切换并将其中的 H 从{H ，H2，H3，⋯， }中删除。 

(6)当 CH经过一段时间 后，没接收到某频段被占用的 

消息 ，就认为该频段是空闲的。 

(7)当预先分配的 HASH值和原始数据用完后，认证中 

心及时加以补充。 

如果认知用户在授权频段检测到的信号中，没有用于计 

算 HASH值的原始数据或原始数据经过 HASH计算以后不 

能正确匹配，则说明这个信号不是主用户基站发出的。即使 

有攻击者发送的模仿主用户基站信号非常接近真实的基站信 

号，也不能达到冒充主用户基站占用授权频段的目的。上面 

的设计方案仅仅检测出了这种安全问题，随后可采取某种方 

法(比如定位技术)找到攻击者，限制其活动或将其破坏 ，从而 

彻底消除干扰 。 

3 性能分析 

(1)主用户基站每次发送用于计算 HASH值的原始数据 

各不相同，这样可防止攻击者利用截获的原始数据发送虚假 

主用户出现消息。 

SU， 向本簇中其他认知用户广播 {MACK (H )， }，可 

避免簇 G 中的其他认知用户再次向CH 发送 由M 判断出 

的主用户出现消息，节省通信资源，减轻 CH 数据处理负担。 

其中 MACK,(／-／~)可保证 H 是由簇内认知用户发出的，避免 

某些已退出认知用户网络，但仍拥有 HASH值的认知用户发 

送错误信息，妨碍认知用户发送由  ̂ 判断出的主用户出现 

消息。CH 接收到{ CK (厂D ，H ，T)， lT，H ，T}后，判 

断 H 是否重复，可避免其再次向管理组发送相同的频谱变 

化信息，保证对于由同一个 H_= 检测出的频谱变化情况，每簇 

至多有一个消息发送到管理组。C 对 T做比较可及时转 

发最新的频谱变化情况。 

C 向管理组 CH 发送 MACK(，D ，H ，T)，这样 CH 

可验证，D个， ，T的真实性，避免某些已退出管理组但仍拥 

有 HASH值的簇头向管理组发送虚假主用户出现消息。CH 

判断 H 是否重复，可避免对由同一 H 得出的频谱变化情 

况做重复处理。CH仅对最先到达的{MACK(． ，H ，T)， 

， ，T)做处理。这样可避免恶意节点截获同样 的数据 

包，发起重放攻击。并且如果数据包中的 T不是接收到的数 

据包中距当前时间最近的一个，那么就放弃该数据包。这样 

可保证对当前最新的环境变化做出频谱切换策略。 

认知用户要及时删除匹配过的 。因为网络中部分认 

知用户可能没有接收到主用户基站发送过来的用于计算 H 

的M ，这样攻击者就可以在其他时间利用截获的  ̂ 向这部 

分认知用户发送虚假主用户出现消息，使这部分认知用户误 

以为主用户出现而向网络发送主用户出现消息。及时删除匹 

配过的 H 以后 ，就消除了这个安全隐患。 

簇头加密频谱切换策略可避免恶意节点得到切换策略， 

发起有针对性的攻击 。 

(2)HASH计算实现简单是一种较成熟的密码学技术， 

其拥有的单向性，保证任何认知用户都不能通过预先得到的 

H 确定Mr，从而利用算 出的原始数据发起模仿主用户攻 

击。 

(3)主用户基站保留用来计算 HASH值的原始数据 

{M1，Mz，M3，⋯， }，其易遭到攻击。但 由于主用户基站是 

主用户网络的一部分，其安全性可由主用户网络保证。 

(4)HASH计算相对以公钥为基础的数字签名来说计算 

量小，计算速度快，缩短了判断授权频段主用户出现的时间， 

进而加快了认知用户频谱切换速度。 

(5)利用主用户基站发送 {Ml，M2，M3，⋯， )是可行性 

的。主用户基站是运营商集中管理的设备，易于为达到某种 

目的而改变其部分功能。而主用户往往是大量分散到各地的 

设备，为了适应认知用户网络而对主用户重新加以改造是不 

现实的。方案充分利用了网络已有的基础设施 ，避免主用户 

与认知用户间的直接交互，并没有改变认知用户任何功能。 

表 1是本方案同其他方案的一个比较，通过比较可知，本 

方案除了在适用性方面略显欠缺以外，在其他性能上均有优 

势 ，是一种比较优秀的解决模仿主用户攻击问题的方案。 

表 1 HASH匹配技术解决方案同其他方案比较 

结束语 模仿主用户攻击是认知无线电网络特有的安全 

威胁 ，它严重减少了认知用户网络的可用频谱，降低了网络的 

通讯能力。文中利用 HASH计算的高效性和不可逆性 ，提出 

了一种基于 HASH 匹配技术的解决方案。该方案安全、高 

效、可行 ，可以较好地解决认知用户网络中出现的模仿主用户 

攻击问题。如果有攻击者发起攻击，即使它发送的模仿主用 

户基站信号非常接近主用户基站信号 ，那么只要不能成功进 

行 HASH匹配，就认为该信号不是主用户基站发出的。这样 

它就不能达到冒充主用户基站占用授权频段的目的。但该方 

案仅可应用于有主用户基站的网络中，方案的适用范围受到 

限制。因此在将来的研究中应充分考虑安全方案的适用性， 

设计出适用性更强的安全解决方案。 
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[63 Cabric D，Mishra S M，Brodersen R w．Implementation issues in 

spectrum sensing for cognitive radios[C]／／Thirty-Eighth Asilo— 

mar Conference on Signals，Systems and Co mputers．Piscat- 

away，NJ，USA ，2004：772—776 

(上接第 7页) 

(1)设计一个简洁的符号表示方案表示时间，从而达到有效建 

模的目的；(2)在时间建模的基础上，研究一套更有效的符号 

化验证方法对时间敏感协议进行验证，例如上节提出的在验 

证中加入约束条件等；(3)对存在攻击的协议构造相应的反 

例；(4)根据反例生成的约束条件，给出避免反例产生时的约 

束，从而能通过控制有效期等因素有效地避免攻击的产生 ； 

(5)对时间同步协议的认证性进行验证 ；(6)设计 自动验证工 

具 自动完成验证和反例构造工作；(7)自动验证带时间特性 

的大规模复杂安全协议。 
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