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摘 要 网络爬虫是一种 自动下栽网络资源的程序 ，是搜索引擎的基础构件之一。系统地介绍了网络爬 虫的工作原 

理和发展现状，详细地阐述了一个高性能、可伸缩、分布式的网络爬虫的系统架构和所面临的关键问题。 
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Abstract W eb Crawlers，one of basic components of Search Engine，are programs to download resources from Internet． 

We illuminated the work theory of the Web Crawlers，and its development，and how to design a high-performance，scala 

ble，distributed W eb crawler，including the faced key problem． 
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1 引言 

信息社会的飞速发展使互联网的容量达到一个空前的高 

度。Google宣称它们索引的网页数目已达到 i0000亿[1 ，中 

国的网页规模也超过了 100亿 】̈ ，这对搜索引擎提出了更高 

的要求 。搜索引擎的性能指标主要有 3个 ：首先考虑的是规 

模的大小，只有规模达到一定的数量级，搜索结果才能更好地 

满足用户；其次是性能，搜索引擎必须在一个较短的时间内完 

成对 目标网络的信息搜集，同时能够在用户可容忍的时间段 

内完成搜索结果的反馈；最后是搜索的质量，能够去掉信息重 

复的网页，对一些无用信息进行过滤，能够准确返回用户想要 

的结果。 

作为搜索引擎的基础构件之一，网络爬虫(Crawler)直接 

面向互联网，它是搜索引擎的数据来源，决定着整个系统的内 

容是否丰富、信息能否得到及时更新。它的性能表现直接影 

响整个搜索引擎的效果。Crawler的工作原理如下：从一个初 

始 URLs集(称为种子 URLs)出发，从中获取一个 URL，下载 

网页，从网页中抽取所有的 URLs，并将新的 URLs添加到 

URLs队列中。然后，Crawler从 队列中获取另一个 URL。 

重复刚才的过程，直到 Crawler达到某种停止标准为止。 

Crawler的工作原理如此简单，然而设计一个高性能的网 

络爬虫却是一件相当有挑战性的工作，不管是在学术界还是 

工业界，对 它的研究和改 良从 未间断过。一个 高性能 的 

Crawler需要从以下几个方面来考虑：(1)可伸缩性。能胜任 

海量数据的抓取，并可通过增加硬件资源使性能得到线性提 

高。(2)分布式。集中式的 Crawler架构已经不能满足目前 

互联网的规模，因此支持分布式的爬行，处理和协调好各结点 

之间的交互，也是一个重要议题。(3)“礼貌”爬行。Crawler 

不能在短时间内大数据量地集中访问同一个主机下的网页， 

否则会影响普通用户对其的访问，进而可能被对方限制访问。 

(4)可定制性。可根据不同的爬行任务(例如 Blog，BI )和特 

定的主题定制相应 的功能模块，使功能插件化，打造个性化 

Crawler。 

2 研究现状 

斯坦福 大学 设计 了用 于 Google的爬 虫_6]。早 期 的 

Google爬虫系统由5个模块处理不同的任务。一个 URL服 

务器从磁盘文件读 URL列表并将其转发到 Crawler上。每 

个 Crawler单独运行在一 台机器上，采用单线程异步 10方 

式，一次维持 300个连接并行爬行。Crawler将网页传输到存 

储服务器上压缩并保存。索引进程从 HTML页面中抽取链 

接并存放在不同的文件中。一个 URL解析器读取这些链接 

文件并转化为绝对路径，由 URL服务器读取。后期 Google 

的改进主要有：(1)采用 自有的文件系统(GF 。])和数据库系 

统(BigTable[ ])来存取数据；(2)采用 MapRedued 技术来分 

布式处理各种数据的运算 。 

康柏系统研究中心的 Allan Heydon和 Marc Najork设计 

了名叫MercatorC”]的爬行器。系统采用 Java的多线程同步 

方式实现并行处理，并加入了很多优化策略如 DNS缓冲、延 

迟存储等以提升爬行器运行效率。它采用的数据结构可以不 

管爬行规模的大小，在内存中只占有限的空间。这些数据结 

构的大部分都在磁盘上，在内存中只存放有限的部分，伸缩性 

很强。Mercator采用模块化设计的思想，通过替换以及增减 

模块可以很方便地实现各种功能，如进行各类web信息统计 
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以及 web快照，体现了良好的可扩展性。Mercator由5个部 

分构成，分别负责：给即将下载的 URL进行排序；将主机名 

解析为 IP地址；使用 HTTP协议下载文档；从 HTML文档 

中提取链接；检测一个 URL是否已经访问过。 

Intemet Archive[ ]的每台Crawler同时对 64个站点进行 

爬行 ，每个站点被唯一分派到一个 Crawler上。Crawler从磁 

盘上读取 URL列表，采取异步 10方式下载网页，并抽取链 

接。如果该链接属于本机抓取，则放入待抓取列表，存到磁盘 

上，并周期性地传送到其它 Crawler上。 

UbiCrawle 8]项目是一个高性能的爬虫，主要侧重于完 

全分布性和高容错率。它的主要特性包括：平台独立性、良好 

的伸缩性、高效的分配函数、各功能模块的完全分布式、没有 

单点故障的问题。 

IRLBOTc ]是 TAMU开发的大规模 网络 Crawler，它们 

宣称已经抓取了6O亿网页。该爬虫能胜任 100亿级网页爬 

行，可伸缩性很强，在“礼貌”爬行和反垃圾页面上做了很多工 

作。 

北大天网m3是国内高性能网络爬虫的先行者，它的架构 

经历了集中式 向分布式 的改进，能够胜任 1O亿级 的网页搜 

索，其基于站点的两阶段哈希机制有效地解决了搜索过程中 

Crawler动态加入和退出的问题。 

3 网络爬虫的系统架构 

网络爬虫的结构主要分为以下几个部分：(1)下载模块， 

(2)网页分析模块 ，(3)URL去重模块 ，(4)URL分配模块，如 

图 1所示。 

图 1 系统架构 图 

3．1 下载模块 

下载模块负责抓取网页，是整个系统的基本与关键部分 ， 

直接影响爬行效果。该模块一般包含 3个子模块：(1)下载线 

程；(2)Host控制子模块；(3)DNS解析子模块。 

3．1．1 下栽线程 

下载线程主要通过 HTTP协议与 Web服务器进行通 

信。采用 socket方式下载的网络编程模型主要有同步 10、非 

阻塞 10、异步 10。同步 10采用每一线程对应每一连接 ，编程 

简单，且性能随着 CPU个数的增加而呈线性增加，但单个 

CPU的扩展性差，随着连接的增多线程的切换将是一个很大 

的开销。非阻塞 IO性能较之同步 IO有一定提高，适合中等 

规模的网络应用。异步 IO是操作系统专门为之优化的一种 

模式，具有扩展性强、性能优越的特点，是高性能网络编程的 

最佳选择，但编程复杂，难度较大。 

早期的Google采用单线程异步 10方式，一次维持 300 

个连接并行爬行。Mercator采用多线程同步下载。Internet 

Archive采用 单线程异步 10，有 64个异步 下载端。Libi— 

Crawler仅采用 4个线程进行同步抓取。而 Polytechnid“]维 

持了 1000个异步连接。天网采用 150个同步线程。 

需要指出的是，即使是异步方式，也不能维持大量的连 

接，否则会浪费宝贵的未分页内存和 CPU内核切换时间。从 

上面可以看出，依照具体的环境 ，64到 300个连接比较适中。 

3．1．2 Host控制子模块 

该子模块的作用是防止抓取端在短时间内大量访问同一 

主机下的页面，造成类似于拒绝服务攻击的效果 而封掉 IP。 

其基本策略是某一时刻保证只有一个抓取线程访问某一特定 

主机，并且在一定时间内不会再次访问。其它还要注意的问 

题有：控制同一个网站的数据流量，并实时统计；遵循 Robots 

协议，不下载禁止访问的目录。 

3．1．3 DNS解析子模块 

访问一个网页首先得知道其 IP地址，在 Berkeley Sock— 

ets API里是用 gethostbyname(const char name)这个 函数 

获取相应主机的 IP地址。DNS解析是网络爬虫的瓶颈之 

一

，因为有些域名请求要经过很多层服务器才能解析到，或者 

因解析服务器的忙碌而超时。而 gethostbyruarne(const char。 

name)函数是同步的，即使是在多个线程里调用这个函数 ，它 

们都会阻塞在一起，依次等待结果的返回。有文献[1 ]指出， 

DNS查询占用整个爬行的时间高达 7O 。解决的方法有两 

种：一是提供 DNS缓存，二是建立异步 DNS查询模块。在实 

际应用中一般会综合这两种方法。DNS解析子模块可以单 

独拿出来放在一台Server上做成 DNS服务器，这样可以采用 

更大的缓存和更多的查询线程。 

3．2 网页分析模块 

网页分析主要是内容分析和链接抽取。网页中有很多不 

同的编码格式，这些格式来自不同的文本(简体中文、繁体中 

文、英文等)。这些不同的文本信息会影响到后续的正文抽取 

和分词等模块。网页分析中需要考虑到这类问题 。HTML， 

XML网页除了标题和正文以外，会有许多版权信息、广告链 

接以及公共的频道链接，这些链接和文本一般没有太大的价 

值，在提取网页内容的时候，需要过滤这些无用的链接。对于 

D()C，PPT，)【1 ，PDF等带格式的文件，网络爬虫都要提取出 

文件里的纯文本内容。对于多媒体、图片等文件，一般是通过 

链接的锚文本(即链接文本)和相关的文件注释来判断这些文 

件的内容。另外，许多多媒体文件中有文件属性，考虑这些属 

性也可以更好地了解文件的内容。 

网页分析模块主要包含预处理子模块和信息抽取子模 

块。 

3．2．1 预处理子模块 

此模块主要负责网页分析之前对网页内容、编码、类别等 

做相应分析前的处理工作：(1)编码转换，其作用是对网页内 

容进行编码转换工作，将其他种类的编码类型转换成 GBK形 

式的类型，同时将繁体字转换成简体字；(2)CSS处理模块 ， 

用处是从网上抽取网页中相关的 CSS，JS以及 Title，Meta等 

信息；(3)DOM解析模块，其作用主要是根据网页 HTML标 

签以及 JS等信息构造 DOM分析树，并为后续网页分析提供 

分析依据。 

3．2．2 信息抽取子模块 

当预处理完成后，程序将进入网页分析和信息抽取过程， 

这包含标题 、正文等信息的抽取，生成摘要 ，以及对网页的分 

类：(1)抽取网页中的标题、正文等有用信息；(2)生成摘要， 

主要用来对网页中的正文信息进行标识；(3)根据网页中相 

关文本以及结构等特征信息，对网页进行分类处理，识别出内 

容页、列表页、错误页、登录页等等。这些信息将会传给URL 
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数据库，并进行相关的数据统计。 

3．3 URL去重模块 

在下载的过程中，不可避免地会遇到重复的链接，如何消 

除这些重复的链接，是个很复杂的议题。URL的去重可以说 

是爬虫系统中最重要的一部分，直接影响爬行效率和效果。 

目前主流网络爬虫的 URL去重机制主要有两种方式：(1)完 

全内存方式；(2)基于磁盘的缓存方式。 

完全内存方式就是指计算 URL的 Hash值，一般用 4至 

6个字节表示，这样 10亿个网页的 URL就需要 5到 8个 G 

的内存。另一种方式是开一个大数组进行按位验证，这样只 

需前者八分之一的内存，但有可能误判，且误判率随着爬行规 

模的增大而提高。 

基于磁盘的缓存方式则是将大部分数据放在磁盘上，内 

存里存放一个缓存，然后根据策略更新缓存 。由于磁盘的速 

度比内存慢一个数量级，一旦所查 URL不命中缓存，就必须 

在磁盘中进行查找，从而大大影响效率。 

Internet Archive，Google，UbiCrawler采用基于内存的方 

式，主要有平衡树方法和 Bloom filter。Bloom Filter是一种 

空间效率很高的随机数据结构，在搜索引擎领域用处极大。 

它利用位数组很简洁地表示一个集合，并能判断一个元素是 

否属于这个集合。Bloom Filter的这种高效是付 出一定代价 

的：在判断一个元素是否属于某个集合时，有可能会把不属于 

这个集合的元素误认为属于这个集合(false positive)。因此， 

Bloom Filter不适合那些“零错误”的应用场合。而在能容忍 

低错误率的应用场合下，Bloom Filter通过极少的错误换取了 

存储空间的极大节省。IRLB0T，Mercator，Polytechnic采用 

基于磁盘缓存的方式，都用到一种滞后更新策略，基本原理是 

在内存里缓存一部分数据，待数据增长到一定规模后，再和磁 

盘的数据合并更新，大大减少了随机读取磁盘的次数。 

3．4 URL分配模块 

抓取的效率主要依赖于硬件资源、网络的带宽以及程序 

执行效率等。普通单处理机系统受限于 CPU的处理能力、磁 

盘存储的容量 ，不可能具备处理海量信息的能力，这就要求 

Crawler支持分布式协同工作。商业化的大型搜索引擎的网 

络爬虫都部署在多个 口)C(数据中心)机房，进行分布式爬行。 

每个机房又有多个实例在协同爬行。一般来说，每个 IDC的 

爬虫会负责 自己的 IP段范围内的网页。同一 IDC内的不同 

爬虫实例会根据一定的策略爬行各 自的网页。一般说来， 

Crawler的分布式爬行[1 ]可分为内部分布式爬行和外部分布 

式爬行。 

(1)内部分布式爬行 。所有的爬行进程在同一个本地网 

络上运行并通过一个高速连接 (如 LAN)进行通信，从远程 

Web站点下载网页时都利用相同的本地网络。采用这种方 

式 ，硬件资源扩展方便，几台PC就能增大磁盘容量，提高 I／0 

吞吐量 ，做成一个小机群 ，性价比较高。此时，瓶颈主要是在 

网络出口带宽上。 

(2)外部分布式爬行 。当并行爬行的不同爬行进程在通 

过 Internet相连的地理位置较远的不同地区运行时，则称这 

种爬行为外部分布式爬行。它的优势是网络带宽较富裕，可 

以就近爬行周围的 Web站点，速度较快。在这种情况下，重 

要的是确定不同地理位置的爬行进程问进行通信的频率和数 

量。因为进程间的带宽存在限制 ，有时甚至是拥塞不堪而导 
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致堵塞。 

分布式爬行的主要问题是当多个爬行节点并行下载网页 

时，不同的节点可能会多次下载同一个网页。为了避免这种 

交叉，并同时提高网页下载质量，并行节点之间应该进行充分 

的通信，在网页下载上达成协调，以便并行、一致、高效率地下 

载网页。 

URL分配模块主要考虑两个 问题：(1)在节点间划分 

URL的策略，即如何分配下载任务；(2)优化性能，比如负载 

均衡、协同工作的开销等。 

目前一般有两种分配模式可以参考 ： 

(1)静态分配模式。各节点按事先规定的 URL范围独 

立下载。若遇到不属于本节点的 URL，有 3种处理方法：1) 

丢弃；2)下载；3)传送到 URL隶属的节点。静态分配模式的 

优点是配置比较简单。关键在于如何划分 URL范围，有效 

利用各个节点的资源。 

(2)动态分配模式。由一个统一的 URL管理器统一调 

度，根据各节点的情况动态地分配 URL。该模式的优点是能 

做到负载均衡，使各个节点下载最大化。缺点也是很明显的， 

要有一个专 门的 URL管理器，增大 了成本和配置难度。 

URL管理器需要与各节点保持高速实时通信，存在单点故 

障。由于要存放所有节点需要的 URL集合，当下载规模增 

大时，本身也是一个瓶颈。 

4 设计网络爬虫的关键问题 

4．1 可伸缩性 

面对网络上数以万亿计的网页，使用有限的资源运转一 

个高性能、可伸缩的 Crawler是一个首要任务。完成这项任 

务通常有 3点要求。首先，采用的算法和数据结构要能够支 

持 Crawler处理海量的网页。其次，在有限资源下，爬行的平 

均速度必须维持一个较高的水平。然而对于大多数 Crawler 

来说 ，随着下载页面的增多，对 URL的唯一性检测、DNS 

Cache的查询将会缓慢很多，进而影响下载速度且要求更多 

的资源。第三，在添加硬件的情况下，性能能够得到线性增 

长 。 

网络爬虫要长时间运行，需要有很好的稳定性、良好的内 

存管理和资源调度 ，同时需要考虑广域网中各种异常情况。 

Crawler程序是大型搜索引擎中很脆弱的部分 ，因为它与很多 

外部的Web服务器打交道，而这些服务完全在系统的控制之 

外。一个页面出现问题就很可能导致 Crawler程序中止、崩 

溃或其它不可预料的行为。因此，访问Internet的Crawler程 

序应该设计得非常强壮，要充分考虑各种可能遇到的情况，让 

Crawler在遇到各种情况时可以采取相应的处理措施。因此， 

错误处理、超时重传、丢弃等各种情况的处理都必须考虑到。 

在效率方面，由于网络爬虫可以看成是一个生产者一消费者模 

型，如何使各个模块协调工作，以达到最佳性能，也是一个严 

重的挑战。 

4．2 提高下载质量 

由于网络信息的爆炸，网络上的数据已经是 PB级(1PB一 

100万 GB)。在有限的时间内，网络爬虫只能搜集到有限的 

网页，因此我们总是希望尽量搜集到比较重要的网页，或者至 

少不要漏掉那些很重要的网页。 

网络爬虫的目标是抓取互联网上所有有价值的网页。哪 



些网页有价值 ，如何抓取这些网页，这些问题需要对网页的质 

量有一个较为全面的评价。而评价标准主要依赖对互联网和 

用户需求的理解。其中，主要包括以下几个方面的问题： 

①网页之间的链接关系。当一篇网页被很多重要的网页 

所指向，这篇网页的价值也就比较高了。这和评价论文的质 

量一样，论文的被引用次数越多，则说明这篇论文比较重要。 

像 PageRank[阳技术就是这类原理。 

②URL本身的质量。通常来说，网站会将最重要的网页 

放在层次浅的地方，如网站首页以及首页指向的网页都是 比 

较重要的。 

③网页重复情况。重复次数过多或者完全不重复 的网 

页，其价值一般都不高。这是因为大部分有价值的网页只会 

被相关的网页引用有限次。引用过多有作弊嫌疑或者是登录 

页、注册页等垃圾页面。 

④网页内容的评价。如果网页本身存在文字和链接堆 

砌，正文信息比例太少，标题正文相关性不强 ，以及出现一些 

不良特征词等现象，这样的网页的评价质量也不会太高。对 

于此类网页，需要尽可能准确地识别出来。 

4．3 避免下载垃圾的问题 

当今的网络已经发生很多变化，我们面f临着越来越多的 

动态网页和垃圾网页。服务端的脚本语言可以产生无穷的主 

机名和数以百万计的垃圾页面。垃圾主要表现在以下几个方 

面：(1)下载的网页内容存在大量重复的现象；下载的网页存 

在隐藏文本、链接的现象；下载的网页存在热门词堆砌的现 

象；下载的网页内容和锚文本以及标题 的相关性不强；(2)下 

载的网页有价值的内容不多，多数内容是价值不高的锚信息 

或文字；下载的网页内容和实际用户能访问到的网页内容不 
一 样。SEO(Search Engine Optimization)的出现更加重 了这 

种现象。网络爬行的策略已经从简单的宽度优先搜索(BFS) 

转为能够实时判定网站是否含有有效内容并给予相应爬行优 

先级的一种较为智能的方式。文献[9]指出，在爬行了数十亿 

网页后 ，BFS方式会陷入垃圾陷阱中。主要表现为以下几个 

方面：(a)URL队列中的垃圾链接已经到了不能忽略的地 

步，甚至超过了合法的链接；(b)单个垃圾域会动态地产生大 

量的主机名，大大降低了 DNS解析的速度；(c)网络爬虫大 

量下载垃圾站点的内容，会造成所有 H1vrP和 DNS请求的 

延迟。如何设计出一个低成本、稳健的算法以应对和处理垃 

圾页面，已成为新一代网络爬虫必须面对的问题。 

4．4 网页更新 

因为资源的限制，要用重要的网页替换不重要的网页，并 

同时更新陈旧的信息。更新决定了用户能不能马上搜索到最 

新的信息，发现最近的热点，屏蔽失效的网页。对整个互联网 

的数据都重新下一遍的做法显然不可取，这种更新的代价太 

大，周期也很长，根本达不到更新 的目的。在设计 Crawler 

时，其更新策略需要满足以下一些要求：在有限的带宽以及时 

间段内，所有重要网页都需要得到更新；需要确保有效更新的 

比率；用一套网页更新价值的评估方法，通过网页更新来获得 

新链接以及网页内容更新带来的索引方面的价值。 

目前网页更新的方式有两种[1 ]：一种是周期性进行更 

新。Crawler第一次爬行到设定好的规模后 ，停止爬行 ，然后 

每隔一段(固定的)时间对本地的索引数据库网页进行一次全 

面的信息更新维护，即替换掉陈旧的信息，加入新生成的网 

页。更新周期一般 以星期或月为计量单位。我们称这种为 

“周期性Crawler”。该方法的优点是简单，但由于索引数据库 

规模巨大，如果在每一次更新过程中，对于每一个 Web网页 

都进行有效性验证，其工作量将十分巨大。事实上，许多文档 

的内容是很少改变的，没有必要不断地验证其有效性。 

另一种是增量式信息更新方法。因为互联网中包含的大 

量网页的更新周期是不一致的，有的变化无常，有 的十分稳 

定。因此应该以网页的变化周期作为进行有效性验证的依 

据。在每一次网页的更新过程中，只对那些最有可能发生变 

化的网页进行更新，以不同的频率更新不同的网页。Cramer 

会一直不停地爬行，更新陈旧的网页，并用新的“更重要”的网 

页替换掉“次重要”的网页。我们称采用这种方式的爬虫为 

“增量式 Crawler”。从理论上来讲，增量式 Crawler比周期性 

Crawler效率更高。但如何确定每个网页的更新频率，是一个 

难点。 

结束语 网络爬虫技术主要解决的是网络数据的收集问 

题，这包含数据的覆盖率、信息抽取的准确性、新信息发现的 

及时性等方面的问题。 

在 Crawler技术的推动下，搜索引擎能将种类更多、质量 

更好的信息展现给用户。通过技术持续的发展，搜索引擎将 

不仅是一种提供检索和广告等服务的平台，也将成为一种网 

络用户多元化沟通和信息共享的平台。 
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