
第 36卷 
2009： 

第 8期 
8月 

计 算 机 科 学 
Comouter Science 

VoL 36 No．8 
Aug 2009 

软件缺陷数据处理研究综述 
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摘 要 软件缺陷数据是软件质量分析和改进的重要基础数据之一。如何在分析缺陷数据前对缺陷数据进行有效的 

预处理，如何根据缺陷特征对缺陷数据进行合理分类，如何对缺陷数据进行挖掘以及统计分析，是软件缺陷研究领域 

面l临的问题。详细介绍了缺陷数据预处理、缺陷分类以及缺陷数据挖掘分析 3个方面的研究 内容、方法和技术，并对 

这些方法进行了比较和分析，最后提出了几个软件缺陷数据处理研究领域需要进一步研究的问题。 
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Overview of Software Defect Data Processing Research 
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Abstract Software defect is important basic data for software quality analysis and improvement．The problems faced by 

software defect research is how tO preprocess noisy defect data effectively before analysis，how to classify defect data ac- 

cording tO their characters，and bow to mine and analyze them．This paper described the contents，methods and technolo— 

gies of the above mentioned three problems，then compared and  analyzed them，at last propo sed several problems of de— 

fect data which is w0nh further studying． 
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关于软件缺陷(Defect)有很多相关的术语 ，如错误 (Er- 

ror)、缺陷(De fect)、故障(Fault)、失效 (Failure)、Bug、问题 

(Problem)等。特别是有些学者[1 ]对错误、缺陷、故障、失效 

这 4个概念加以严格的区分。本文中仅区分缺陷和失效，根 

据上下文不同使用到的其他相关术语均与缺陷同义。缺陷是 

指软件中存在的未满足与期望或者规定用途有关的要求，而 

失效是指软件运行时出现不正确的行为(输出)。软件缺陷与 

失效的关系在文献[33中给出了简单的说明：引起软件失效的 

主要原因就是软件中存在的各种缺陷。因此，为了提高软件 

质量，必须对软件缺陷进行控制与分析。 

不论是商业软件还是开源软件，软件规模的增长都使得 

其软件缺陷数据库 日益庞大，因此关于软件缺陷的数据处理 

技术研究逐渐吸引了更多研究者的目光。软件缺陷数据处理 

主要包括 ：去除重复无效等噪音缺陷数据、对 良好的缺陷数据 

进行合理分类、对缺陷内容进行挖掘与分析等。软件缺陷数 

据处理的研究，一方面可以对软件缺陷的管理、控制、预测起 

重要的指导作用，另一方面也为基于缺陷的软件测试奠定了 

重要的数据基础。近年来数据挖掘、人工智能、统计学等相关 

技术的发展，已极大地带动了该领域的研究。 

1 软件缺陷数据预处理 

软件开发中通常利用缺陷报告记录缺陷数据，有的通过 

缺陷管理系统 (如 Bugzilla[ 脚等)记录，有的通过邮件、文件 

等记录。虽然缺陷报告的形式千变万化，但其处理流程和报 

告的核心内容都基本相同[6]。软件缺陷报告基本都是用自然 

语言描述的文本信息 ，其内容主要包括发现人、发现时间、重 

要程度、优先级、缺陷概述、缺陷详细现象、重现步骤以及其他 

相关附件等。 

以具有代表性的 Bugzilla系统为例。一个缺陷被提交确 

认(Open)之后，其最终的处理意见(Resolution)可能有如下 

几种：已修 改 的 (Fixed)、不 是 问题 (Invalid)、无法 修 改 

(Wontfix)、以后版本解决(Later)、保留(Remind)、重复(Du— 

plicate)、无法重现(Worksforme)。文献[5]对开源软件 Fire— 

Fox的软件缺陷数据进行了统计分析，分析数据包括 2013条 

缺陷报告。各种缺陷 比率如下：Open(33 )，Fixed(11 )， 

Du plicate(30 )，Worksforme(13 )，Invalid(11 )，Wontfix 

(2 )，Later／Remind(0 )。其中“不是问题”、“无法重现”和 

“重复”3类无效缺陷合计比率高达 54 ，这意味着有超过一 

半的缺陷报告都浪费了很多宝贵的开发时间且对开发没有意 

义。商业软件也不例外。笔者参与的一个大型商业软件的第 

三方测试中，报告的547条缺陷中最终被开发部门认同并修 

改的有 265条，也仅占到 48 。由此可知，如果对软件缺陷 

报告数据事先进行一定的预处理，去除掉重复、无效等缺陷报 

告，将会为软件开发节约大量宝贵的时间成本。 
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1．1 重复软件缺陷报告的检测 

重复缺陷通常有两种：1)现象本身完全重复；2)现象不 

同，但却由同一原因导致 ，修改一个缺陷后，另一个重复缺陷 

无须修改便 自然消失 了。第一种重复缺陷相对比较容易判 

断，相关研究也较 多l_7。 ，主流方法是基 于向量空间模型 

(Vector Space Model，简称 VSM)的文本相似度计算。对于 

第二种重复缺陷，目前已有的研究中尚没有比较好的检测方 

法 。 

L．Hiew~ ]指出，对于重复缺陷有两种处理方法 ：1)阻止 

报告重复缺陷，这要求在缺陷提交的时点进行检测；2)通过缺 

陷报告分拣(triage)将重复的缺陷报告标示出来。实际中目 

前广泛采用的是第二种方法。P．Runeson等人[8]提出 一种 

用自然语言处理(Natural Language Processing，简称 NLP)检 

测重复缺陷的方法。文献[8]利用该方法对 Sony Ericsson 

Mobile Communications软件缺陷报告进行了案例验证，结果 

表明约有 2／3缺陷报告被正确地检测到。 

P．Runeson等人所用的 自然语言处理技术是信息检索 

(information retrieva1)技术中的核心技术，主要处理如下。 

1)分词(tokenization)：分析每个句子中的单词，将其分 

离。主要通过空格来分词，其中关于标点的分词处理是比较 

容易出问题的环节。 

2)分析单词的原形(stemming)：恢复相关单词的原形单 

词，这样可以消除单词变形带来的差异。 

3)去除停用词(stop words removing)：自然语言中有很 

多没有实际含义的共通词，例如 the，this，when等，所 以通过 
一 个 stop words list将这些词去除。除了通用的 stop words 

list之外，还添加了软件缺陷报告中常出现的停用词，例如 at— 

tach，log等。 

4)建立向量空间模型：根据每个缺陷报告中的分离单词 

建立 VSM。每个缺陷报告是一个文档，每个单词是文档中的 

一 维 ，每个单词出现的频率是该点的各轴坐标。如图 1所示， 

两个文本 textA和 textB经过前 3步的处理之后，分别仅含有 

computer和 science两个单词。其出现频率见图中标识。建 

立了如图 1所示的 VSM。 

图 1 余弦法计算相似度示意图 

5)文本相似度计算 ：在 VSM 中 3种主要的相似性计算 

方法分别是 Cosine，Dice，Jaccard，其中应用最普遍 的是 Co— 

sine(余弦法)。如图 1所示，textA和 textB在此二维空间中 

的连线夹角的余弦值就表示相似度值。相似度是一个[O，1] 

之间的数字，0表示完全不同，越接近 1表示相似度越高，1则 

表示完全相同。 

6)分别计算出一个新的缺陷报告与已有缺陷报告的相似 

度，然后将相似度最高的 个缺陷列出，由分拣者进一步人工 

判断是否重复。 也称为 top list size，可以自由调整。当 

越大时，找到真正重复缺陷的概率就越大。 

由于 P．Runeson等人提出的方法对重复缺陷的检出率 

还较低，x．Y．Wang等人[g]在其研究基础之上，提出了一种将 
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自然语言信息与执行信息结合起来检测重复缺陷的新方法。 

通过对 Firefox缺陷库的验证对 比表明，该方法可 以检测到 

67 ～93 的重复缺陷，而仅使用 自然语言信息只能检测到 

43 ～72 的重复缺陷，检索正确率大幅度提高。 

X Y．Wang等人提出的方法中，自然语言信息指缺陷报 

告本身记录的各种文本等信息，执行信息则是指根据缺陷报 

告的重现步骤重现缺陷时程序 自动记录的执行日志等信息。 

同一缺陷报告的自然语言可能不同，但若执行 日志相同， 

也可认为两者之间存在重复的可能性。该方法的主要步骤如 

下 。 

1)计算 自然语言信息相似度 (Natural Language based 

Similarities，简称 NL-S)：与 P．Runeson等人提出的方法相 

同，利用 VSM模型计算文本相似度。 

2)计算执行 信息相似度 (Execution information based 

Similarities，简称 E-S)：对重现缺陷时程序记录的日志文件， 

利用计算 NL-S的方法，以类中的方法或者函数为粒度进行 

向量空间化，然后计算其文本相似度。 

3)检测潜在的重复缺陷报告：将 NL-S和 E-S的平均值 

作为每个缺陷报告的综合相似度。另外做出几个重要的假 

定，首先定义两个置信度阈值(Credibility Threshold)C s 

和 CTBs，分别表示 NL-S和E-S的置信度阈值。 

· 当 NL-S和 E-S都高于其对应的CT s和 CTBs时，将 

其放入第一类，用 NL-S和 E-S的平均值计算排序； 

· 当 NL-S>C Ⅱ， ，但 E-S<~CTEs时，将其放入第二类， 

仅用 NL-S计算排序； 

· 当E-S>CTEs，但 NL-S<：CT s时，将其放入第三类， 

仅用 E-S计算排序。 

· 其他情况下，将其放入第四类，用 NL-S和 E-S的平均 

值计算排序 ； 

由于并非总是可以获得执行信息，总体排序将以 NL-S 

为主导，总排序优先级如下：第一类>第二类>第三类>第四 

类 。 

4)显示重复缺陷报告列表：根据 top list size，将相似度最 

高的 个重复缺陷报告列出。 

P．Runeson[。]等人和 x．Y．Wang[。]等人都是利用 Bugzil— 

la记录的缺陷进行研究验证。Bugzilla记录的缺陷中的自然 

语言信息主要是指概述 (Summary)和详细描述 (Descrip— 

tion)。这两部分的信息是否同等重要，是否需要分别处理或 

者做不同的加权处理，P．Runeson等人并没有特别提到。而 

X Y_Wang 等人针对两者用各种不 同权重的实验进行了验 

证。最终实验表明仅使用 自然语言时，Summary*2+De— 

scription的效果更好一些，若只使用 Summary，则效果最差。 

但与之相反，如果同时使用自然语言信息和执行信息，当top 

list size变大时，只使用 Summary，效果是最好的。因此在计 

算相似度时，应该根据具体情况决定 Summary和 Description 

的权值。 

1．2 其他无效软件缺陷报告的检测 

其他无效缺陷主要包括“不可重现”和“不是问题”这两类 

缺陷。笔者在实际参与的商业软件测试中，对这两类缺陷报 

告进行了详细的原因分析。造成“不可重现”缺陷的主要原因 

有：重现步骤叙述过于简单或被省略；报告者没有注意到该缺 

陷出现的特有条件，因此缺陷报告中没有明确指出；该缺陷本 



身可能与操作时点(例如多线程产生的一些资源互锁等)有 

关，难以重现。造成“不是问题”缺陷的主要原因有 ：报告者 自 

身理解或操作错误导致误报；报告者认为某些地方不正确或 

者不合理，而开发者认为设计本就如此 ，因此不是问题无需修 

改。 

由以上的原因分析可知，这两类无效缺陷的判定主观性 

较强，目前关于如何检测这两类无效缺陷的研究基本没有。 

但文献[5]的分析表明，这两类无效缺陷的比率高达24 ，因 

此展开这方面的研究也是必要的。 

2 软件缺陷数据分类 

软件缺陷分类是分析软件缺陷的基础 ，可以采用不同的 

分类技术[12-14]按照不 同的分类体系对软件缺陷进行分类。 

目前已有很多成熟的分类体系，例如文献[15]中介绍的Put— 

Dam等人提出的简单分类法；国家军用标准 GJB2437的软件 

错误分类方法；Thayer等人提出的软件错误性质分类方法； 

IBM提出的正交缺陷分类 (Orthogonal Defect Classification， 

简称 OEC)等。本文仅详述一些重要的分类体系。 

2．1 软件缺陷正交分类 

O13(3是软件缺陷分类 中应用最广泛 ，且最具代表性的一 

种分类体系，也是很多分类的扩展基础。 

IBM 定义的最新 0DC法[1 ]中，用 8个属性特征对缺陷 

进行描述，包括发现缺陷的活动 (Activity)、缺陷引发事件 

(Trigger)、缺陷影响(Impact)、缺陷载体(Target)、缺陷类型 

(Defect Type)、缺陷限定词(Qualifier)、缺陷来源(Source)、缺 

陷年龄(Age)。 

该方法的最大优点在于，可以根据大量缺陷分类后产生 

的缺陷统计数字，结合缺陷所属信息 (所属子系统、模块、特 

性)进行多维度正交分析，能快速准确定位软件主要质量问题 

的区域，从而进行有针对的测试或者实施其他改进措施。 

2．2 特定范围缺陷分类 

特定范围内的软件缺陷分类对于研究该范围内的软件审 

查(Review／Inspection)、测试(Test)活动有重要的指导作用。 

D．Kelly等人【l】 ]为提高审查效率，基于 ODC提 出了对 

De fect Type更加详细的 ODC-CC分类，并在文献[17]附录列 

出了详尽的缺陷分类 目录。 

UML(Unmed Modeling Language)已经成为软件开发中 

标准的设计语言，它用多种图形表现各种设计的内容。UML 

图中的缺陷不同于传统的代码／文档中的缺陷，C F．J．Lange 

等人[1 ]提出了对 UML图中的缺陷的一种分类，将 UML文 

档设计中的典型缺陷归纳为 8种。 

S．G．Vilbergsdottir等人_l9]提出关于可用性(Usability) 

缺陷的分类 ，该分类也是在 OI)(2方法之上扩展形成。它用 

12个属性描述一个缺陷，与 ODC的 8个属性相比，强调了可 

用性缺陷特有的属性 。 

其他特定范围内缺陷的相关分类研究还有很多，如文献 

[2O]对Web领域软件缺陷的详细分类、文献1-21]对并发缺陷 

的统计分类、文献[22]对安全缺陷的分类等，本文在此不做介 

绍。 

3 软件缺陷数据挖掘分析 

软件缺陷数据预处理、分类的最终目的是为了挖掘、分析 

缺陷数据，期望发现一些规律或者规则，改进软件开发的某些 

环节，提高软件质量。目前软件库挖掘(Mining Software Re— 

pository)[船 是软件工程中的研究热点之一，而软件缺陷数据 

挖掘、分析就是其中的一个重要研究内容。软件缺陷数据挖 

掘、分析的主要研究内容包括挖掘与检测关联的软件缺陷，利 

用软件缺陷数据对缺陷特征、缺陷变化趋势等进行统计分析 

等。 

3．1 关联软件缺陷的挖掘与检测 

软件中的关联缺陷是一种 比较普遍的现象 ，某些缺陷的 

存在与否可能导致其他缺陷的变化。软件缺陷的关联关系宏 

观上可分为两类：一类为横向关联关系，例如同一种类型的缺 

陷如果在某个功能中发生了，那么在其他类似功能中是否也 

发生呢?另一类为纵向关联关 系，例如一个软件有多个互有 

影响关系的功能模块，那么一个功能中发生某些缺陷的情况 

下，对另一个关联的功能模块有何影响?消除横向关联缺陷 

并不需要对缺陷数据库进行挖掘、分析，主要是依据缺陷数据 

库中的缺陷现象，逐一排查测试类似功能中是否存在该现象 

即可，因此不是本文关注的重点。对于纵向关联关系缺陷的 

检测与消除，需要清楚功能模块之间的关系，以及各类缺陷之 

间存在的联系规则，这些都可以通过对缺陷库的挖掘和分析 

得到。 

Q 13．Song等人[2 ]提出了利用数据挖掘中的关联规则挖 

掘 Apriori算法来挖掘软件缺陷数据中的关联规则。关联规 

则是通过置信度 (confidence)和支持度(support)进行度量。 

文献[243将 Apriori算法项集中的元素实例化为每个缺陷的 

类型 (Defect Type)，共包括 6种：计算缺陷(Computational 

Defect)、数据值缺陷(Data value defect)、内部接 口缺陷(In- 

ternal interfaca defect)、外部接口缺陷(External interfaca de- 

fect)、初始化缺陷(Initialization defect)、逻辑／控制结构缺陷 

(Logic／control structure defect)。基于 NASA 提供的 SEL 

Data软件缺陷数据(以模块为单位)，设定不同的最小支持度 

(10 ，20％，30 )和最小置信度(30％，40 ，5O ，6O )，共 

12种组合并应用到 5组训练数据集中，最终得到了 60个规 

则集 ，包含了 1000多条关联规则。例如： 

Defectf Comput．}A Defect{Ini．)=：>De fect{Ex Interfac~) 

@(34．4 ，75．1％) 

该规则表明Comput，Ini以及 Ex．Interface这 3种缺陷可 

能同时发生，在整个数据集 中有 34．4 的数据 同时包含 了 

Comput，Ini以及 Ex．Interface缺陷。在包含了 Comput，Ini 

的缺陷中，有 75．1 0,4的缺陷也同时包含了Ex Interface缺陷。 

由此可以告知开发人员或者测试人员，如果一个模块同时发 

生了 Comput和 Ini的缺陷，需要确认是否也存在 Ex Inter- 

face缺陷。总体来说，该方法利用软件中已有的缺陷数据库 

挖掘缺陷之间的典型的联系规则，为软件后续开发测试中消 

除有关联关系的软件缺陷提供了有效的方法。 

景涛等人[2 3根据缺陷出现的顺序将缺陷之间的关联关 

系分为两类：第1类关联指如果缺陷A发生，缺陷B一定不 

会发生或者很难发生；第 2类关联指只有缺陷 A发生后缺陷 

B才可能会发生。他们提出用一种缺陷放回的测试方法来检 

测关联缺陷。所谓的缺陷放回是指每次输入一个测试用例 

前，按照一定比例放回一个已消除的缺陷。缺陷放回的方法 

需要与其他测试策略相结合 ，很多测试策略可以方便地引入 
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缺陷放回的方法。文献[25]中以带缺陷放回的随机测试策略 

为例，用 Space软件作为测试数据进行了验证。结果表明，缺 

陷放回的测试方法能够 100 地消除第 2类关联缺陷，并且 

可以提高第 1类关联缺陷的检测率。 

关联软件缺陷的挖掘与检测不仅对此类缺陷的消除有重 

要作用 ，对软件缺陷预测等方面也会提供有效的信息[2 。 

3．2 软件缺陷数据的统计分析 

缺陷分析的结果作为重要质量数据反馈到软件开发过程 

中，可以不断改进软件质量r2 ，因此以软件缺陷数据为基础 

进行统计分析的研究很多，本文仅介绍几个有代表性的内容。 

3．2．1 When-Who-How分析 

文献[28]以一个早期版本的Windows开发为例，提出了 

用什么时候、谁、怎么样 (When-Who-How)三维的方法来分 

析缺陷数据，以提高软件质量控制的过程。 

关于 When的分析，着重从各个阶段所发现的缺陷比率 

进行分析。此处的阶段与通常的软件开发阶段不同，主要是 

软件发布后期的一些里程碑阶段，按照时间顺序依次包括 

Preview，Betal，Beta2，Beta3，RC1，RC2，RTM。结果表明，软 

件缺陷并不是随着时间推移一直呈递减的收敛趋势，而是 

RC1阶段发现的缺陷数目有明显的上升。该分析结果说 明， 

早期的 Betal—Beta3阶段的测试工作还有改善提高的余地。 

关于 Who的分析，将发现缺陷的人分为几类 ，包括 App— 

Group(专门做兼容性测试的小组)、Customer(~b部顾客)、In— 

temalCustomer(组织内部的顾客)、Internal(本组件的测试团 

队)、OtherTestTeams(其他组 件的测试 团队)、Ingored(其 

他)。按各类人员发现的缺陷比例来看，OtherTestTeams的 

测试效果最好 ，其次是 Internal。文献 [29]中指 出，虽 然 

OtherTestTeams的测试效果是最好的，但并非任意的 Other— 

TestTeam都能有好的测试效果。实际中对具体某个模块只 

有少数测试团队才有较大贡献，这些团队就构成了该模块的 

测试伙伴(Test Buddies)。例如，对某模块共有 1O个 OtherT- 

estTeam参与测试，前 5个测试团队发现的缺陷占所有发现 

缺陷的 9O 以上，因此对于该模块的测试伙伴就只有前 5个 

团队。该分析表明，如果对每个模块找到合适的测试伙伴，测 

试效果一定会事半功倍。 

关于 How的分析，主要是分析哪些方式是发现缺陷较多 

的，哪些方式还需要改进。分析表明，该软件中各种方式发现 

的缺陷比率实际如下：常规测试>静态源代码工具分析>代 

码／文档审查>顾客发现>压力性能测试>组内构建系统测 

试>编译版本测试>其他。该分析结果中客户发现缺陷的比 

率较高，这表明开发过程中没有尽早更好地反映出顾客的使 

用情况，这将是一个需要改进的问题。 

When-Who-How分析法 ，除了单独分析每一点之外，也 

可以将该三维组合进行分析。例如可以分析哪个团队在哪个 

阶段使用何种方式将是最好的，根据分析结果调整软件质量 

控制全过程。 

3．2．2 软件缺陷变化趋势分析 

随着软硬件、测试技术工具等发展更新，经常发生的软件 

缺陷也在日益发生变化。文献[30]通过对 29，000条 Bugzilla 

中开源软件的缺陷进行分析，发现几个新的变化趋势：1)由于 
一 些有效内存检测工具的广泛使用，内存相关的缺陷有所减 

少；2)在内存缺陷中，类似于空指针引用错误这类简单缺陷的 
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数目比率较高，这意味着内存相关的检测工具还没有发挥其 

全部的能量；3)语义相关的缺陷较多，都是程序特有的并且难 

以修正，这表明应该在设计、测试以及修正此类问题上投入更 

多的精力；4)安全性缺陷日益增加 ，它们常常会引起严重的后 

果。这些整体趋势的变化为软件缺陷的预防和测试都起到了 

指导作用。 

3．2．3 软件缺陷数据与其他数据结合的分析 

软件缺陷数据仅仅是软件开发过程中产生的部分数据， 

如果能与其他更多软件开发过程中的数据结合进行分析，对 

软件质量的提高和控制将起到更加重要的作用。 

软件缺陷预测是软件缺陷研究领域的重要内容之一，研 

究成果已有很多[3 ]。王青[31]等人将软件缺陷预测领域的 

各种技术方法进行了全面的总结、归纳。软件预测主要就是 

用软件缺陷数目、程序代码行数、体积、软件复杂度、软件开发 

时间、模块分布等各种信息进行综合分析，得出各种预测模 

型，以预测将开发的软件的缺陷数 目以及分布状况。 

软件缺陷报告内容与代码的历史版本变化数据相结合， 

可以从代码修改的历史中，找出做什么样的修改易引起什么 

样的错误等[36,37 ；也可以从修改代码的历史者以及缺陷数据 

中联合分析什么样的缺陷应该分配给谁来修改效果最好[3 ， 

什么时候修改效果最好_3 等。 

软件缺陷数据与测试、修改缺陷的时间数据结合进行分 

析 ，可以预测哪类软件缺陷 的修 改需要花费多少修改 时 

间[24,40,41]，以便于管理者进行时间计划。 

4 关于软件缺陷处理研究的展望 

软件缺陷数据处理的研究已经发展了很多年，对软件开 

发起到积极的作用。但是已有的研究中还有以下的不足有待 

进一步研究解决。 

1)重复、无效软件缺陷报告的自动检测 

现有的重复报告缺陷检测技术如果仅利用缺陷文本信 

息，准确率就比较低。而利用文本信息与执行信息相结合，虽 

然可以提高准确率，但 由于执行信息需要单独获取，成本增 

加、操作复杂而且有可能获取不到执行信息。因此需要一种 

低成本、操作简单又检测准确率高的方法。文献[42]对缺陷 

报告从语言学的角度进行了分析，各种词性的不同单词的权 

重有所不同，可从词性统计等思路解决软件缺陷报告的重复 

缺陷检测问题。文献[43]中给出了重复数据 的一些处理方 

法。软件缺陷数据也是一种软件数据，因此也可以借鉴该文 

中的方法展开研究。 

“不可重现”和“不是问题”这两类无效缺陷报告所占比率 

较大，目前却还没有相关的研究，可以通过对缺陷报告一定格 

式的形式化检测以及与需求的比较等方法尝试解决该问题。 

2)针对黑盒测试可检出的缺陷进行分类 

软件测试是消除软件缺陷的重要手段，而对于任何一个 

软件的测试，黑盒测试都占很大比率[4 。但是，目前尚没有 

专门针对黑盒测试检出的典型缺陷进行分类的研究。如果不 

进行细化的分类，黑盒测试就会缺少系统全面且有针对性地 

消除缺陷的依据，因此展开对黑盒测试的典型缺陷进行细致 

的分类研究，将为基于缺陷的测试技术研究奠定重要的基础。 

3)软件缺陷数据的挖掘、分析 

目前已有的软件缺陷数据的关联规则挖掘、统计分析等 



虽然对提高软件质量起到了一定的帮助作用，但依然不能满 

足实际软件开发中对数据挖掘与分析的进一步期待。例如模 

块之间的关联关系挖掘分析也可以通过文献[243的方法继续 

研究。如果能够用准确且明显的方式找出关联的软件缺陷、 

模块联系等，必将对基于关联关系以及组合等的软件测试技 

术产生重要的影响，因此非常值得进一步深入研究。 
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70．71m略大。由此可得，当x的值为 50m时，R取 70．71m 

最好。而且由推论 1可得，对单个节点而言，传输半径越大 

(当大于86．2m时)，进行一次收发所消耗的能量更大(将用式 

(1O)进行能耗计算，增长更快)，所以R取 70．71m。为了消除 

传输半径内的过渡区问的影响，应消除与处于传输半径边缘 

的节点通信的不稳定性。在工程实施 中，取 R值为 75m，实 

施效果较为理想。 

图 3 网络规模与一次全网查询能耗关系图 

结束语 本文以信道能耗衰减模型、传输半径模型和数 

据融合能耗模型 3个性质定理形式给出了在大规模农 田部署 

中的能耗计算办法。通过这些模型可以对部署间距z、传输 

半径R及数据包尺寸对网络总能耗的影响进行理论计算，得 

出在部署间距 z确定的情况下，通过性质 2的不同计算模式 

的 S _L最小值分析，结合性质 1、性质 3的能耗总量计算，可 

以求解出最佳的发射半径。实例分析得出了在本文的工程背 

景下，若部署间距为 50m，则发送半径取 75m为最佳的结论。 

这些理论计算所得的能耗模型和传输特性能够为部署能量有 

效的无线传感器网络拓扑提供指导，为实现无线传感器网络 

的高层通信协议提供理论基础，类似情况的传感器网络也可 

以参考本文方法进行部署规划。 

此外 ，值得一提的是，本文的融合模型仅考虑包头融合 ， 

未考虑数据本身的融合 ，如果再对数据进行必要的融合传输 ， 

可以进一步节约能耗，延长整个网络的生命周期。同时，关于 

阈值 的计算，我们也仅考虑了比较理想的情形，随着实际 

情况的变化，尤其需要针对无线发射装置的变化改变各项参 

数的设置。而且需要注意的是，实际与理论计算有一定的误 

差 ，需要在应用中进行标定和修正。 
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