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延迟／中断容忍网络安全机制综述 

胡乔林 苏金树 赵宝康 黄清元 孙一品 

(国防科技大学计算机学院 长沙 410073) 

摘 要 作为一种新型体系结构，延迟／中断容忍网络(DTN)近年来得到了广泛的研究与应用。由于其面临的应用 

环境极为特殊，DTN中存在着资源耗尽、数据安全、分片认证及隐私保护等诸多特有的安全问题。对上述安全问题进 

行了深入分析，并对解决这些问题的安全机制的最新研究成果进行了分类与评述，最后对 DTN网络安全研究方向进 

行 了展望 。 
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Abstract As an emerging network architecture，Delay／Disruption tolerant networks(DTN)have been widely investi— 

gated in the last few years．Since the application scenarios of DTN is extremely different with existing networks，DTN 

should address several unique security issues，including resource exhaustion，data security，fragment authentication，pri— 

vacy preservation，etc．W e focused on these unique security issues in DTN，and provided a brief introduction for these is— 

sues．Further，we reviewed and performed detailed classification and analysis for existing research efforts and approaches 

in these issues．Finally，we also identified open research issues，and intend to motivate new research efforts． 
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1 引言 

随着微机电、通信与计算机等技术的不断进步和发展，推 

动了以 Internet为代表的网络技术在社会生产、生活 中的广 

泛应用。TCP／IP协议栈对 Internet的巨大成功发挥 了基础 

性的关键作用。它对于底层网络有如下假设 ：在收发节点之 

间的端到端通信路径持续稳定；任意收发节点对之间的 RTT 

较小且相对一致；通信链路误码率及丢包率低 ；上下行数据率 

对称 ；应用程序无须考虑通信性能等。 

然而，近年来稀 疏 Ad Hoc网络_1]、特殊介质数据 传 

输 2 ]、车载通信Is]等新兴网络应用不断涌现，这些网络具备 

非常鲜明的特点：链路延迟大、频繁中断、不存在持续完整 的 

端到端连接以及节点能量和存储资源有限等。由于上述绝大 

部分网络还存在 Internet接入需求 ，因此对现有的基于 TCP／ 

IP协议栈的体系结构提出了巨大的挑战。Ozgfir B Akan等 

人[6 的研究表明，TCP／IP协议在这种具有高延迟、中断频繁 

的网络中无法正常运行，即使采用 Freeze-TCP~ ]等机制对 

TCP／IP协议进行修补，也难以满足上述新型网络的需要。 

为了解决这些问题，出现了以延迟／中断容忍网络( 1N) 

为代表的新 型网络技术，并在此基础上开展了大量研究。 

DTN设计原则相对于 TCP／IP协议栈放松了多个条件：允许 

使用可变长度消息、支持广泛命名和寻址机制、网内存储数据 

以支持多路径存储转发和保管传输、使用机会主义通信机制 

等。因此，DTN在军用移动 Ad Hoe网络、普适计算 、空间通 

信等方面获得了广泛应用。 

DTN网络体系结构的主要创新在于在传输层之上叠加 

了一个新的 Bundle协议层 ，从而构成了一种新型的重叠网体 

系结构Doqs]。Bundle通常建立在传输层之上，可兼容多种不 

同的传输协议；Bundle从体系结构上表现出汇聚层作用，其 

次 Bundle的消息转发实际上是对多个报文存储聚合进行传 

输的，并 逐跳保 证可靠性与安 全性。集成 了 Bundle层的 

DTN网络通常由 DTN主机、DTN路 由器、DTN 网关等构 

成，其结构如图 1所示。 

DTN网络面临的环境以及面向的问题域，决定了其安全 

需求与传统 Internet相 比存在较大的差异。DTN网络安全 

的特殊性对其安全机制的设计提出了巨大的挑战[12,14,15]。本 

文主要针对 DTN网络中面临的特殊安全问题进行深入分 

析；介绍了目前的研究现状与发展情况，并对相关研究进行了 
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深入述评；此外，对 DTN网络的安全机制研究进行了展望。 
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图 1 DTN网络体系结构 

本文第 2节将对 DTN面临的特殊安全问题进行详细分 

析与介绍 ；第 3节将对现有的 DTN安全机制进行全面的总 

结 、分析与述评；最后是对全文的总结与展望。 

2 DTN网络安全面临的问题与挑战 

与传统网络不同，传统基于主机的安全机制远不能满足 

DTN的安全需求。由于引入了 Bundle这一独有的协议层， 

DTN面临着资源安全、Bundle安全及隐私保护等问题。 

2．1 资源安全 

DTN网络中节点的存储、计算、通信资源缺乏，极易成为 

资源耗尽攻击的靶标。在这种情形下，如何保护有限资源，是 

DTN安全机制中面临的首要挑战之一。在以上资源中，通信 

连接会随时间而变，使通信资源显得更为重要。非授权实体 

访问、非授权应用控制 DTN基础设施导致攻击路由平面、应 

用发送的 Bundle超过比率限制或者服务等级、威胁网络基础 

等可能带来恶意或非授权 的流量，加剧了对 DTN资源的消 

耗，从而严重影响网络的可用性 。为此，需要防御 DoS类的 

攻击，对所有的用户、节点实施强认证，防止资源滥用。此外， 

DTN网络中特有的 Bundle，LTP等协议的漏洞防护对 防范 

资源耗尽攻击也非常关键。 

2．2 Bundle安全 

DTN中独有的数据安全攻击集 中在 Bundle层 ，包括伪 

造 Bundle源、篡改 Bundle目的、篡改 Bundle控制域、修改载 

荷内容、复制或者泄露 Bundle数据等，这些也会消耗网络资 

源，同时威胁 Bundle载荷数据的机密性、完整性、可用性。 

解决 Bundle安全问题通常需要采用加密机制。但由于 

DTN的特殊应用环境，使得现存的诸多需多次交互、资源消 

耗较大的安全协议无法适用，这造成 DTN 中密钥分发及管 

理困难。目前，在高延迟环境下密钥管理还没有较好的办法， 

因此难以实现端到端的安全机制，Bundle安全还不能得到充 

分保证。 

2．3 分片攻击 

为了充分利用链路资源，消除链路易中断、长延迟等因素 

的影响，DTN网络中采用了 Bundle分片后进行机会路 由通 

信的机制。这种独有的分片路由机制给消息签名、认证带来 

了巨大的挑战。与传统 Intemet中的消息分片不同_1 ，Inter— 

net网络中的分片一般能够在短时间内组装，从而顺利进行消 

息认证。而 DTN中的消息组装耗时长，进程相对缓慢，这为 

攻击 DTN网络提供了切入点。通过发送无意义的分片，由 

于接收者无法认证该消息，从而耗费了接收者资源，因此需要 

提供较好的分片报文认证支持。 

2．4 隐私保护 

DTN网络中，消息采用 “存储一携带一转发”机制进行传 

输，因此消息往往需要存储在中间节点上。中间节点具有信 

息传输路径上的上一跳及下一跳节点的信息。然而，在实际 

应用中并不能保证每个中间节点都是可信的，即使对消息进 

行了加密，中间节点也可能违反发送端的策略，获取通信双方 

身份等信息。但是，缺乏可控路由、信息反馈机制和全网拓扑 

知识等特点，使得传统的 “洋葱路由”(Onion Routing)_1 ]等 

匿名通信机制无法满足 DTN的需要。 

3 DTN网络安全机制 

从 DEN特有的安全问题 出发，研究人员进行了大量的 

研究。总体说来，现有的 DTN网络安全机制从安全体系结 

构、分片认证、协议、匿名性等方面致力于解决以上安全问题。 

本节将一一给予介绍 。 

3．1 DTN安全体系结构设计 

DTN安全体系结构设计主要解决资源安全、Bundle安全 

问题，其核心涉及到参与者的交互认证、密钥交换、消息完整 

性检查。目前，典型的方案包括早期使用 PKI的设计，以及 

最近的基于 IBC、HIBC等安全结构设计的方案。 

为了对 DTN网络的基础设施以及数据进行保护，DTN 

工作组[12,18]提出了用于 DTN网络的安全体系结构。出于对 

DTN设施的保护，需要对转发节点(DTN路由器和 DTN网 

关)认证，且发送者的消息也需要被转发节点认证，以防止未 

授权流量消耗资源。该安全体系结构的实现采用公钥加密机 

制，主要 由 4个部分组成：用户、DTN路 由器 、DTN网关、 

DTN证书管理机构。路由器和用户各 自具有公／私密钥对， 

用户在发送消息之前必须从证书管理机构取得其签名公钥和 

证书，“证书”以包含可验证的发送者的身份标识、服务请求类 

型以及其它用于消息内容认证的传统加密方法。当用户通过 

DTN路由器发送消息时，用户必须提交其签名公钥和证书。 

第一跳DTN路由器将使用从证书管理机构获得的公钥和证 

书，对该发送者、请求服务类型、访问控制等进行验证。消息 

被接受以后，该 DTN路由器将使用 自己的公钥对消息进行 

重新签名。通过使用这种方法，只有第一跳的接人路由器需 

要缓存每个用户的证书，非边缘的核心 DTN路由器则通过 

上游的 DTN路由器验证消息的合法性。 

久 Seth等【】9]认为上述体系结构由于使用了PKI中心认 

证机构，不适用于 DTN网络 ，因此提出了一种适用于 DTN 

网络层次化的基于身份的加密方案 HIBC(Hierarchical Iden— 

tity-based Cryptography)。基于身份的加密方法能够使用公 

用的标识符(比如 Email地址等)对消息进行加密和签名验 

证。It3C系统包含参与者(消息发送者和接收者)和一个公共 

第三方可信机构 PKG(Private Key Generator，PKG)。八 

Seth等提出的 HIBC安全体系结构如图 2所示。假设 HIBC 

共有 t个层次，其用户身份表示可以用 usernaITle@1191⋯ 

ID,一 表示。根据管理域或者策略，将 DTN网络中的各个区 

域组织成类似的树结构。该域最高管理机构维护顶层的 

PKG，而每个子域维护该域内的 PKG。用户可以从最近域的 

PKG请求公共1D和私钥，或者直接向顶层 PKG请求。这个 

过程仅当新用户加入而需要 ID的时候执行一次，同时每个 

DTN路由器也必须维护一个唯一的 ID。HIBC允许用户创 

建一个端到端的安全通道，发送者通过使用接收者的身份作 

为公钥对消息进行加密 ，这将可以提供机密性、完整性以及授 
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权访问。除了提供端到端安全模型以外，HIBC也可以对基 

础设施提供一定级别的保护。通过使用基于时间的证书回收 

机制实现证书的更新，防止其它恶意节点攻击。由于 HIBC 

的优越性，实际开发使用的 DTN 网络也用此作为安全问题 

的解决方案 。 。 ， 

图 2 HIBC模型 

N．Asokan[2l̈对传统安全加密机制与基于身份的加密机 

制 (IBC)进行了比较，认为 IBC在认证方面并没有明显改 

进，但是其应用可以有效降低对网络连接和认证服务器的要 

求，并能够提供更好的机密性。他们同时提出了一种与通用 

授权结构 (Generic Authentication Architecture，GAA)结合 

的安全初始化(Initializing security)方法，以解决用户与 PKG 

进行安全关联的问题。 

3．2 分片认证方案 

分片认证是 DTN网络中特有的一种现象。对 Bundle进 

行完整性保护的最简单方法就是当整个 Bundle传输完成后 

对其进行认证。然而这种方法持续时间较长，会消耗大量的 

DTN存储和通信资源。 

早期，DTN工作组提出了一种“一次性方法”(toilet pa— 

per approach)，也即对 Bundle每个分片独立地进行签名。这 

种方法计算开销较大，而且由于附加签名到数据上，带来了较 

大的流量负载。 

C Partridge[zz3提出了“累积认证”(Cumulative Authenti- 

cation)方法 ，该方法对 Bundle的分片 d1，d2，⋯， ，以及 

Hash函数A，可以得到签名 啦一A( 1，d2，⋯，d )，而“一次性 

方法”采用的是 皿一A( )。使用这种“累积认证”方法可以 

在已经接收到(d。，d ，⋯，d )的情况下认证 。即如果 

中的签名消息a 一A( ，dz，⋯，d一 ， )，可以认为 部分 

是完整的。与“一次性方法”相比较，接收端工作减少了，但是 

对于发送者的工作量并没有减少，而且由签名引起的流量开 

销也没有减少，同时这种方法需要假定每个分片需要顺序到 

达 。 

为了克服“累积认证”的缺点，C Partridge进一步提出采 

用“函数定义”(function definitions)方法认证分片，这种方法 

就是为认证函数 A找到一个合适的初始化向量 ，使得每一 

个分片 d ”d 在A 和 的映射下为其序列号，即服从 A 

(iv，f1)1，A(iv， )=2，⋯，A(iv， )一m。如果能够找到一 

个较简单认证函数 A和一个较小的初始向量 ，这样就可以 

将A和 发送给接收者进行认证，而不用对每个分片发送单 

独的 Hash函数。目前已经证明，当使用的 比较大的时候， 

普通 MD5认证函数即可满足条件。不过，由于 而太大，降低 

了效率 。如何找到一个更为高效的认证函数是一个未解决的 

问题。 

N．Asokanc 3_提出了一种基于构造二分 hash树的方法， 

用于对分片进行认证。发送端将 n个分片d 采用“一次性方 

法”计算 hi—A( )，i一1，⋯，n，然后可以通过 卜1)一h 

· 】0 · 

( ， f+1)， 一1，3，⋯，，2—1计算下一个 ／2集合的 Hash值， 

一 直迭代直到计算出了 h 最后的 hash值作为顶层 Hash 

值。比如，对于有 8个分片的 Bundle，按照上面的方法，如图 

3所示，为了验证 d3，需要 已知 4̂，h(1．2)，h(5，8)，h(1，8)即可，这 

种方法降低了发送端和接收端的计算开销，但是增加了存储 

开销。 

图 3 二分 hash树 

3．3 协议安全方案 

DTN网络中的协议安全主要是针对 Bundle层及其相关 

的协议 ，包括 Bundle层的路由以及建立在 Bundle层上的应 

用协议等。 

针对 Bundle层，DTN工作组提出在 Bundle中添加 3种 

形如 IPsec风格的不同的安全首部，以提供不同的安全等服 

务[2 。其 中 Bundle认证 块 (Bundle Authentication Block， 

BAB)添加了消息认证码或签名，以保证每跳之间的完整性和 

认证；载荷完整性块(Payload Integrity Block，PIB)用以提供 

端到端的认证和完整性；载荷机密性块(Payload Confidential— 

ity Block，PCB)用以对 Bundle的加密载荷进行封装。对于以 

上的安全首部可以进行组合使用，以提供不同的安全性。 

针对 Bundle层的路由协议，DTN网络中恶意节点可能 

会拒绝或者延时发送、泛洪无用数据、损坏路由表、伪造 网络 

确认报文等。但是现有的安全路由协议通常需要认证机制的 

支持，这种认证机制通常难以部署和实现，并且 PKI认证机 

制反而会对路由带来不利影响，减少宝贵的通信机会。John 

BurgessE。5]对缺乏安全机制的路由协议的抗攻击进行了量化 

分析，其结果令人欣慰：对于移动模式未知、使用包复制的路 

由协议 ，DTN网络具有很好的抗攻击能力。而对于复杂攻 

击，如果节点具有无中心认证机构，采用加密 Hash认证，也 

能够取得较好的抗攻击能力。究其原因在于 DTN环境中攻 

击传播速度相对较慢。 

3．4 匿名性 

A Kate[ 。]在基于 IN2的DTN安全网络体系结构上，提 

出了第一个匿名认证的协议。该匿名通信协议能够使得发送 

者和接收者都知道对方的身份 ，但是窃听者和网络实体不能 

确定发送者和接收者的身份。其匿名性主要是由该协议提供 

的“伪名称”机制保证的，且 DTN路 由器不用学习用户身份 

就能够确定合法用户的伪名称。 

该匿名通信协议包括匿名认证、非交互式匿名传输、接收 

者匿名、密钥撤销多个阶段。在匿名认证阶段，匿名通信发起 

用户确认 DTN路由器的身份，同样 DTN路由器也能够确定 

使用伪名称的用户的合法性。具体的匿名认证功能通过修改 

S0K密钥协商框架，将原有 S0K框架中的用户身份更换成 

为伪名称 ，从而定义了一个新的匿名密钥协商框架。 

在非交互式传输阶段，匿名用户确保只有路由器才能对 

消息解密。在接收端匿名过程中，通过两次使用对称密钥加 

密密文来隐藏接收者的真实身份。在密钥撤 回阶段，主要是 

PKG周期性地更换主密钥和撤销用户过期的私钥 。该匿名 



通信协议能够与多种路 由策略结合，在多种 DTN环境下获 

得匿名通信的效果。 

结束语 DTN网络具有广阔的应用前景 ，也得到了广泛 

的研究。本文对 DTN网络特有的安全问题进行了深人分 

析，并总结了当前的已有研究成果。由于DTN网络仍然处 

于快速发展阶段，还有许多安全问题没有得到解决，尚有许多 

新的领域值得探索。密钥管理、路由安全、组播认证、任播认 

证、分片认证等领域将成为未来研究的热点问题。 

在密钥管理 中，虽然 IN；方案相对于 PKI更加适合于 

DTN网络，但是对于密钥的部署、更新等问题缺乏进一步的 

深入研究。 

DTN路由协议的安全性在多种移动模式、各类路由策略 

适应性方面的问题亟待解决。同时，还需要考虑到中间节点 

应能根据本地状态、发送者身份等信任条件实施存储、转发等 

决策 ，因此对于基于安全策略的路由协议尚需进一步研究。 
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