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摘 要 首先介绍了一种以时空混沌为基础的构造 Hash函数的典型方案，并分析 了它的不足和安全性问题。在此 

基础上提出了一种改进的 Hash函数构造方法。理论和仿真实验分析表明，该算法具有更好的统计特性和更高的效 

率，有效地弥补 了原算法中存在的碰撞漏洞。 
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1 引言 

近年来对 Hash函数碰撞性的研究已取得了突破性的进 

展 ，发现诸如 MD5，SHA-1和 RIPEMD等在抗碰撞性方面的 

一 些以前不为人知的缺陷E 。这也使得 Hash函数的研究 

得到了更多的重视 ，成为了密码学界当前的一个研究热点。 

Hash函数通常具有以下性质L8]： 

① 压缩性。输人可以为任意长度的消息，而输出为固定 

长度的二进值串，比如 128比特或 256比特。 

② 不可逆性。已知输入z，容易计算其Hash值 (̂ )，但 

已知 Hash值 h，要找到对应的 z在计算上不可行。 

③ 抗弱碰撞性。对任意的输入 ，找到满足 ≠X，且 h 

( )一 ( )的 在计算上不可行。 

④ 抗强碰撞性。找到任意满足 h( )一h( )的偶对( ， 

)在计算上是不可行的。 

K．w．Wong在文献1-33中提出了一种将加密和 Hash结 

合在一起方法。虽然在此方案提出后不久 ，G Alvarez等人 

就指出了其中存在安全漏洞，但是这种将加密和 Hash结合 

在一起的方式，是一种很有特色的思路 ，具有很好的推广价 

值。在文献E43中，Xun Yi将混沌迭代变换与 DM(Davies— 

May)方案Es,s]结合在一起，提出用迭代 75次帐篷映射代替块 

加密方式来产生 Hash值。此方案具有与 DM 方案相同的安 

全性，并且具有更高的效率。 

王继志等在文献[7]中对一类基于混沌映射的 Hash函 

数进行了碰撞性分析，并建议在构造 Hash函数时应采用如 

下的方式 ：① 最好将明文映射到参数空间；② 分组得到的迭 

代值应该作为下一分组迭代过程的初值，即不同分组的迭代 

应该是相关的，而不应完全分离；③ 对分组不足的处理，不能 

仅仅是单纯地添加某个字符，还需要添加原始明文的信息；④ 

对于最后生成 Hash值 的迭代次数的选择，应尽量对不同的 

明文选择不同的迭代次数，这样即使最后的迭代序列完全一 

致 ，由于迭代次数选择不一样，也可以保证最后的 Hash值不 

同。 

与基于简单混沌映射的 Hash函数相比，基于时空混沌 

构造的 Hash函数还具有另外两个方面的优势：其一，时空混 

沌是一个复杂的高维混沌系统 ，其中存在多个正的 Lyapunov 

指数，能保证所产生的混沌序列的复杂性，能更有效地防止攻 

击者通过预测混沌序列而实施的攻击；其二，与单个混沌映射 

相比，由于格子之间是相互耦合的，在已知各格子当前状态值 

的情况下，计算格子前一状态的值会更加困难，因而系统具有 

更好的单向性。 

本文第 2节介绍了一种 已有的 Hash函数构造方法，并 

分析了存在的问题 ；第 3节提出了一种改进的 Hash函数构 

造方法，并从理论和仿真实验两个方面分析了该算法的性能； 

最后是总结。 

2 基于调整时空混沌状态的Hash函数构造方案 

基于时空混沌设计 Hash函数的一种主要思路，是用消 

息直接控制或调整时空混沌的状态值，然后同样通过多次迭 

代和从状态值中抽取二进制序列的方式产生 Hash值。 

到稿日期 ：2008—08—12 返修 日期：2008—09—11 本文受重庆市教委资助项目(KJ071504)资助。 
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2．1 算法思想描述 

文献[9l提出的 Hash函数构造算法是用消息直接控制 

或调整时空混沌的状态值，并通过多次迭代和状态值抽取来 

产生 Hash值的典型代表。算法所采用的时空混沌模型为I临 

近耦合映象格子： 

Xn+l( )一(1一￡)厂( ( ))+￡[-厂( ( 一1))] (1) 

其中，Xn( )为格子 i在时刻 的状态变量， 为离散时间坐 

标，i为离散空间坐标 ，i一 1，2，⋯，N(N为耦合映象格子的 

长度)；￡∈(O，1)为耦合系数。周期边界条件为 (N + )一 

( )。非线性函数 ，为 logistic映射，即 ，( )一 (1一 )，xE 

(0，1)， ∈E3．57，4]。 

其产生 Hash值的具体过程如下： 

第 1步 待处理消息按对应字节 C1 ⋯CN(C为消息的 

ASCII码)线性变换为[O，1]范围内的数，这样整个消息变换 

为一个数值序列，记为 M M2⋯MN，其中 N 为消息的字节 

数。线性变换公式如下： 
— G／256 (2) 

其中， 一1，2，⋯，N。 

第 2步 令 Ml，M2，⋯，MN为N个格子的初值，即 

Xo(i)一M  (3) 

其中， 一1，2，⋯，N。取 一4，e一0．8，按照式 (1)进行迭代， 

此时可得到时空混沌序列 N组： 

(1)， (2)， (3)，⋯， (N) 

第 3步 从迭代结果序列 中取 出最后一组序列的 

(N)， R(N)，X3R(N)，且 R>>N，将它们线性变换和取整 

运算映射为两个 40bit和一个 48bit的二进制数，合起来作为 

最后 128bit的 Hash值。 

2．2 算法的安全性问题 

该算法通过格子之间的相互耦合和多次迭代(R次)，将 

消息对系统状态值的影响进行不断的扩散和放大，从而使时 

空混沌系统中最后一个格子的状态值不仅与消息的最后一个 

字节有关，而且与其他字节密切相关。文献[9]中仿真的结果 

表明，该算法具有较好的统计性能，也较好地利用了时空混沌 

的特性。但此 Hash函数的构造方法存在以下不足： 

① 随着处理消息的长度增加，其效率会显著降低。假设 

待处理消息的长度为 N个字节，即CML中格子的个数为 N。 

根据式(1)，在 CML中格子 i由状态 变为状态 ，z+1时，需 

要进行 2次 Logistic映射运算，因此整个 CML由状态 变为 

状态 +1时，需要进行 2N 次 Logistic映射运算。产生最终 

的 Hash值时，CML由状态 0变为状态 3R(R>>N)，总共需 

要进行 6RN 次 Logistic映射运算。即使在 R—N时，产生 

Hash值所需要计算的 Logistic映射次数也与消息长度的平 

方成正比。所以当处理消息较长时，计算量会显著增加，从而 

效率会大大降低。 

② 当待处理消息的长度为一个字节时，CML模型中仅 

有一个格子，模型退化为单个的 Logistic映射，不能充分体现 

CML模型的特点。 

③ 虽然通过相互之 间的耦合，格子 能互相作用，但是 

Hash值仅从最后一个格子的状态值中提取的方式没有充分 

利用模型整体的状态特性。针对此不足，文献[7]提出了一种 

构造碰撞的方法，对此算法进行了攻击。 

④ 在把消息映射为系统初值时，特别当消息为文本时， 

存在某种缺陷。由于文本 中的字符都是一些可见字符，其 

ASC II码值介于033~126之间，因此系统初值介于 33／256~ 

126／256之间，在区间E0，1]上的分布不具有较好的统计特 

性 。 

3 改进的基于调整时空混沌状态的 Hash函数 

3．1 时空混沌模型选择 

耦合映象格子系统具有多种状态[1 ”]，分别为冻结化随 

机图案状态、图案选择状态、缺陷混沌扩散状态、缺陷湍流状 

态、图案竞争阵发混沌状态和完全发展混沌状态。由于最终 

的 Hash值是从耦合映象格子的状态中抽取 ，因此 自然希望 

模型处于完全发展的混沌状态。在改进方案中我们仍然选择 

如下的临近耦合映象格子模型： 

Xn+1( )一(1--e)f(x．( ))+寺[厂(z (i--1))+ 

，( ( +1))] (4) 

其中各参数、局部映射以及周期边界条件均与式(1)相同。此 

模型的 Lyapunov指数谱为[1 ]： 

L 一 lim!
． ，
lnIⅡ／(五)J 

Jr—  {= 1。 

LE2一L +lnE1一￡+ecos(2n／L)] 

LE3一L E】+lnE1一e+ecos(4n／L)] 

i 

LEL—L +ln[-1一￡+ecos(27r(L一1)／L)] 

其 中，L表示格子的个数，即L—N。 

(5) 

(6) 

(7) 

(8) 

最大 Lyapunov指数是表示混沌系统整体混乱程度的一 

个重要指标。由式(5)可知，此模型的最大 Lyapunov指数与 

局部映射的最大 Lyapunov指数相同，且与系统中格子的个 

数无关 ，因此可根据需要来确定格子的个数。此处我们将格子 

的个数设置为 N一16。另外，由于选用的局部映射为 -厂( )一 

Zx(1--x)，xE(O，1)， ∈[3．57，43，为 了让模 型的最大 Lya— 

punov指数有较大的值，设置 为3．999999。 

为了保证耦合映象格子处于完全发展的混沌状态，LE2 

应当越大越好，因此 ￡应当取较小的值。同时为了保证格子 

之间存在必要的耦合强度 ，加快格子之间信息的扩散，又要求 

e不应设置得过小，所以在改进的算法中将 ￡设置为 0．1。 

3．2 改进的 tIash函数 

① 算法描述 

改进后的算法如下： 

第 1步 定义 16个 8-bit的初始变量 ，用十六进制表示 

为n，[1⋯16]： E0F，IE，2D，3C，4B，5A，69，78，87，96，A5， 

B4，C3，D2，El，FO]。按照式(9)把它们线性变换为区间[O， 

1]内的数 ，并作为 CML中对应格子的初始状态值。 

XO( )一 IV1i I／256，i一1，2，⋯，16 (9) 

第 2步 待处理消息按对应字节 C1 C2⋯CN(C为消息的 

ASC II码)线性变换为区间[0，1]内的数 ，得到的数值序列记 

为 M M2⋯MN，N为消息的字节数。变换公式如下 ： 

M ：(G+0．8)／128 mod 1，i一 1，2，⋯，N (10) 

第 3步 对 CML模型进行如下 N步操作： 

设aE[1，Ⅳ]为其中某一步骤。在步骤a中，按照式(11) 

更改 CML中第 1个格子的状态值，然后将 CML迭代 K次， 

即将 CML由状态(口一1)K转变为状态口K。 

一

1(1)一 {Xa一1(1)+ 2×(1Vl~+MN一。)}／5 (11) 

第 4步 最终CML的状态为NK。将 CML中各格子的 

状态值按式(12)、(13)和式(14)转变为二进制形式[1 ，从每 

个格子的二进制表示中抽取 8比特(小数点后第 6位～第 13 

位的数)合并在一起构成 128位的 Hash值。 
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一 个实数 X表示成如下的二进制形式 ： 

x=0．b1(z)62( )⋯bi( )⋯，Lz∈Eo，1]，b ( )∈{0，1) 

(12) 

在这个表示形式中，第 i比特可以表示成： 
2i一

1 

bi(z)一 ∑ (一1) O( i)( ) (13) 

此处，@f(z)是一个域值函数，其定义如下： 

( )一{?’z (14) I上
， f 

② 确定每步的迭代次数 K 

此处根据 检测来确定算法 N 步操作 中的迭代次数 

Kl4 ’ ，按照式(15)计算 CML中每个格子的 值，并取各 

格子中最大的 。值作为整个 CML的 。值。 

蕊  1 

具体方法如下：将单位正方形的边进行 m等分，划分为 

个面积相等的小正方形，其边长为 1／m。然后随机选择一 

个初始状态，令其为 Xo( )(1—1，2，⋯，16)和一个微小变量 

，对于每个格子分别从 XO(z)和 zo(￡)+ 开始迭代 K 次， 

得到相应的状态变量 XK( )和 x (z)。共进行 S组这样的测 

试，则 k 表示状态变量 zK(z)和 LrK (z)的值落入第 i行第 

列的小正方形的个数。 

取 一 11，S一1000， 一 0．8／256，得到 CML的 Y。值 

与迭代次数 K之间的关系如图 1所示。由于当 Y 值小 于 

5 对应 的临界值时，认为两个变量无关。此处，自由度 为 

(m--1)(m--1)一100，查 x 表得在 5 临界点时 。。为 124．3。 

实验结果表明，当 K>36时，能保证两个迭代后的耦合映象 

格子系统的状态完全无关。为了安全起见，取 K=40。 

图 1 迭代次数 K与 值的关系 

3．3 算法性能分析 

① 文本仿真 

取文本 1为“Chaos—based cryptography has been around 

for more than a decade by nOW．During this time of foundation 

and development，it came tO mean different things，mostly de— 

pending on the implementation．So，we can speak of additive 

masking，chaos shift keying，two channel communication，mes— 

sage embedding，etc．”。文本 2中把初始文本的首字母“C”改 

为“c”，文本 3中把初始文本内的“So”改为“SO”，文本 4中把 

初始文本 内的“tWO-”写成“two／”。计算这些文本的 Hash 

值，用十六进制数表示如下： 

文本 1：F9640BE0CE8A7AFFA91E5B7D28CAA615 

文本 2：A7EFD2DC9E9E40B7F556018BE613657FB 

文本 3：25FA1300659FB1COB2F9E9E8EA8F88FAD 

文本 4：EOB62H)C6698133D5FBFAACFA7AC54E7F 

从仿真的结果看算法对消息具有高度的初值敏感性。 

② 混乱与扩散性质统计分析 
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混乱与扩散是设计加密算法的两个重要标准，它们对设 

计 Hash函数仍然有效。对于 Hash函数，理想情况下的扩散 

性表现为初值微小的变化都会引起 Hash值中每比特以 50 

的概率变化。对 Hash函数常进行如下统计分析。 
1 N 

平均变化 bit数 ：豆一 ∑B 
』 l 

平均变化概率：P一(B／128)x100％ 

厂— —— —————一  

B的均方差：AB=，、／ ∑(Bl-B) 
v 』 』i— l 

厂— —] ———————一  

P的均方差：AP=，、／— ∑(Bf／128--P)。X100 
V 』 1l= l 

其中N为统计总次数，B 为第 i次测试时 Hash值变化的比 

特数。现随机选取一段明文，计算其 Hash值。然后随机更 

改明文中 1个比特的值 ，计算其 Hash值，比较两次的 Hash 

值得到 B 。重复上述过程 1024次，得到置乱数的分布如图 2 

所示。在 N一1024次测试中，Hash值(128比特)平均比特变 

化数为 63．94，非常接近理想状况下的 64比特变化数。此 

外，B 主要集中在 60～70比特之间，即紧靠在理想值 64比 

特附近，这表明算法对明文的置乱能力强而且稳定。 

∞  

N 

图2 置乱数分布 

另外，在 N一256，512，1024，2048的情况下分别进行测 

试，得到明文 1比特变化时的各项统计值，如表 1所列。 

表 1 算法的统计性能 

由表 1可知，改进算法的B 和P都非常接近理想状况下 

的 64比特和 5O 的变化概率。算法很充分且均匀地利用了 

密文空间、明文的任何细微变化。密文从统计上看在密文空 

间中都是接近等密度的均匀分布，因而攻击者从中得不到任 

何密文分布的有用信息。另外 △B，△P为反映 Hash混乱与 

扩散稳定性的指标，它们越接近 0，稳定性就越好。改进算法 

的 AB，△P都很小，能有效保证混乱与扩散能力的稳定。 

③ 碰撞性分析 

碰撞是指虽然消息不相同但其 Hash值却相同，即多对 
一 映射。随机选择一段 明文，将其 Hash值保存为 ASCII符 

的形式。然后随机改变明文中1个比特的值，将其 Hash值 

也保存为 ASCII符的形式。按照文献I-3-1对两个 Hash值进 

行比较，计算它们在相同位置上 ASCII符相同的个数，并按 

照式(16)计算两者之间的绝对差异度： 
～ ．  

一 ∑ l t(ei)一t(e )l (16) 
z一 1 

其中 e 和 e 分别为两个 Hash值中的第 i个 ASCII符，函数 

f(．)表示将ASCII符转换为对应的数值。重复上述过程2048 



次，得到的最大、最小和平均绝对差异度如表 2所列。 

表 2 两个 Hash值之问的绝对差异度 

④ 运算速度分析 

在改进的 Hash算法中，当 CML中每个格子由状态 变 

为状态 +1时，需要进行 4OX3次 Logistic映射运算。当输 

入文本包含 N个字符时，则需进行 40×3N 次运算。由于 

CML有 16个格子 ，因此需要计算的 Logistic映射总次数为 

1920N。这表明产生 Hash值时需要计算 的 Logistic映射次 

数与消息长度之间为线性关系，能有效避免消息较长时计算 

量急剧增加的问题。 

另外，当消息长度仅为 1个字符时，由于设置了初始状态 

变量 JV[1⋯16]，本文算法仍然可以保持时空混沌的优良特 

性，不会退化为单个的 Logistic映射。 

同时，在改进后的算法中，产生 Hash值时，对于文献[73 

中的攻击，当消息被重复扩展时，消息中的每个 ASCII码值 ， 

加上它所对应的重复扩展形式，都会被用于调整格子的状态 

值 ，因此在产生 Hash值时，它们迭代的次数是不相同的，产 

生的 Hash值也不会相 同，从而能够有效防止这种形式的碰 

撞攻击。 

综上所述，改进的算法根据 Lyapunov指数谱和 CML的 

状态来确定时空混沌中的各参数值，有效地保证 了系统处于 

完全发展的混沌状态，从而使算法具有很好的单向性和安全 

性。同时，改进后的算法的时间复杂度与消息的长度呈线性 

关系，随着消息的增加能有效减少 Hash值的计算时间。 

结束语 本文的研究对象是基于时空混沌的 Hash函数 

构造方法。首先介绍了一种以时空混沌为基础的构造 Hash 

函数的典型方案，并分析了它的不足和安全性问题。然后 ，提 

出了一种改进的 Hash函数构造方法。改进后的算法具有很 

好的安全性和灵活性 。同时与原算法相比，还具有更好的统 

计特性和更高的效率，有效地弥补了原算法中存在的碰撞漏 

洞 。 
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结束语 本文提出了改进的非线性 KPCA方法应用于 

化工过程的故障检测。一方面，所提出的方法结合了小波变 

换与 KPCA，对 KPCA的性能进行了扩展。另一方面，引进 

特征向量选择算法，降低了计算费用，减少了耗时。通过非线 

性过程仿真表明，所提出的方法在故障检测方面优于 KPCA 

方法。该方法具有有效性和实用性。 
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