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无可信中心的可验证门限代理签名方案 

闰德勤 赵洪波 

(辽宁师范大学计算机与信息技术学院 大连 116029) 

摘 要 提出了一个安全的门限代理签名方案。合谋攻击是指在不知道任何有效的门限代理签名的情况下，恶意代 

理成员人数大于或等于门限值时，他们能合谋重新构造代理群的秘密多项式函数，得到代理群的秘密参数，从而可以 

伪造其他代理成员的代理签名。以往方案大部分都是需要可信中心的，这样可信 中心往往就会成为被攻击对象。提 

出的新方案能抵抗合谋攻击，任意 t个人合作仍然无法知道其他代理人的秘密参数，也就无法伪造其他代理签名人的 

签名。还能满足门限代理签名的性质，且针对 t个成员可能的恶意代理原始签名人签名的问题，由原始签名人两次授 

权来解决，这只需要维护签名生成者和原始签名人之 间的一条安全信道。根据代理签名不能辨认代理签名人身份。 

每个参与者的公、私钥以及群公钥由参与者共同协商，无须可信中心参与，避免了对可信中心的攻击和成员之间的欺 

骗，使得安全性级别更高。 
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Secure(t·，1)Threshold Proxy Signature Scheme Without a Trusted Party 

YAN De-qin ZHAO Hong-bo 

(Department of Computer Science，Liaoning Normal University，Dalian 116029，China) 

Abstract A secure threshold proxy signature scheme was proposed．Conspiracy attack，that is，any t(t is threshold val— 

ue)or more malicious proxy signatures may work together to reconstruct the secret polynomial of the proxy group and 

derive the secret keys of other members in the proxy group，consequently they can impersonate some other proxy sign— 

ers to generate a valid threshold proxy signature．A large number of the schemes which were proposed require trusted 

party．So the trusted party becomes the attacked part．The proposed scheme can withstand the conspiracy attack，arbi- 

trarily signers of t still can’t know the secure keys of other members in the proxy group，so they can’t impersonate 

some other proxy signers to generate a valid threshold proxy signature． Furthermore，with regard to t of malicious sign- 

ers impersonate the original signer，the original signer uses the second empower to solve，which only needs one secret 

channel between the original signer and the generation signer．It cannot distinguish the proxy signers by proxy signa- 

tures．In the scheme each participant’s public key and private key and the group public key are negotiated among all 

participants with no trusted party required．W e shall try to avoid attacking the trusted party and the cheating between 

proxy signers，the security of this scheme is more efficient than other schemes． 

Keyw~'ds Cryptography，Digital signature，Threshold proxy signature，W ithout a trusted party，Conspiracy attack 

1 引言 

数字签名的概念首先是由 Diffie和 Hellman于 1976年 

提出的。随着计算机和网络通信技术的发展，数字签名这种 

用于保证信息完整性、不可否认性、不可伪造性的技术得到了 

广泛的应用。数字签名根据其不同的应用可分为盲签名、多 

重签名，以及门限签名、代理签名等。门限签名主要应用于将 

签名权力通过门限的方式分配给群组的各成员的场合中。门 

限签名方案的安全性要求即便是破坏了t个成员的敌手也不 

能获得私有密钥的任何信息，不能伪造新消息的有效签名[1]。 

代理签名主要应用于将签名权力委托给其他人，使其代表自 

己签名的场合中。但是，人们将签名权力委托给代理人时，通 

常存在代理人是否可靠、是否会滥用代理签名权，以及代理人 

的代理密钥是否保存妥当、是否会被其他人窃取并进行恶意 

签名等问题。为了解决这些问题，将门限签名引入代理签名 

体制中，形成了门限代理签名。 

门限代理签名是一个很重要的数字签名，近年来人们对 

它进行了广泛的研究。目前，已经提出了许多门限代理签名 

方案[2-10,13]。但这些方案都存在以下问题：(1)合谋攻击。文 

献[2—8]的方案中存在合谋攻击，即在不知道任何有效的门限 
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代理签名的情况下，恶意代理成员人数大于或等于门限值时， 

他们能合谋重新构造代理群的秘密多项式函数，得到代理群 

的秘密参数，从而可 以伪造其他代理成员 的代理签名。在 

Hsu等人提出的门限代理签名方案[7]中，产生代理签名时需 

要代理签名人的私钥，因此恶意代理签名人因没有其他代理 

签名人的私钥不能伪造其他代理签名人的代理签名。但仍然 

存在着恶意代理签名人的人数大于或等于门限值时，他们能 

合谋重新构造代理群的秘密多项式函数，从而得到代理群的 

秘密参数的不安全因素。另外，在 Hsu等人 的方案中，原始 

签名人能根据代理签名辨认出代理签名人的身份 ，这对原始 

签名人是非常有用的，因为原始签名人能对代理签名人的代 

理签名进行监督，防止代理签名人滥用 自己的代理签名权。 

但是，在有些实际情况下，尽管代理签名人忠实地行使着原始 

签名人委托给自己的代理签名权利，代理签名人仍然不愿意 

原始签名人能根据代理签名确定代理签名人的身份，例如电 

子选举、电子支付等。(2)在文献[2—8]的方案中，一旦原始签 

名人将签名权委托给代理签名人，那么代理签名人就具有对 

这个签名权的永久代理 ，这对原始签名人是很不利的。原始 

签名人希望代理签名人在某一段时间内具有代理签名权，当 

这段有效期过后 ，就收回代理签名权。(3)到目前为止所提出 

的代理门限签名方案几乎都是需要可信中心的，王斌等提出 

了无可信中心的门限签名方案_1 ，然而其安全性被证明并不 

可行r】 。由可信中心来负责参与者的密钥协商，而维护一个 

可信中心会增加系统的实现代价和复杂度。而且在很多特定 

的应用环境下，一个可被所有小组成员信任的可信中心是不 

存在的。针对以上问题，本文提出了一个安全的无可信中心 

的门限代理签名方案。方案能满足门限代理签名的性质 ，能 

抵抗文献[2—8]提到的合谋攻击，针对t个成员可能的恶意代 

理原始签名人签名的问题，由原始签名人两次授权来解决，这 

只需要维护签名生成者和原始签名人之间的一条安全信道； 

根据代理签名不能辨认代理签名人身份；方案中参与者的公 

、 私钥以及群公钥由参与者共同协商，无须可信中心参与。 

2 安全的无可信中心的(f，，1)门限代理签名方案 

2．1 系统参数 

令 N=p Pz，qI( -一1)，其 中P1，P2和 g都为大素数。 

阶为 q的元素g(即 gq=1 rood N)。JD0∈Z口为原始签名人 

Po的身份标志，勘 和 一 mod N分别为 o的私钥和公 

钥。设两个整数(P， )满足 gcd(e， (N))一1，ed=1 mod 

(N)，其中 (N)一(Pl一1)( 一1)。代理群 Gp一(Pl，P2， 

⋯
， )，1／9o∈ ( 一1，2，⋯， )为每个代理签名人的身份标 

志。̂ (·)为安全的单向 Hash函数。巩 矾 是授权消息， 

主要包含原始签名人和代理签名人的身份、代理签名的范围 

等。 

2．2 密钥生成阶段 

首先，每个成员 Pf对外公开 自己唯一 的身 份标示号 

／／9 ，每个组成员 只 选定一个 一1次多项式 ，． ( )一a o+ 

af】z+⋯+口 一1 -。。P 为其余7z一1个成员计算 一fi(xj) 

rood q，并通过广播方式将其发送给其他成员 。在每个成 

员都完成上面的步骤后，组成员 P 可以计算 一∑．=【 mod 
J= 1 

n 

q，即丸一 (x1)mod q。 

现定义一个新函数 F(z)一∑ (z)rood q，容易得知 

一 F( )。P 在[1，P 一13上选取一个随机数 岛，把 — 忌， 

mod q作为组成员Pf的密钥。令 计一 f rood Pl。Pi把 l 

通过广播的方式发给其他成员。 

每个成员可计算 —II"oi modP 。，2个成员可以通过利 

用多项式插值得F(O)一(∑F(sc1) II =_—兰【_)mod q。然后 
1 =1． ≠iZ f— Z ‘ 

把 一 ×cc，rnod q作为组的公钥。相应的组密钥为D： 

F(o)+∑k mod q。同理，利用多项式插值可得F(z)一(∑F 

(xi)II =詈)mod q。公共信息：U—g 儿̂ mod N， 』= 1． ≠ Zf— Z 一 

( 一 ，2，⋯， )；其中 Li1 2 L 一 I I
1己 i (志 ， ，⋯， 为密钥 ( 一，，⋯， )；其中 一 (志 ， ，⋯，愚 为密钥 ￡=， ≠， ￡ 

生成阶段各参与者所选定的随机数)将公共信息广播。 

2．3 代理权的委托过程 

当原始签名人 P0同意将签名权委托给代理群时，原始 

签名人和代理群中的每个代理签名人 只 ∈ 一起完成以下 

步骤 ： 

(1)P0选取随机数 ￡∈za，计算 

一 modN 一￡+勘|Il(‰ 1 l l I I I ly0)mod q 

然后随机选择一个秘密多项式： 

／( )一 +c1 +⋯+ mod q 

其中 ∈ ( 1，2，⋯，m)，并计算 

bi一厂(m )mod q，( 一1，2，⋯， ) 

G 一 mod N，(愚一1，2，⋯ ， ) 

Bi一 iⅡi mod N， 一1，2，⋯ ，n+l--t) 

最后 ，分别秘密送 bi给每个 P ∈ ，公布所有(G ，马 ， 

U， 1)。 

(2)收到bi后，每个 Pi∈ 验证 gbi—u~o‘row1lI．II llY0 

IIc mod N。如等式成立，只计算 7 =ebi+五h(， l lUI I 

yc．J Iyo)mod q作为它的代理子密钥。 

2．4 代理签名的产生过程 

设 一(P ，P2，⋯，P )中 t个代理签名人G =(P ，P2， 

⋯

，P1)为消息 m签名。代理签名产生过程如下： 

(1)每个 P ∈G 选择随机数 ， ∈Z口，计算 R ： 

mod N，送R 给代理群 的签名生成者 (可 以是任意一个成 

员)。 

(2)签名生成者收到所有的Ri后 ，计算 

R—IIR mod N，送 R给每个 P ∈G。 

(3)每个 只∈G 选择随机数a ∈ ，计算 

y一(II吩  ) (mwlII．1 0 IlY0)(II酌  )mod N 
J一 1 互 1 

c=h(RI 1 ) 

SH一 --~Lic+a mod q 

S2 一 g f mod N，送(S S2{，c)给签名生成者，其 

中LJ 一直 ， ： ；两ID l” 。 
(4)收到所有(s ，c)后，签名生成者首先计算 

v一( ) I}地llyo)(n+l-II (m
wl lYO II 砷 )rood N v一( ) }地‘ ( B ) 

J= 1 = 1 

然后验证 
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p1,s 一R×{[ yho(mwl il uII YGII Y0) t ) 
，
垂 

) 1 )一 rood N (1) 

如果式(1)成立 ，签名生成者计算 

S1一∑S1 mod口 
t— l 

S2一(ⅡS2 ) rood N 

然后签名生成者将代理签名(S ，Sz，C，“，巩 m)发送给原始 

签名人，原始签名人核实后将(S ，Sz，C，U，‰  ，D'／w2，m)作为 

代理签名。 

2．5 代理签名的验证过程 

当收到代理签名 (S ，S2，C，“，， ，Tnw2，m)时，签名接收 

者首先计算 

R 一 [(“ ‘mwl“．II YG YO ) 1 Y0 ]Cg 1 S{mod N 

然后验证 

c一 (̂R l Im) (2) 

如式(2)成立，代理签名(S ，52，C，“，巩 -，他 ，m)有效。 

2．6 安全性验证 

(1)签名生成者通过验证式(1)是否成立来确认代理签名 

人的个人代理签名是否有效 

g5l，S 一g g一7iLf g ；g一 V一 

一 R ( g ‘mu,1 “ )-Lt 

一 R{[(M硝‘ 1 i!yGIlyo)n ) (y~II 
J— l J— l 

A ) 1 ㈠YG YO }一mod N 

(2)签名验证者通过验证式(2)是否成立来确认门限代理 

签名是否有效 

记 一̂ (‰ 『l“l I 『lyo) 

R [(“ )e—h一一7 g 三1 1 z(ⅡS； ) ‘ ” 

一 [(“d0) ＆]c(Ⅱt g )g一 1riLicV- 

f 

一 [(“ )e Gh]cRg--i=)~l(dJiLic+xihL 

一
[(“ ) ]cRg一 ／‘。z t g一， 厂(皿z z ( +Ⅱl-- 

J= J 

n— 】——t 

U J )一ke(II B ， )一 
J= 1 

： [(“硝) 各]rR (giZ=1／‘ t z ，三 ／‘ LJ LJ )一 X 
f + 】一 f 

( l／‘皿z’ t
，
兰1厂‘ki)z~ )一 

一 [(“硝) ch] RE(u~)e ch] 

一R mod N 

3 方案对比与结论 

3．1 方案对比 

方案实现功能对比如表 1所列。 

表 1 方案实现功能对比 
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3．2 结论 

本文提出了一个安全的无可信中心的门限代理签名方 

案。该方案满足如下性质：(1)原始签名人不能伪造门限代理 

签名。这是因为原始签名人不知道代理签名人的秘密参数 

，要想从 中解出z ，相当于解离散对数问题。(2)抗合 

谋攻击。即使 中t个恶意群成员合谋 ，他们也不可能知道 

其他代理签名人的代理密钥，因为他们无法知道其他代理人 

只 的． (五)和随机数 k ，因此也就无法伪造其他代理人签 

名。其安全性基于离散对数问题。对于 t个恶意群成员恶意 

代理原始签名人签名的情况，采用了原始签名人两授权的解 

决方案，只有经过两次授权的签名才有效，这只需要维护签名 

生成者和原始签名人之间的一条安全信道。(3)未被委托的 

群体不能假冒一个合法的代理群产生有效的门限代理签名， 

这是因为未被委托的群体不知道代理群的秘密参数。其安全 

性基于 Shamir的(￡， )门限方案的安全性和大整数分解问题。 
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