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一 种无线传感器网络 MAC层协议设计与实现 

石为人 冯会伟 唐云建 

(重庆大学自动化学院 重庆 400030) 

摘 要 针对节点总量不多、通信实时性要求不高的应用环境需求，参照 IEEE802．15．4协议标准，提出一种高效、低 

能耗的无线传感器网络 MAC层协议的设计与实现方法。协议的软件设计主要采用中断控制和函数回调方式，物理 

层通过对无线收发器的睡眠管理实现低功耗 ，MAC层采用时隙CSMA-CA机制进行信道管理。网络节点分为普通节 

点和协调器，普通节点采用POLL轮询及睡眠机制，与协调器进行间接数据传输。实验表明，应用系统实现了低能耗 

和高效率。 
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Abstra~ Refering to the application requirement that node number is not mass and rea1 time communication is not very 

important，it put forward a high effective and low energy consume requirement of wireless sensor network MAC proto- 

COl based on the IEEE 802．1 5．4 standard．The software mainly makes use of interrupt control and function calbback． 

The physical layer is provided with the function of wireless transceiver management to support low energy consum e． 

The MAC 1ayer adopts slotted CSMA—CA to carry out the node to access channe1．The nodes include common nodes and 

coordinators．Common nodes adopt poll and sleep mechanism，implement in-direct data transmit with the coordinator． 

The experiment result shows that the application system achieves the target of low energy consume and high effective． 
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无线传感器网络(WSN)是综合了传感器技术、嵌入式计 

算技术、分布式信息处理技术和无线通信技术的交叉学科技 

术，在军事、环境、农业、建筑、智能家居等方面有着广泛的应 

用，成为信息科学领域一个重要的研究热点。 

重点研究无线传感器网络MAC协议。在众多的无线传 

感器网络协议中，IEEE802．15．4协议标准具有低速率、低功 

耗和短距离传输的特点，使它非常适宜支持简单器件[1]。这 

个标准定义了“物理层”(physical layer)和“介质访问层”(me— 

dium  access layer)，其结构如图 1所示。物理层(PHY)和 

MAC层通过数据服务访问点(PD-SAP，MACPS-SAP)和管 

理实体服务访问点 (PLME-SAP，MLME-SAP)与上下层交 

互，提供数据和管理服务。 

图 1 PHY和 MAC结构 

802．15．4标准支持星型和点对点两种网络拓扑结构(如 

图 2所示)；支持采用带冲突避免的载波侦听多路访问技术 

(CSMA-CA，Carrier sense multiple access with collision a— 

voidance)的信道访问机制 ；支持确认(ACK)机制。 

图2 星型网络和点对点网络 

基于 IEEES02．15．4协议标准的分析与研究，本文提出 
一 种 MAC层协议设计与实现方法。协议体系主要包括物理 

层、数据链路层(包括介质访问层 MAC和逻辑链路层 LLC)、 

驱动模块和功能函数模块。通过实验验证，本协议低能耗、高 

效、实用。 

1 MAC通信协议实现 

1．1 协议总体构架 

本文根据 802．15．4标准设计的通信协议射频工作在 
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433MHz，节 点 硬 件 采 用 Atmega128L『5]作 为 主 控 芯 片， 

CC1000[ 作为射频收发模块芯片。通信距离 lm到 400m可 

调，CC1000无线收发模块采用FSK调制方式，最大数据传输 

速率为 19．2kbps。 

协议体系结构如图 3所示，主要 由物理层、数据链路层 

(包括介质访问层 MAC和逻辑链路层 LLC)、驱动模块和功 

能函数模块组成。 

图 3 协议栈体系结构 

本文协议设计将 网络设备分为 node(精简功能设备)和 

coordinator(全 功能设 备)两 类。node为普 通节 点，采 用 

POLL数据请求和睡眠机制_7]。没有任务时处于睡眠状态以 

节约能量，定时醒来向 coordinator发送 POLL请求，请求发 

送数据或接收数据。作为网络协调器的 coordinator在没有 

采用时间同步机制时，其射频模块处于常开状态，实时接收 

node发送的数据包，并将要发送到各节点的信息存入 MAC 

层任务队列，等待 node发送PO LL请求时建立通信链接，再 

将消息发送给节点。 

node间的数据通过 coordinator存储转发 ，coordinator间 

可实时通信，两种设备组成星型网络拓扑结构。POLL机制 

如图 4所示。 

Data 

Ack 

P0I1 

Ack 

： Data 
’ Aek 

Pol1 

图 4 POLL机制 

协议中软件设计主要采用中断控制方式和函数回调方 

式，可以大大提高 CPU利用率并降低节点能耗。 

1．2 各层功能实现 

1．2．1 物理层 

物理层向上与数据链路层相接，通过 PD-SAP和 PLME- 

SAP提供数据服务和命令管理。向下与底层驱动交互，通过 

RF-SAP接口管理射频，具体执行收发数据和管理命令。主 

要具有如下功能：对无线收发器 CCIO00进行状态管理、空闲 

信道评估(CCA)、能量检测(ED)、链路质量指示 (LQI)、数据 

发送和接收。物理层数据包格式如表 1所列。 

表 1 物理层包格式 

物理层发送节点依次发送 18个导频字符、2个 同步字 

节、1个负载长度指示字节和负载数据字节。物理层接收节 

点只需连续接收到 5个导频字符就可以表示进入接收状态 ， 

然后根据同步字节计算偏移量，接着继续接收后续字节并根 

据偏移量进行同步。 

(1)PHY层和 MAC层接 口 

PHY层通过射频 固件和硬件提供 MAC层与物理无线 

信道接口，还包括数据服务接口PD—SAP．和管理实体接口 

PLM E SAP。 

数据服务消息类型：数据发送请求和应答、数据接收指示 

等，定义如下： 

typedef struct{ 

uint8
～

t M sgType； 

union{ 

PD DA7 request
_

t PD DA request； 

}MsgData； 

)PD_MACPHYMsg_t； 

typedef struct{ 

uint8
～

t MsgType； 

union{ 

PD D confirm t PD
_ DA 哇|confirm； 

PD DATA indieation
_

t PD DATA
_

indication； 

)MsgData； 

}PD PHYMACMsg_t； 

管理实体服务主要包括无线收发信机状态切换、空闲信 

道评估(CcA)、能量检测(ED)、链路质量指示(LQI)等。管理 

消息类型：载波侦听请求和应答、能量检测请求和应答、射频 

状态管理请求和应答等。消息类型定义如下 ： 

typedef struct{ 

uint8
～
t MsgType； 

union{ 

PLME
_

CCA
_

request
_

t PLME
_

CCA
_
request； 

PLME
_

ED request
_

t PLME ED request； 

PLME
_

GET
_

request
—

t PLME
_

GET
_

request； 

PLME
_

SET
_

TRX
_

STATE
_

request t 

PLME
_

SET
_

TRX
—

STATE
_

request； 

PLME
_

SET
—

request_t PLME
_

SET
_ request； 

)MsgData； 

)PLME
_

MACPHYMsg
_

t； 

typedef struct{ 

uint8
一

t MsgType； 

union{ 

PLME
_

CCA
_

confirm
_

t PLME
_

CCA
_

confirm； 

PLME ED eonfirm
_

t PLME
— —

ED
— —

confirm； 

PLM E
_

GET
_

confirm t PLME
_

GET
_

confirm~ 

PLME
_

SET
_

TRX
_

STATE
_

confirm
_

t 

PLME
_

SET
_

TRX
_

STATE
_

confirm； 

PLME SET confirm
_

t PLME
—

SETl_c0nfim ； 

)MsgData； 

)PLME
_

PHYMACMsg
_

t； 

接 口函数如下： 

uint8
一

t PD
_

M sgSend(PD
_

MACPHYM sg
_ t*MsgPtr)；∥接口函数 

供 MAC层调用 

uint8
一

t PD
_

MsgRecive(PD
_

PHYMACMsg
— t*MsgPtr)；∥接口函 

数供 PHY层调用 

uint8
一

t PLME
_

MsgSend(PLME
—

MACPHYMsg
— t*MsgPtr)；∥接 

口函数供 MAC层调用 

uint8
一

tPL 艇
一

MsgRecive(PL PHYMACMsg
— t*MsgPtr)；∥接 

口函数供 PHY层调用 
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(2)PHY层与底层驱动接 口(RF SAP) 

PHY层收到 MAC层发送／接收数据等管理消息后，对 

底层进行操作，接 口函数如下： 

result
—

t Radiocontrollnit(void)；∥射频初始化 

result
— t RadiocontrolSleep(void)；∥射频进入睡眠 

uint8
一 t RadiocontrolRxOn(void)；∥射频进入接收状态 

uint8
一 t RadioeontrolTxOn(void)；∥射频进入发射状态 

result
—

t RadiocontrolCarrierSenseStart(void(*CallBack)(uintl6
一

t 

result))；∥射频进行一次载波侦听，侦听完成回调CallBack指向的函 

数。 

uint8
一 t RadioneontrolSendMsg(void(*CallBack)(void))；∥射频发 

送侦听数据 

1．2．2 数据链路 层 

数据链路层由媒介访问控制子层 MAC和逻辑链路子层 

LLC组成。MAC层主要完成采用时隙 CSMA-CA机制将节 

点接入信道，LLC层采用 POLL轮询机制在 node与 coordi— 

nator间进行通信。 

(1)MAC层 

①MAC层数据包格式 

MAC层包格式如表 2所列。 

表 2 MAC层包格式 

控制标志 2个字节，为以后扩展预留。在此只包括帧类 

型，分为 Data，PollRequest，PollConfirm。序列号是 MAC层 

唯一的序列标识符，用于帧确认和重发；源网络地址代表帧发 

送方的网络标识符；源节点地址代表发送方网内的设备地址 ； 

目的网络地址代表帧接收方的网络地址；目的节点地址代表 

接收方网内的设备地址 。负载长度指示给出负载长度，负载 

根据内容长度可调。对负载采用 CRC校验，占用 2个字节， 

附在负载后面。 

②MAC层与 LLC层接口 

MA C层与 LLC层接 口包括数据服务接 口 MCPS—SAP 

和管理实体服务接口MLME_SAP。 

数据服务消息包括数据发送请求和应答、数据接收指示。 

类型定义如下： 

typedef struct{ 

uint8
一

t MsgType； 

union{ 

MCPS
_

DATA
— — request

— ．

t MCPS DATA
— — req uest 

)MsgData； 

}MCPS_NWKMACMsg_t； 

typedef struct{ 

uint8
一

t MsgType； 

union{ 

MCPS
_

DATA
_

confirm t MCPS
_

DATA
—

confirm) 

MCPS
_

DATA
_

indication
_

t MCPS
_
DATA

_

indication； 

)MsgData； 

}MCPS_MACNWKMsg
—

t； 

管理实体服务消息包括：PO LL请求和应答。类型定义 

如下 ： 

typedef struct{ 
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uint8
一

t M sgType； 

union{ 

MLME
_

POLL
_

request
—

t MLME
_

POLL
_ req uest； 

)MsgData； 

)MLME_NWKMACMsg
_

t； 

typedef struct{ 

uint8
一

t M sgType； 

union{ 

MLME
_ POLL_confirm_t MLME_DOLL_confirm； 

}MsgData； 

)MLME_MACNWKMsg_t； 

接口函数如下： 

uint8
一

t MCPS
_

MsgSend(MCPS
—

NWKMACMsg
— t*MsgPtr)；∥接 

口函数供 NWK层调用 

uint8
一

t MCPS
—

MsgRecive(MCPS
—

M ACNW KMsg
— t*MsgPtr)；∥ 

接口函数 MAC层调用 

uint8
一 t MLME—Msgsend(MLME—NWKMACMsg—t*MsgPtr)；∥ 

接口函数供 NWK层调用 

uint8
一

t MLME M sgReeive(M LME
_

MACNWKMsg
_ t*MsgPtr)；／／ 

接口函数 MAC调用 

~CSMA-CA算法Ez,s,9] 

MAC层采用带时隙的CsMA-cA信道访问机制，进行 

无线信道管理。该算法中定义了3个变量。NB：执行当前发 

送任务之前需要进行退避的次数，初始值为 0；CW：竞争窗口 

长度，即检测到信道空闲后还需等待多长时间才能开始真正 

发送数据，初始值为 2；BE：退避指数，与设备接入信道前需 

要随机等待的退避周期有关 。节点网络层通知 MA C层有数 

据要发送时，MAC层通知 PHY层进行能量扫描 、信道监听， 

采用CsMA_CA机制接入信道。算法描述流程如图5所示。 

图5 CSMA-CA算法流程图 

(1)变 量 初 始 化 ，NB一 0，CW 一 2，BE— min(2， 

macMinBE)，定位节点退避时段边缘； 

(2)随机延时(O～2雎一1)个时间片完成一次退避时段 ； 

(3)请求物理层执行信道能量检测 CCA，判断信道是否 

空闲； 

(4)信道忙碌，NB=NB+1，BE=rrfin(BE+1，MaxBE)， 

CW复位为2。当NB不大于最大退避次数时，转到步骤 2。 

若 NB大于最大退避次数，CSMA-CA算法终止，返回接入信 

道失败。 

(5)信道空闲，CW减 l，判断是否为0。不为 0，转到步骤 

3；为 0，关闭竞争窗口，MAC层进行帧发送，接入信道成功。 

(2)LLC层 

(下转第 67页) 



 

6Z一69 

[63 Yager R R On Ordered Weighted Averaging Aggregation 0I)efa． 

tors in Multicriteria Decision Making[J]．IEEE Transactions on 

Systems，Man，and Cybernetics，1988，18(1)：183—190 

[7] Torra V The Weighted OWA Operator[J]．International Jour- 

nal of Intelligent Systems，1997，2(12)：153—166 

[83 Torra V．Empirical Analysis to Determine Weighted OWA Or— 

ness[A] ，Proceedings of the 4th International Conference on 

Information Fusion[c|_．Montreal，Canada，2001：11—16 

[9] Full6r R ，Majlender P．An Analytic Approach for Obtaining 

Maximal Entropy OWA Operator Weights[J]．Fuzzy Sets and 

Systems，2001，124(1)：53—57 

[103 Full&R，Majlender P．On  Obtaining Minimal Variability OWA 

Operator Weights[J]．Fuzzy Sets and Systems，‘2003，136(2)： 

203-215 

[11]Chen J E，Otto K N．Constructing Membership Functions Using 

Interpolation and Measurement Theory[J]．Fuzzy Sets and Sys— 

tems，1995，73(3)：313-327 

[122吕镇邦，周利华．基于有序加权平均算子的概率模糊认知图[J]． 

计算机科学，2008，35(12) 

(上接 第 62页) 

LLC层包格式如表 3所列。 

表 3 LLC层包格式 

LLC层信息包包括 目的网络地址、目的节点地址、负载 

长度、负载，用于 LLC与应用层进行数据交互。 

LLC层采用 P0LL轮询机制，node节点 LLC层启动一 

个 Timer函数，定时向 egg3rdinator发送 P0LL，coordinator收 

到 P0LL后，在 MaxWaitTime内向 node发送 ACK，建立通 

信链接，进行数据包传送。当超时没有 ACK返回时，node节 

点 LLC层重发 POLL轮询。超过最大次数 MaxPollNum而 

没有 ACK返回时，LLC层 向应用层发送 POLL-FAIL．con— 

firm指示，应用层进行相应处理。 

1．3 底层模块 

底层驱动模块主要有 UART模块、Timer模块、ADC模 

块和 LED模块等。UART模块 主要是收发不同格式的数 

据；Timer模块主要完成任务调度和定时；ADC模块主要用 

于传感器采集数据并转化以及信道侦听，ADC转换完成调用 

中断 Node433通信节点设计有红、绿和黄3个LED，用来指 

示各种状态 

2 实验验证 

在由 5O个节点组成的温湿度环境监测网络条件下进行 

本文协议的有效性和实用性实验验证。节点硬件采用 At— 

mega128LCS]作为主控芯片，CC1000／。]作为射频收发模块芯 

片。 

网络系统中，设置一个 coordinator节点，通过 RS232串 

口与上位机相连，与各 node节点组成星型网络。串口调试助 

手显示 coordinator收发数据。由数据帧的规定，可判断串口 

调试助手收发数据正确与否，如图 6所示。 

图6 串口调试助手收发数据 

在测试过程中，通过改变发送速率，观看收发效果。当发 

送速率不高于 10kbps时，数据收发正确。此速率满足大多数 

应用需求。各节点采用POLL轮询机制，均能先后接入信道。 

在 2h时间段内对节点数据收发进行统计，丢包率低于 1 。 

在温湿度监测系统中，node节点采用 5号镍氢充电电池 

供电，初始电量 1500mAH，Atmega128L工作电压 3．3V，工 

作频率8MHz，平均工作电流 10mA~5](包括 ADC采集模块 

和温湿度传感器模块)。CClO00射频收发芯片，频率选为 

433MHz时，接收状态平均电流损耗约 7．4mA，发射状态平 

均电流损耗约 15mA，睡眠模式(晶振关闭)平均电流损耗约 

0．2 A，从睡眠模式唤醒需 5ms[引。设定数据发送频率 120s 
一 次( 转换一次数据，输入时钟为 100kHz，射频发送一 

次数据)，对 node节点进行能耗测算，node节点可工作 200天 

左右。 

结束语 本文基于 Ⅲ旺802．15．4协议标准，参照 802．11 

MAC层规范[10,11]，设计实现了一种高效、低功耗的无线传感 

器网络 MAC协议。网络节点分为 node和 coordinator，大量 

的 node节点通过物理层对无线收发机睡眠管理实现低功耗， 

极少量的 coordinator节点射频处于常开状态 ，实时处理并协 

调节点消息。实验数据表明，coordinator和 node节点构成的 

系统高效工作 ，node节点实现了低功耗。本文协议可用于节 

点总量不多、通信实时性要求不高的应用系统，如温湿度监测 

系统等。 
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